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RESUMO

Atualmente, a automacéo do gerenciamento e controle de acesso de ambientes
restritos € algo dificil de se lidar devido ao alto custo de equipamentos capazes de realizar
este servico, impossibilitando a muitas empresas e instituicbes sua aquisicdo. Sem o
controle automatizado de acesso, 0s usuarios precisam normalmente ter sua propria
chave, ou a empresa precisa dispor de alguém para abrir o local controlado sempre que
necessério e anotar informacgdées referentes a identificacdo e horarios de acesso desses
usuarios. Sendo assim, este trabalho expde o desenvolvimento de uma alternativa para
a solucao deste problema, através da implementacdo de um sistema de gerenciamento
e controle de acesso, utilizando o moédulo de camera do ESP32 e um aplicativo de
gerenciamento. O sistema proposto conta com a liberacdo de acesso através de
reconhecimento facial que por sua vez dispara um fecho eletromagnético da porta,
permitindo a abertura do local aos usuarios previamente cadastrados e com acesso
permitido. O sistema de controle de acesso proposto é gerenciado por meio de um
aplicativo em um smartphone que se comunica com um servidor onde estdo
implementadas as funcionalidades de cadastrar, descadastrar e gerar relatorios. Os
dados contendo as informacfes dos acessos realizados sdo armazenados localmente
em um banco de dados e também enviados para a nuvem. Essas informacdes podem
ser visualizadas no aplicativo mencionado, que as disponibiliza para o administrador do

sistema.

Palavras chave: Automacédo. Gerenciamento de acesso. Controle de acesso. ESP.
Reconhecimento facial.



ABSTRACT

Nowadays, the automation of management and access control of restricted
environments are difficult to deal with due to the high cost of equipment capable of
performing this service, making it impracticable for many companies and institutions to
adopt it. Without automated access control, users typically have to have their own key, or
the company needs to have someone to open the controlled location as needed and
collect information regarding their identification and access time. In this context, this work
introduces the development of an alternative to solve this problem by implementing a
management and access control system using the ESP32 camera module and a
management application. The proposed system allows access through facial recognition
which in turn triggers the electromagnetic door closing, allowing the opening of the site,
to previously registered users and with allowed access. The proposed access control
system is managed through an application on a smartphone that communicates with the
server where the functionalities to register, unsubscribe and generate reports are
implemented. The data containing the information about the accesses allowed are stored
locally in a database and also sent to the cloud. This information can be viewed in the

mentioned application, which shows the information to the system administrator.

Keywords: Automation. Access Management. Access Control. ESP. Face Recognition.
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1 INTRODUCAO

A tecnologia se faz cada vez mais presente na vida das pessoas, mudando de vez
a maneira como vivem, fazem suas atividades diérias e planejam seus momentos de
lazer. A automacao residencial e predial € um exemplo de insercao da tecnologia na vida
diaria. Elas trazem consigo o desenvolvimento e implantacdo de sistemas capazes de
executar varios tipos de tarefas domésticas, que antes s6 eram feitas manualmente
como, gerenciamento do acendimento de lampadas de forma inteligente e controle de
eletrodomésticos por meio de smartphones. De forma geral, a automacédo residencial
busca prover situacdes que proporcionem maior comodidade e seguranca para as
pessoas.

No que se refere a sistemas de automacao para controle de acesso a ambientes
restritos, ha alguns sistemas disponiveis no mercado, que variam de sistemas de alarme
a fechaduras eletrbnicas. Porém, o alto preco dificulta a aquisicdo desses sistemas por
usuarios que nao dispdem de muitos recursos financeiros.

Aliada com a Internet, a automacao surge em um novo conceito que tem ganhado
destaque, a Internet das Coisas, do inglés Internet of Things (IoT), que € composta por
uma rede de "coisas" interligadas, que sdo capazes de coletar dados do ambiente nos
quais estdo, processar estes dados e atuar a partir da informacdo obtida depois do
processamento (LA CRUZ & LA CRUZ, 2019). A Internet das Coisas nao é utilizada
apenas para ligar lampadas pelo celular, ou ativar os dispositivos pela Internet, mas
busca, também, torna-los inteligentes, capazes de coletar e processar informacfes do
ambiente ou das redes nas quais estdo conectados (OLIVEIRA, 2017).

Este trabalho apresenta o desenvolvimento de um sistema de gerenciamento e
controle de acesso a ambientes restritos, através de uma fechadura automatica que limita
0 acesso a um ambiente apenas para pessoas autorizadas. O acesso é feito via
autenticacado por reconhecimento facial, que verifica se um usuério esta habilitado ou ndo
a entrar no ambiente restrito. Os usuarios habilitados sédo pessoas que foram previamente
cadastradas por um administrador do sistema, o qual se utiliza de um aplicativo para

armazenar e gerenciar as informacgdes de cadastro em um banco de dados localmente
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acessivel com cépia na nuvem (Internet). Além disso, com o aplicativo é possivel ter
acesso a relatorios gerados com os registros de entradas liberadas para o ambiente.

O foco do projeto € desenvolver um sistema que atenda as necessidades de limitar
e gerenciar o acesso a ambientes, com um custo mais baixo do que o custo das solucdes
disponiveis no mercado. Nesse sentido as tecnologias escolhidas para o
desenvolvimento do sistema foram: o React Native (biblioteca gratuita e Open Source)
para o desenvolvimento do aplicativo que administra o sistema; a plataforma
microcontrolada ESP que é usada para a construcdo do hardware; a biblioteca face
recognition (Open Source) que € empregada na implementacdo da autenticacdo por
reconhecimento facial; MongoDB (Open Source) para o banco de dados local; Firebase
(ferramenta gratuita para pequenas implementagdes) que implementa o banco de dados

na nuvem; e o Node.js (Open Source) para implementar as funcionalidades do servidor.

11 MOTIVACAO E JUSTIFICATIVA

Para a realizacéo da tarefa de controle e gerenciamento do acesso de ambientes
restritos sem o auxilio da tecnologia, 0 método mais comum utiliza fechaduras manuais,
onde s6 quem possui as chaves sdo os funcionarios responsaveis pela seguranca do
local. Desta forma, qualquer pessoa que gueira acessar 0 ambiente precisa solicitar a
entrada para estes funcionarios. J4 o gerenciamento destes acessos é feito por meio do
preenchimento de uma planilha contendo informacdes referentes a identidade do usuario
e horéarios de entrada e saida do local.

Com a intencdo de automatizar esse processo de controle e gerenciamento de
acesso a ambientes restritos, este trabalho desenvolveu um sistema de controle, que
utiliza como meio de autenticacdo o reconhecimento facial, eliminando assim, a
necessidade de o usuario portar qualquer tipo de chave ou token de acesso, gerando
maior comodidade ou reduzindo risco de perda. Além disso, todo o gerenciamento do
sistema fica por conta de um aplicativo para smartphone que se comunica com o sistema
fisico e obtém os dados referentes a identidade e horéarios de entrada de cada usuéario no

local.
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1.2 OBJETIVO GERAL DA MONOGRAFIA E METODOLOGIA

Objetivo deste documento é descrever o desenvolvimento de um sistema de baixo
custo que limita 0 acesso a ambientes restritos, as pessoas autorizadas, utilizando
reconhecimento facial e fazendo o gerenciamento das informacdes de acesso através de
um aplicativo. Para se alcancar esse objetivo foram cumpridas algumas etapas de
investigacédo, projeto e implementacao.

A primeira etapa deste trabalho foi destinada a pesquisar, separar e estudar
materiais e projetos relacionados ao contexto geral do sistema proposto. Assim, foram
investigados, artigos, livros e outros meios com conteudo relacionado a automacao de
tarefas através da tecnologia utilizada.

A segunda etapa teve como meta estudar e entender o funcionamento de maneira
individual de cada componente que compde o sistema, para que fosse possivel fazer a
integracdo destes componentes da melhor maneira possivel. Para isto, foi feita uma
busca e anélise de materiais e trabalhos relacionados que utilizam estes componentes
de maneira isolada ou em conjunto com algum outro. Além disso, foram definidas e
configuradas as ferramentas utilizadas para o desenvolvimento do sistema.

Em seguida, foi feito o desenvolvimento do backend da aplicacdo, um servidor
local implementado com Node.js, que se comunica tanto com o hardware de onde recebe
os dados e faz o devido processamento enviando uma resposta de volta, quanto com o
aplicativo de onde recebera dados para o cadastro dos usuarios. Também nesta etapa
foi configurada e estudado o funcionamento da biblioteca face recognition, utilizada para
o reconhecimento facial.

Na etapa seguinte, foi realizado o desenvolvimento do aplicativo para smartphone,
gue implementa algumas funcionalidades necessarias para a administracdo do sistema,
séo elas: cadastrar um novo usuario, remover cadastros de usuérios e mostrar relatérios
contendo informacg0Oes referentes aos acessos efetuados. O desenvolvimento foi feito
utilizando a biblioteca React Native.

Posteriormente, se deu o desenvolvimento do sistema fisico, que comegou com a
aquisicdo dos componentes e recursos necessarios para a implementacao do protoétipo

inicial. Boa parte dos componentes necessarios estavam disponiveis para uso no
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Laboratério de Aprendizagem Robotica (LAR) do campus de Natal da Universidade do
Estado do Rio Grande do Norte (UERN), onde também dispde do espaco que foi usado
para montagem e testes. Ainda nesta etapa, foi vista e definida a comunicagdo do
servidor com os modulos de hardware e aplicativo, por meio de uma rede Wifi local.

Por fim, foram realizados testes do funcionamento do sistema, avaliando cada uma
de suas partes (hardware, servidor e aplicativo) separadamente. Posteriormente, foi
verificada e a integracado desses componentes, executando o processo de autenticacéo
de entrada, com a apresentacdo de faces cadastradas no sistema e verificacdo do seu
grau de acertos, até a obtencdo de um nivel satisfatorio de acertos e de rapidez na

resposta do sistema, que permita sua validacao.

1.3 ESTRUTURA DO DOCUMENTO

No préximo capitulo serdo analisados alguns trabalhos relacionados ao tema,
destacando as semelhangas com o aqui desenvolvido e apresentando pontos positivos e
negativos de cada um.

No terceiro capitulo serdo descritos em detalhes todos os conceitos e tecnologias
gue serviram como base para este projeto.

No quarto capitulo sera explicado detalhadamente o funcionamento do Sistema
como um todo, e sera detalhado como cada parte funciona separadamente.

Em seguida serédo apresentados todos os resultados obtidos ao final do projeto, os
mesmos foram obtidos através de testes realizados no LAR.

Por fim, no Capitulo 6 sdo colocadas as consideracdes finais, como também as

expectativas de trabalhos futuros para a evolugéo deste projeto.
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2 TRABALHOS RELACIONADOS

Este capitulo tem como objetivo apresentar trabalhos de proposito semelhante ao
aqui desenvolvido, explicar o funcionamento dos mesmos, apontar suas diferencas e
destacar os pontos positivos e negativos de cada um.

No trabalho de Peixoto (2013) é desenvolvido um sistema de controle de acesso
a salas de aula, tendo como objetivo automatizar esse processo, que até entdo, vinha
sendo feito manualmente através do uso de claviculdrio manual e porteiro eletrénico. O
projeto é dividido em duas partes. A primeira trata-se de um middleware que foi
construido utilizando a plataforma mbed e € responsavel por receber os dados do usuario
que acontece atraves da leitura de tags de identificacdo por radiofrequéncia (RFID). A
segunda parte é um servidor que recebe os dados enviados pelo middleware via rede
ethernet e envia uma resposta de volta, autorizando ou ndo o acesso.

O sistema conta com um meio de autenticacdo simples e pratico, que apresenta
bons tempos de resposta, porém a utilizacdo de tags de RFID possibilita a entrada de
pessoas nao autorizadas caso estejam em posse (de maneira indevida) de tags de outros
usuarios autorizados a entrar no ambiente. Além disso, as tags podem ser perdidas,
dificultando o gerenciamento dos acessos. Ademais, o sistema faz o0 armazenamento dos
dados de entrada em um banco de dados, mas ainda ndo dispde de uma interface de
visualizagao e gerenciamento dos mesmos.

Outro trabalho semelhante a esse € o proposto por Silva (2014), onde é
apresentado um sistema de controle de acesso ao Laboratério de Aprendizagem
Robotica da UERN. O sistema foi desenvolvido utilizando a plataforma Arduino e fazendo
0 processo de autenticacdo através da leitura de tags RFID. O mesmo apresenta a
vantagem de fazer o processo de autenticacdo em poucos segundos e sem a
necessidade de um servidor externo, visto que o microcontrolador utilizado é capaz de
fazer o processamento necessario.

Algumas limitagbes sdo encontradas no que se refere ao gerenciamento dos
dados registrados, uma vez que todo registro de acessos fica em um cartdo de memaoria
gue fica conectado ao sistema. O cadastro de novas tags precisa ser feito manualmente

inserindo o ID das mesmas em um arquivo de texto que precisa estar presente no cartdo
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de memoaria do sistema. Ha também o risco de alguém nao autorizado conseguir 0 acesso
através da posse indevida de uma tag de outro usuario autorizado.

O trabalho proposto por Marques et. al. (2017) apresenta um sistema de
gerenciamento de acesso por biometria digital, o mesmo foi construindo utilizando a
plataforma Arduino e um leitor de impressdes digitais. O sistema possui um meio de
autenticacdo bastante seguro e obteve uma boa precisdo no reconhecimento dos
usuérios, também teve um custo relativamente baixo se comparado com o0s
equipamentos de mesmo propdsito existentes no mercado.

O trabalho possui algumas desvantagens e limitacées, uma delas é que todos os
dados de cadastro e registro de acesso sdo armazenados na placa Arduino, que possui
um armazenamento limitado a 256 KB. Outra limitacdo € que o sistema ndo dispde de
meios de gerenciamento dos dados de acesso e toda a administracao do sistema, no que
se refere ao cadastro, remocéo de usuarios é feita através de um menu exibido em um
display Icd e controlado por botdes no préprio dispositivo.

O trabalho proposto por Moraes (2010) apresenta um software de controle de
acesso por biometria facial, 0o mesmo foi desenvolvido com a linguagem de programacéo
C# e para fazer o reconhecimento facial utilizando uma rede neural ja existente chamada
VG-RAM. A execucdo do mesmo acontece em um notebook e utiliza a webcam do préprio
dispositivo para a captura das imagens, 0 processo acontece da seguinte forma: a
camera fica continuamente buscando por uma mao em determinada posicéo
(previamente definida) e ao encontrar o padréo buscado, passa a procurar por rostos
para realizar o processo de reconhecimento, liberando ou ndo o acesso.

O sistema apresentou resultados muito bons, com uma alta taxa de acertos, porém
sua execucao precisa ser feita a partir de um computador, o que impossibilita ou dificulta

0 acoplamento junto a porta e aumenta consideravelmente o custo final do equipamento.
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3 FUNDAMENTACAO TEORICA

Ha diversas tecnologias para controlar algo de forma centralizada, remota ou
mesmo de forma auténoma. O avanco dessas tecnologias ao longo dos anos vem
proporcionando um aumento na acessibilidade e comodidade na vida das pessoas.
Contudo, € importante constatar que para isso € preciso ter equipamentos desenvolvidos
com a finalidade de exercer esse controle e que proporcionem conectividade e
intercomunicacao (STEVAN JUNIOR & FARINELLI, 2019).

No ambito da automacéo, ndo se pode deixar de falar de Internet das Coisas. Esse
termo vem ganhando cada vez mais destaque ao longo dos anos. Seu conceito € bem
amplo e consiste na interacao entre quaisquer dispositivos que possam se comunicar via
redes com e sem fio, coletar dados contextuais do ambiente monitorado, criar uma rede
de informacdes e fornecer novas funcionalidades e possibilidades de atuacao
(CHAUDHURI, 2018).

Dentre as aplicagdes que podem ser implementadas com a Internet das Coisas,
algumas estdo relacionadas a automacdo residencial. Estas variam desde o
gerenciamento da iluminacdo da casa até o controle de eletrodomésticos pelo
smartphone.

Outra area relacionada a essa tecnologia € a seguranca, seja das pessoas que
vivem em um ambiente, seja do préprio ambiente. Neste Ultimo caso podem ser
empregados equipamentos como alarmes, cerca elétrica ou fechaduras eletrénicas
(STEVAN JUNIOR, 2018).

Fechaduras eletronicas podem ser desenvolvidas com o auxilio de sensores e um
microcontrolador, para que além da limitacdo do acesso, consigam fazer o gerenciamento
dos acessos ao ambiente.

A utilizacdo de sensores como leitor de RFID, ou leitor biométrico para fazer o
controle e gerenciamento de acesso a ambientes restritos € uma aplicacao tipica da
Internet das Coisas. Dessa forma, sdo automatizados 0s processos de controlar o acesso

e de registrar informacdes dos acessos ocorridos a estes ambientes (OLIVEIRA, 2017).
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3.1 BIOMETRIA FACIAL

Para que se tenha um nivel ainda mais alto de seguranca em ambientes de acesso
restrito, se faz necesséario o uso de meios de autenticacdo mais avancados. Entre os
meétodos mais atuais, 0 que se mostra mais eficaz € a biometria, que usa caracteristicas
fisicas para fazer o processo de reconhecimento e autenticacdo de pessoas. Dessa
forma, em vez do uso de crachas, tokens ou chaves, a autenticacao é feita através da
impressao digital, voz, reconhecimento facial, entre outras (SANTOS A. L., 2007).

Para este projeto a biometria facial foi escolhida, por: oferecer comodidade e
facilitar o processo de autenticacdo ao dispensar 0 uso de meios fisicos; apresentar bons
resultados em relagéo a taxa de acertos no reconhecimento facial; meio bastante seguro
devido a unicidade da face humana; possibilidade da sua implementagéo poder ser feita

com uma simples camera e um algoritmo de visdo computacional.

3.2 MICROCONTROLADORES

Para que as aplicacdes que usam o conceito de Internet das Coisas sejam
implementadas, € preciso se atentar a alguns fatores necessarios para que aconteca a
troca de informacdes e execucao de acles entre os dispositivos conectados. Segundo
Hostgator (2018) esses fatores sao:

e Os dispositivos, que sdo todas as coisas que sdo 0 sujeito principal da

automacao, por exemplo, geladeiras, aparelhos de Tv, cafeteiras etc.

e A rede, que é o meio de comunicacdo entre os dispositivos e 0

microcontrolador, que pode ser Wi-Fi, Bluetooth, dados mdveis, entre outras.

e O sistema de controle, que é o responsavel por receber os dados coletados,

processar e executar alguma acao sobre o ambiente ou dispositivo.

Para escolher um microcontrolador para a aplicacéo que se propde, € preciso levar
em conta aspectos como: funcionalidades exigidas, sensores e/ou atuadores suportados
e também o seu custo. Muitas aplicagbes tém sido desenvolvidas utilizando os
microcontroladores da familia ESP que se destacam por terem um baixo custo e dispor

de componentes como comunicacdo Wi-fi e Bluetooth integrados.
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3.2.1 Plataforma NodeMCU

O NodeMCU é uma plataforma de codigo e hardware aberto que € amplamente
utilizada para aplicagbes de Internet das Coisas. Tem como base um microcontrolador
chamado ESP8266 da fabricante Espressif Systems, que disp6e de um modulo de
comunicacao via Wifi. A plataforma conta com pinos de General Purpose Input/Output
(GPIO), comunicacdo USB-serial e pinos de alimentacdo de 3,3 V (STEVAN JUNIOR,
2018). Suas principais vantagens em relacao aos seus similares sdo o seu baixo custo,
tamanho reduzido e o médulo de Wi-fi integrado. A plataforma possui uma SDK prépria
para o desenvolvimento do codigo utilizando linguagem LUA, suporta também
programacao em linguagem C/C++ através da Arduino IDE (Integrated Development
Environment) (BERTOLETI, 2019). A Figura 1 mostra a NodeMCU.

Figura 1: Plataforma NodeMCU

Fonte: Espressif Systems

Sua pinagem é disposta em duas fileiras com 15 pinos cada, e pode ser vista na
Figura 2, além dos pinos de alimentacao, a placa conta com varios pinos de entrada e
saida de dados, a Tabela 1 apresenta e detalha alguns dos principais deles.

Figura 2: Pinagem da plataforma NodeMCU

AAARARRAR*

Fonte: Arduining



Tabela 1: Pinos da plataforma NodeMCU
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Pino Funcéo Funcéao opcional
VIN Pino de alimentag&o externa -
GND Pino terra da placa -
RST Reset do modulo -
Saida de 3.3 V para alimentar
3.3V _ N -
outro dispositivo
) Pode ser usado para acordar o ESP8266 do
DO Entrada e saida de dados
modo Deep sleep
D1 Entrada e saida de dados -
D2 Entrada e saida de dados -
) Pode ser usado para controlar o upload do
D3 Entrada e saida de dados _
programa na memoria Flash.
] UART_TXD1 quando carregando o programa na
D4 Entrada e saida de dados _
memoéria FLASH
pode ser usado em SPI de alta velocidade
D5 Entrada e saida de dados
(HSPI-SCLK)
) pode ser usado em SPI de alta velocidade
D6 Entrada e saida de dados
(HSPI-MISO)
) pode ser usado em SPI de alta velocidade
D7 Entrada e saida de dados
(HSPI-MOSI) ou UARTO_CTS.
) pode ser usado em SPI de alta velocidade
D8 Entrada e saida de dados
(HSPI-CS) ou UARTO_RTS.
TX Pino serial -
RX Pino serial -

Fonte: Brain Eletrogate
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No desenvolvimento deste projeto, foram utilizados apenas 4 pinos: D1 e D2 para
a conexao com o display LCD, D5 para fazer a leitura do estado do botdo que faz o
acionamento do processo de autenticacdo e D7 para a conexdo com o modulo relé, a
alimentagao da placa foi feita via usb.

3.2.2 ESP32-CAM

Também da familia ESP, o ESP32-CAM (Figura 3) € uma placa especifica para
aplicagbes que necessitam de uma camera. Ela suporta dois modelos de camera,
0OV2640 e OV7670, além disso vem com um médulo Wi-fi integrado, slot para cartdo de
memoria, CPU de 32 bits de baixa poténcia e SRAM de 520 KB embutida.

Figura 3: ESP32-CAM

Fonte: Random Nerd Tutorials

Como esta placa nao possui entrada USB, o carregamento do cddigo precisa ser
feito através dos pinos seriais, para isso pode ser utilizado um conversor usb-serial, como
por exemplo o médulo FTDI (Future Technology Devices International) mostrado na

Figura 4.

Figura 4: M6dulo FTDI

Fonte: Auto core robética
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A placa ESP32-CAM possui pinos para entrada e saida de dados, alguns deles
estdo conectados internamente no slot para sdcard. Também conta com pinos de
alimentacao de 3.3 V e 5V além do GND. Sua pinagem completa pode ser vista na Figura
5.

Figura 5: Pinagem da ESP32-CAM

g

WO GPIO4 =}
o | Grio2  Jl]
Vo Grio14 L]
Vo crio1s 5]
- [Ttk | O
Evors crio12 |2
_POW PGEoN (<)
POW | L ____No
T

Fonte: Seeed Studio

Semelhante as outras placas da familia ESP, a ESP32-CAM também pode ser
programada em C/C++, utilizando a Arduino IDE, porém € necessario que suas

configuragcdes sejam previamente instaladas na IDE.

3.2.2.1 Céamera OV2640

Para este projeto, foi utilizada a camera OV2640, ela possui 2 mega pixels de
resolucéo, produz cores verdadeiras de 24 bits, é capaz de produzir varios tamanhos de
imagem, incluindo 320 x 240, 640 x 480, 1600 x 1200, e também varios formatos de
imagem incluindo o JPEG (ZHENG, 2014).

A escolha dela foi motivada pelo fato do seu funcionamento atender as
necessidades do sistema desenvolvido, capturando imagens em qualidade suficiente

para que o processo de reconhecimento funcione.
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3.3 NODE.JS

O Node.js € um interpretador JavaScript baseado no motor V8 desenvolvido pela
Google para ser usado no seu navegador, o Google Chrome. Com a chegada do Node.js,
0 JavaScript passou a ser executado também no lado do servidor. O Node.js usa um loop
de eventos e executa tudo em uma unica thread, onde todas as requisicbes séo
assincronas e ndo permitem bloqueios.

O loop de eventos, que € ilustrado pela Figura 6, € basicamente um loop infinito
gue esta sempre verificando se chegou alguma requisi¢cdo. Ao receber requisicdes que
exijam algum tempo de resposta, como uma leitura no banco de dados ou uma consulta
a uma Interface de programacéo de aplicacdes (API) externa, a acdo € executada sem
ficar detida, esperando a resposta, passando assim, para a acdo seguinte. Ao receber
uma resposta da acéo anterior, a funcéo de callback, que foi definida como resposta da

acao é executada assim que possivel (SANTOS G. , 2016).

Figura 6: Event-Loop do Node.js

Fila de eventos Eventos executados
cisss / \ Em—
Request Checando por Connection

novos eventos
\ / o

Fonte: Pereira (2016)

Segundo Kinzel (2018), o uso do Node.js possui algumas vantagens e

desvantagens.
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Vantagens:
e O uso do JavaScript como linguagem, visto que JavaScript € uma das
linguagens mais utilizadas e conta com uma das maiores comunidades;
e A praticidade em utilizar a mesma linguagem tanto no Frontend quanto no
Backend,;
e Tempo de resposta rapido.
Desvantagens:
e O loop de eventos torna o tratamento de erros mais dificil.
¢ Relativamente novo no mercado se comparado a tecnologias concorrentes

gue ja estdo mais consolidadas.

3.3.1 Bibliotecas

Para a execucdo de algumas tarefas dentro do Node.js se faz necessario o uso de
algumas bibliotecas de terceiros. A Tabela 3 lista algumas bibliotecas que foram utilizadas

no desenvolvimento deste projeto.

Tabela 2: Bibliotecas utilizadas no Node JS

FS Utilizado para ler, escrever, atualizar, deletar e criar arquivos.

Usado para a manipulacéo de imagens fazendo conversdes entre

Sharp
formatos de imagem ou fazendo redimensionamentos.
Multer Utilizado para o upload de arquivos pelo Express.
Utilizado para lidar com a modelacdo do banco de dados néo relacional
Mongoose

Mongo DB baseando-se no modelo de esquemas.

_ Utilizado para executar processos ou comandos nativos do sistema
Child Process _
operacional.

Automatiza o processo de rodar o servidor novamente a cada
Nodemon o o _
atualizacédo no cadigo JavaScript

Fonte: prépria
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3.4 RECONHECIMENTO FACIAL

O reconhecimento facial é algo natural para os seres humanos desde a mais tenra
idade. Alguns experimentos expostos no trabalho de Turati et al. (2006) mostram que
bebés com trés dias de vida ja estdo aptos a fazer distingdo entre faces conhecidas.
Porém, até o momento nao se sabe exatamente quais as informacdes que nosso cérebro
utiliza e como essas informacdes sao tratadas para fazer o reconhecimento de padrdes
(como faces). Supde-se que algumas caracteristicas especificas locais (olhos, nariz,
boca, forma da cabeca, entre outras) sdo detectadas e processadas pelo cortex cerebral
para se diferenciar faces (ZHAO, CHELLAPPA, PHILLIPS, & ROSENFELD, 2003).

Para a execugcdo deste processo 0s sistemas computacionais para
reconhecimento facial automatico se baseiam no principio de extracao de caracteristicas
(pontos notaveis) de uma imagem e na formatacdo delas em uma representacdo Util
(OPENCV, 2019). Esses sistemas seguem um pipeline geral para solucionar o
reconhecimento facial que segue os passos mostrados no diagrama da Figura 7,
adaptada do trabalho de Zhao (2003). Cada etapa recebe o resultado da etapa anterior
para proceder com suas operacoes.

Neste trabalho, foi adotada a biblioteca Open Source face recognition! para
realizar as etapas de reconhecimento facial. A mesma se baseia na biblioteca de Visdo
Computacional OpenCV e outras ferramentas de Processamento de Imagens e
Inteligéncia Artificial, como as bibliotecas, OpenFace (2019) e Dlib (2019), para a
utilizacao de algoritmos de aprendizagem de maquina.

A seguir, sera feita uma explicacéo das etapas expostas na Figura 7, onde ao lado
de cada uma delas sédo apresentadas outras aplicacbes e abordagens onde podem ser

empregadas.

1 GEITGEY, Face Recognition, 2018. Disponivel em: <https://github.com/ageitgey/face_recognition>
Acesso em: 16 set. 2019.
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Figura 7: Etapas do processo de reconhecimento facial

Entrada de imagem / video
Outras aplicactes

* rastreamento de rosto  * compressdo

e Deteccéo da face
5 * pose de estimativa * sistemas HCI
w
5 i Outras aplicactes
g ' 53 *reconhecimento  *rasfreamento de
- Extracéo de de emogdes caracteristicas do
Z caracteristicas . i
* estimativa do olhar * sistemas HCI
Abordagens
; * modelos holisticos
Reconhecimento £ geumetia o
facial caracteristicas
* hibrido
Identificacdo / Verificacao

Fonte: Zhao (2003)

e Deteccéo de Face

O objetivo desta etapa é detectar faces em uma dada imagem, a fim de separa-
las das demais regides da imagem e, posteriormente, fazer o processamento adequado
para extracdo de informacdes a serem utilizadas em uma tentativa de reconhecimento.
Como resultado desta etapa, o algoritmo deve fornecer regiées que definem os limites

das faces encontradas. A Figura 8 ilustra o resultado desta etapa.

Figura 8: Delimitagfes da face encontrada

Fonte: Geitgey, 2018
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e Extracdo de caracteristicas

Neste ponto, tem-se as faces identificadas e isoladas. O proximo passo € a
identificag8o ou extragdo de caracteristicas nas faces. Essas caracteristicas sdo medidas
necessarias para se fazer as comparacées entre a face analisada e faces cadastradas,

jareconhecidas. A Figura 9 mostra a extracao das caracteristicas de uma face analisada.

Figura 9: Medidas extraidas da imagem

128 Measurements Generated from Image

0.097496084868908 0.045223236083984 -0.1281466782093 0.032084941864014
0.12528824674129 0.060309178127216 0.17521631717682 0.020976085215807
0.030809439718723 -0.01981477253139 0.10801389068365 -0.00052163278451189
Input Image 0.036050589068403 0.065554238855839 0.0731306001544 -0.1318951100111
P! 9 -0.097486883401871 0.1226262897253 -0.029626874253154 -0.0059557510539889
D -0.0066401711665094 0.036750309169292 -0.15958009660244 0.043374512344598
?. 4 -0.14131525158882 0.14114324748516 -0.031351584941149 -0.053343612700701
-0.048540540039539 -0.061901587992907 -0.15042643249035 0.078198105096817
-0.12567175824778 -0.10568545013666 -0.12728653848171 -0.0762B9616525173
-0.081418771743774 -0.074287034571171 -0.085365232527256 0.12389467318058
0.046741496771574 0.0061761881224811 0.14746543765068 0.056418422609568
-0.12113650143147 -0.21055991947651 0.0041091227903962 0.089727647602558
0.061606746166845 0.11345765738679 0.021352224051952 -0.0085843298584223
0.061989340702915 0.19372203346114 -0.086726233363152 -0.022388197481632
0.10904195904732 0.084853030741215 0.09463534853878 0.020696049556136
—_— -0.019414527341723 0.0064811296761036 0.21180312335491 -0.050584398210049
0.15245945751667 -0.16582328081131 -0.035577941685915 -0.072376452386379
-0.12216668576002 -0.0072777755658491 -0.036901291459799 -0.034365277737379
0.083934605121613 -0.059730269369411 -0.070026844739914 -0.045013956725597
0.087945111085805 0.11478432267904 -0.089621481730213 -0.013855107890069
-0.021407851949334 0.14841195940971 0.078333757817745 -0.17898085713387
-0.01829888044 1656 0.049525424838066 0.13227833807468 -0.072600327432156
-0.011014151386917 -0.051016297191381 -0.14132921397686 0.0050511928275228
0.0093679334968328 -0.062812767922878 -0.13407488598099 -0.014829395338893
0.058139257133007 0.0048638740554452 -0.039491076022387 -0.043765489012003
-0.024210374802351 -0.11443792283535 0.071987955441475 -0.012062266469002
-0.057223934680223 0.014683869667351 0.05228154733777 0.012774495407939
0.023535015061498 -0.081752359867096 -0.031709920614958 0.069833360612392
-0.0098039731383324 0.037022035568953 0.11009473314089 0.1163878837B918
0.020220354199409 0.12788131833076 0.18632389605045 -0.015336792916059
0.0040337680838002 -0.094388014247417 -0.11768248677254 0.10281457751989
0.051597066223621 -0.10034311562777 -0.040977258235216 -0.082041338086128

Fonte: Geitgey, 2018

e Reconhecimento de face

Esta etapa faz a comparacdo entre as caracteristicas encontradas na face
analisada com as caracteristicas das faces armazenadas em um banco de dados.
Quando as medidas de ambas as faces resultam em uma diferenca considerada limiar,
as faces sao tidas como coincidentes, o que resulta no reconhecimento da face analisada.
A biblioteca face recognition faz a marcacdo das faces reconhecidas, dando aos

desenvolvedores a possibilidade de rotula-las, como mostra a Figura 10.
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Figura 10: Marcacao das faces conhecidas

Fonte: Geitgey, 2018

3.5 MONGO DB

O MongoDB é um banco de dados Open Source orientado a documentos. Foi
escrito em C++, 0 que o torna compativel com diferentes sistemas operacionais. E
utilizado por grandes e pequenas empresas e apresenta bons resultados no que se refere
a baixa laténcia, alta vazdo e disponibilidade. Diferente dos bancos relacionais que
armazenam os dados em tabelas, no MongoDB os dados sdo armazenados em uma
estrutura BSON, que é algo semelhante a notacdo de objetos do Javascript (JSON) que
€ bastante utilizada na web. Os documentos possuem dados simples dos tipos String,
Number ou Boolean, e juntos formam colec¢des, um conjunto dessas cole¢des formam o
banco de dados (DUARTE, 2017).
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3.6 FIREBASE

O Firebase é uma plataforma da Google que fornece uma gama de servi¢os para
o desenvolvimento e gerenciamento de aplicagdes mobile ou web. Para usufruir desses
servicos basta apenas ter uma conta no Google e criar um projeto dentro do console da
plataforma, a mesma oferece alguns planos que vao desde o gratis até o pagamento de
acordo com o consumo (FIREBASE, 2019).

Alguns dos servicos oferecidos pelo Firebase:

e Firebase Authentication: Permite a implementacdo de mecanismos de
autenticacao na aplicagcdo, os usuarios podem fazer o cadastro e login com
e-mail e senha ou também com alguma rede social.

e Firebase Hosting: € um recurso que permite a hospedagem de aplicacdes
web estéticas ou dindmicas em nivel de producao através de comandos que
podem ser executados em apenas alguns segundos a partir de uma
interface de linha de comando (CLI).

e Firebase Realtime Database: é um banco de dados NoSQL que fica
hospedado na nuvem. Seus dados sdo armazenados em arquivos no
formato JSON e séo sincronizados com o0s usuarios em tempo real. Todos
0s apps conectados a ele recebem atualizacdes de conteldo sempre que
h& uma mudanca ou entrada de novos dados.

3.7 INTERNET DAS COISAS NOS SMARTPHONES

Além dos sensores e atuadores que compde as aplicagdes de 10T, € muito comum
a interface usada para controlar e obter informagdes referentes ao sistema ser executada
em smartphones. A evolugcao e a popularizagcdo dos aparelhos fizeram com que o seu
uso se expandisse para cada vez mais funcionalidades. A integragdo dos smartphones
com os sistemas I0T ja acontece com bastante frequéncia, visto que 0s mesmos sao
acessiveis e dispdem de sensores gue podem integrar facilmente com o hardware
construido, como Bluetooth, Wi-Fi, NFC (Near Field Communication), giroscépio, camera
e etc. (OLIVEIRA, 2017).



32

Para que haja a integracdo de um sistema fisico com os smartphones de forma
gue se possa controlar e ver informacdes do sistema, é preciso que seja desenvolvido
um aplicativo especifico para a aplicagdo. O desenvolvimento desse aplicativo pode ser
feito através de diversas tecnologias, podendo gerar aplicativos nativos, onde a
implementacéo é feita utilizando linguagens que séo definidas pelos desenvolvedores do
sistema operacional do smartphone; ou aplicativos hibridos, onde o desenvolvimento é
feito em outra linguagem ou framework, que faz uma ponte com 0s componentes nativos
do sistema operacional. Nesse trabalho foi desenvolvido um aplicativo utilizando o React
Native que cria um aplicativo nativo, como sera detalhado na secédo a seguir (GOIS,
2017).

3.8 REACT NATIVE

O React Native é uma biblioteca JavaScript desenvolvida pelo Facebook para
viabilizar o desenvolvimento de aplicagbes nativas tanto para sistemas Android quanto
para sistemas iOS, com a mesma base de cédigo, utilizando a sintaxe JSX, que € similar
ao XML (Extensible Markup Language).

Com esta biblioteca é possivel criar componentes no formato de tags que seréao
convertidos para componentes nativos do sistema em que for executado. Esta biblioteca

€ gratuita, Open Source e muito poderosa para a construcdo de aplicativos.
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4 SISTEMA IMPLEMENTADO

O sistema desenvolvido e aqui explicado é dividido em trés partes, sdo elas: o
servidor que é responsavel pelo processamento das imagens, armazenamento do
registro de usuarios e armazenamento do registro de acessos; o aplicativo que tem o
papel de fazer o gerenciamento dos usuarios, como também realizar o cadastro das
imagens a serem utilizadas no processo de reconhecimento e visualizagcéo do registro de
acessos; hardware que dispde da camera utilizada para a captura das imagens e o
microcontrolador responsavel por estabelecer a comunicagdo com o servidor. A
alimentacéo do hardware é feita através de uma fonte de 5V.

A Figura 11 mostra todos os componentes do sistema e 0s meios de comunicagéo

entre cada um deles.

Figura 11: Funcionamento geral

| ARMAZENAMENTO
1 DOS LOGS DE ACESSO

HARDWARE

RELATORIO
DE ACESSOS

NODE.IS

7

FACE RECOGNITION

ESP32-CAM

GERENCIAMENTO
DE USUARIOS

r
|
1
|
|
|
|
|
BOTAO —.—'— I NODE MCU
|

I
I I

SERVIDOR APLICATIVO

FECHO
ELETROMAGNETICO
LEGENDA

- Conexao por fios

- Conexdo por wi-fi

- Conexdo via internet

- Conexdo entre processos

N

Fonte: prépria
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O hardware do sistema fica acoplado junto a porta, aguardando pela acdo que
inicia o processo de autenticacdo, o seu fluxo de funcionamento segue a seguinte
sequéncia:

e O sistema possui um botéo, que ao ser pressionado faz uma requisicado ao
servidor para que o mesmo faca a captura de uma imagem.

e Logo apds a captura da imagem, o servidor inicia o0 processo de
reconhecimento facial e envia uma resposta de volta ao hardware.

e Se o0 usuario estiver cadastrado no banco de dados, o fecho
eletromagnético é disparado, abrindo a porta e registrando o acesso, senéo,
0 acesso € negado.

Para o desenvolvimento de cada parte do sistema foram utilizadas tecnologias
diferentes, a seguir, serdo detalhados o desenvolvimento e o funcionamento de cada uma

dessas partes.

41 FUNCIONAMENTO DO SERVIDOR

Como o hardware utilizado neste projeto ndo tem poder de processamento
suficiente para fazer o processamento das imagens, foi necessario o uso de um servidor
para executar os algoritmos de processamento de imagem. Este servidor foi

implementado utilizando Node.js e esta rodando em uma rede local.

4.1.1 Estrutura de pastas

Para uma melhor organizacéo dos arquivos foi adotada uma adaptacéo do modelo
de padréo de projeto de software chamado MVC (Model View Controller), sendo que
nesse caso ndo possui as Views, pois toda a parte visual é feita atraves do aplicativo
movel. Permanece entdo, os Models e os Controllers. A Figura 12 mostra a estrutura de

pastas do projeto.
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Figura 12: Estrutura de pastas

4 SCGA-SERVER
P . yde
> e
4 @ sSrc
b B® config
b [ controllers

> BB models
¢ B9 python

comandos.js
routes.js
.gitignore
initDB.js
package.json
server.js

yarn.lock

Fonte: prépria

Algumas outras pastas e arquivos precisaram ser incluidos no decorrer do projeto,

0S mesmos serao citados logo a seguir:

. vscode: Contém arquivos de configuracao do editor do codigo
node_modules: Contém todos os arquivos das dependéncias que foram
instaladas no projeto

config: Contém arquivos de configuracfes basicas do sistema
controllers: Contém arquivos com todas as func¢des que serdo chamadas
durante a execucao do sistema

models: Contém os schemas de todos 0s objetos que precisam ser
guardados no banco de dados

python: contém os arquivos necessarios para fazer a manipulacdo e

execucgao dos algoritmos de reconhecimento facial
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e initDB.js: arquivo que é executado uma Unica vez na primeira execucao do
servidor, serve para inicializar o banco de dados com algumas
configuracdes padrao.

e package.json: arquivo responsavel por armazenar uma lista com todas as
dependéncias instaladas no projeto, também armazena scripts definidos
pelo desenvolvedor.

e comandos.js: arquivo que possui um objeto contendo todos os comandos
do shell que precisam ser executados no decorrer do projeto.

e routes.js: arquivo contendo todas as rotas definidas para a API

e server.js: arquivo principal do projeto, de onde séo feitas as configuracdes

iniciais do mesmo para so entdo, ser iniciado.

4.1.2 APIREST

Do lado do servidor foi implementada uma Application Programming Interface
(API) Representational State Transfer (REST), que € um estilo de arquitetura de software
gue impde um conjunto de regras para a criacdo de web services. A mesma possui
algumas rotas configuradas para cada etapa do processo, onde cada uma dessas rotas
ao serem requisitadas executam alguma acao e enviam uma mensagem de volta para
guem a requisitou.

Para cada funcéo executada tanto pelo hardware quanto pelo aplicativo, que se
comunicam com o servidor, foi definida uma rota, que é composta pelo IP e porta da
maquina em que o servidor esta sendo executado, seguido de uma terminacao que indica
para que cada uma delas serve. Ao receber uma requisicdo em uma dessas rotas, 0
servidor executa uma acao e envia uma resposta de volta a quem a requisitou. A Tabela

5 lista todas as terminacgOes das rotas definidas e suas respectivas fungoes.
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Tabela 3: Rotas configuradas

Rota Funcéao
/users Retorna um objeto com a lista de todos os usuarios cadastrados
faddUser Recebe um novo usuério e faz o registro no banco de dados
leditUser Edita e salva informacdes pessoais de um usuario
/deleteUser Deleta um usuério
fimg Captura uma imagem com o ESP32-CAM
/upimg Faz uploads das imagens no cadastro de um novo usuario
Irec Para iniciar o processo de reconhecimento facial
IclearFolder Apaga as imagens da pa§t§1 temporaria apés extrair os dados
necessarios das mesmas.

Fonte: prépria

4.1.3 Execucao de comandos shell

A implementacdo do servidor foi feita com Node.js que, por sua vez, utiliza a
linguagem JavaScript, jA os algoritmos de manipulacdo de imagens e reconhecimento
facial sdo implementados na linguagem Python. Dessa forma, se fez necessario o uso de
funcdes do JavaScript que implementam comandos do shell, para que fosse possivel

efetuar os comandos necessarios para a execucao dos algoritmos.

4.1.4 Reconhecimento facial

O processo de reconhecimento facial é feito através da biblioteca face recognition.
Seu funcionamento foi explicado no Capitulo 3, a mesma foi adaptada para que pudesse
ler e salvar os dados dentro da estrutura de pastas do projeto e para considerar apenas
a primeira face detectada caso aparecam mais de uma face na imagem.

A ferramenta utilizada para o reconhecimento facial vale-se de uma rede neural

convolucional pré-treinada para conseguir identificar os pontos de referéncia das faces
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encontradas na imagem. Isso equivale a etapa de extracdo de caracteristicas explicada
na secao 3.4 (OPENFACE, 2019).

Antes de passar pela etapa de extracdo das caracteristicas, as imagens que sao
capturadas pela camera do smartphone e enviadas ao servidor, sdo manipuladas a fim
de reduzir o tamanho do arquivo e agilizar o processamento das mesmas. Para isso, foi
utilizada uma biblioteca JavaScript chamada Sharp. A imagem €& convertida para o
formato jpeg e redimensionada de modo a ter a mesma resolucdo das imagens
capturadas pelo modulo de camera.

Visto que o processo de reconhecimento é feito em cima de imagens estaticas
onde o usuario precisa estar olhando para a camera no momento da captura, de forma a
ndo haver variacdo na posi¢ao do rosto, para cada usuario cadastrado no sistema, séo
utilizadas 3 imagens da face. Em tese, uma imagem ja seria o suficiente, porém, para
aumentar a precisdo do processo de reconhecimento, sdo usadas 3 imagens. Esse
namero foi escolhido depois de alguns testes, com o0s quais verificou-se que com essa
quantidade de imagens teriamos uma boa taxa de acerto, sem comprometer o tempo de
processamento na busca do reconhecimento. Quanto mais imagens cadastradas maior
0 tempo necessario para o processo de reconhecimento.

De cada uma das imagens gque precisam ser cadastradas é extraido um vetor de
128 posicdes (operacdo executada pela rede neural) contendo as medicGes da face.
Essas medi¢cOes sdo usadas na etapa de reconhecimento, que consiste na comparacao
entre vetores das faces analisadas e vetores das faces cadastradas. Esses dados séao
armazenados em um arquivo do formato pickle, que € uma classe do Python que permite
0 armazenamento de estruturas de dados em um arquivo.

O arquivo contendo os dados da imagem é Unico e esta localizado na pasta raiz
do projeto. Quando uma nova imagem nova precisa ser cadastrada, a estrutura de dados
contida no arquivo € montada, os dados da nova imagem sao inseridos e os dados sdo

salvos novamente no arquivo.
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415 Armazenamento dos dados no banco

O armazenamento dos dados dos usuarios foi feito usando o banco de dados nédo
relacional MongoDB, que é formado por colec¢des, onde cada cole¢do € composta por um
ou mais documentos. Esses documentos sao identificados por um ID gerado

automaticamente pelo banco como mostrado na Figura 13.

Figura 13: Colegdo de usuarios

Key Value

b 23 (1) Objectld("5d326d1211fd19520e84df3e") { 9 fields }
| b 13 (2) Objectld("5d44d336211bB12ecBeb2980") { 9 fields }

P 3 (3) Objectld("5d46566aB837ecebabee85dad") { 9 fields }

Fonte: prépria

4.1.5.1 Registro de usuarios

A entrada das informacfes acontece através do aplicativo, durante o processo de
cadastro de novo usudrio. Nessa etapa, € preenchido um formulario com algumas
informacdes pessoais. Além disso, algumas informagBes s&8o adicionadas
automaticamente pelo proprio sistema, como ID e data de criacdo. A Figura 14 mostra a

estrutura dos dados que sdo armazenados.

Figura 14: Dados do usuario

* 3 (3) Objectld("5d465662a837ecebabee85dad") { 9 fields }
_id Objectld("5d46566a837ecebabec8sd9ad")

“id 0

"l nome Raniélison

*| email ranielisonsoares2@gmail.com

*| sobrenome Oliveira

| nascimento 20-12-1997

o createdAt 2019-08-04 03:52:10.390Z

7 updatedAt 2019-08-06 02:30:42.037Z

# Vi 0

Fonte: prépria
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4.1.5.2 Registro de acessos

O registro dos acessos ao ambiente é feito em duas bases de dados. A primeira é
similar ao armazenamento dos usuérios no banco Mongo DB, localmente. A segunda &
na nuvem, utilizando o banco de dados do Firebase, o Realtime Database.

No banco de dados local, os dados sdo armazenados na colecéo acessos. Cada
acesso € representado por um documento contendo as informagdes referentes ao acesso
realizado ao ambiente, sédo elas: 0 nome do usuario, o id do usuario, data e horario do

acesso, como mostrado na Figura 15.

Figura 15: Registro de acesso Mongo DB

w 3 (5) Objectld("5d7e6e5521d781ccf6bd2cag") {5 fields }
_id Objectld("5d7e6e5521d781ccféb42cad”)
" user Andre
| id 37
' date 15-09-2019
" hora 14:01:08

Fonte: prépria

Quanto ao armazenamento na nuvem através do Firebase, os dados também sao
organizados no formato de colecdes e documentos, como pode ser visto na Figura 16.
Dentro da colecdo acessos, tem varios documentos cada um representado por uma
chave Unica gerada automaticamente pelo Firebase. Dentro de cada documento se tem

os dados referente aos acessos.

Figura 16: Acessos no Firebase

=} acessos

@- -Ljd_0IDi0yHnYgiYcDq
5. -Ljias8IxMBgMYviLJ4p
. date: "85-87-2019

- -LjiatPmTrDh_gqSPTH;j

Fonte: prépria
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4.15.3 Informacdes adicionais

Além dos registros de acesso e dos dados dos usuarios, algumas outras
informacdes precisam ser guardadas no banco de dados, com a finalidade de armazenar
alguns dados necessarios durante a execucao dos algoritmos ou para fins estatisticos. A
Figura 17 mostra a colegdo “stats” que contém um unico documento contendo todos

esses dados.

Figura 17: Estatisticas do sistema

* 23 (1) Objectld("5d462698675a551530a8210c") { & fields }
_id Objectld("5d462698675a551530a8210c")

| permission true

#| qtd_users 10

#| proximo_id 11

#| total_acessos 23

© createdAt 2019-08-04 00:28:08.727Z

o updatedAt 2019-08-04 03:52:10.3827

# U 0

Fonte: prépria

4.2 FUNCIONAMENTO DO HARDWARE

Além dos componentes basicos presente em qualquer aplicacdo de IoT, como
jumpers, resistores e LEDs, o hardware do projeto é composto por alguns componentes
distintos que desempenham papéis diferentes. A seguir, os principais deles serao citados
e detalhados.

4.2.1 Servidor de imagens do ESP32-CAM
Pode-se dizer que o médulo de camera ESP32-CAM é o componente principal

deste projeto, pois ele foi o responsavel pela captura das imagens utilizadas para a

autenticacdo dos usuarios. O médulo conta com Wi-fi integrado e assim pdde se conectar
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a uma rede local onde funcionou como um servidor Web, disponibilizando imagens em
tempo real sempre que solicitado.

Visto que 0 médulo ndo possui nenhuma entrada USB, o carregamento do Sketch
(programa) para placa teve que ser feito através dos pinos seriais, 0s quais foram
conectados a uma placa Arduino Uno, que teve unicamente a funcdo de alimentar e
transferir o codigo para o modulo. O codigo utilizado para executar o servidor web foi o
que vem por padrédo nos exemplos da Arduino IDE, apenas algumas alteragbes foram
feitas para inserir as credenciais necessarias para a conexao com a rede Wi-fi.

Ao ser iniciado, a primeira acdo do moédulo é se conectar a rede Wi-fi que foi
configurada em seu codigo fonte. Em seguida, o servidor web € iniciado e € possivel
acessar as imagens através de qualquer navegador que esteja sendo executado em um
dispositivo conectado a mesma rede que o médulo. O IP necessario para 0 acesso é
obtido automaticamente pelo médulo e exibido no monitor serial que pode ser acessado
também através da Arduino IDE.

Acessando o IP fornecido pelo moédulo, pode-se visualizar uma tela com uma barra
lateral como mostrado na Figura 18, onde é possivel estar realizando varios ajustes na
imagem da camera, como resolucao, qualidade, brilho, contraste, entre outros. Oferece

ainda a opcéao de stream ou de capturar uma imagem.

Figura 18: Configuracdes da camera do ESP32-CAM

= Toggle OV2640 settings
Resolution
Quality 10 — B
Brightness 2

Contrast

2
2

Saturation -
Special Effect
AWB

AWB Gain

WE Mode

AEC SENSOR

AEC DSP

AE Level

AGC

Gain Ceiling

Fonte: prépria
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4.2.2 RequisicOes feitas pelo ESP8266

A plataforma NodeMCU, a qual possui o microcontrolador ESP8266 e que também
conta com um médulo de Wi-fi integrado € a responsavel pela comunicagdo com o
servidor principal, onde acontece o processamento das imagens. Ao ser ligada, sua
primeira acdo € se conectar a rede local via Wi-fi, as credenciais para a conexado sao
inseridas no codigo que foi carregado na placa.

A plataforma é a responsavel por aguardar a agdo do usuario, que por sua vez faz
0 acionamento do processo através do pressionamento de um botdo, que ao ser
pressionado, faz uma requisicdo ao servidor solicitando para que uma imagem seja
capturada, nesse momento uma imagem é capturada e salva em uma pasta temporaria.

Apés a captura da imagem, uma outra solicitacdo € feita ao servidor, indicando
gue a imagem ja foi salva e que agora aguarda pelo processo de reconhecimento. Entéo,
o algoritmo Python responsavel pelo processo de reconhecimento é executado e faz o
processamento da imagem que foi capturada na etapa anterior. Ao final do processo, é
feita uma consulta ao banco de dados afim de verificar se o usuario esta cadastrado, e
em seguida uma resposta é enviada de volta para o ESP.

Caso a resposta retornada seja positiva, a plataforma envia um sinal para o relé
gue esta conectado ao fecho eletromagnético, o qual é disparado e a entrada € liberada.
Caso seja negativa, uma mensagem € exibida no display de cristal liquido (LCD) que esta
conectado a placa, informando que o acesso foi negado.

A Tabela 4 mostra todos 0os componentes que estdo conectados a plataforma e o

respectivo papel de cada um.

Tabela 4. Componentes conectados a plataforma NodeMCU

Componente Funcéo
Display LCD Interface de comunicacao visual com o0 usudrio.
Push Button Acionamento do processo de autenticacgao.
Mddulo relé Acionamento do fecho eletromagnético.
Resistor de 1k omh Resisténcia para ligagdo do Push Button.
Jumpers Conexdes

Fonte: prépria
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4.2.3 Display LCD

O Display LCD esta conectado a plataforma NodeMCU e serve como interface
visual para orientar e informar o usuério a respeito da tentativa de acesso. A Tabela 5

mostra todas as mensagens que sdo exibidas no mesmo e em quais ocasides sao

exibidas.
Tabela 5: Mensagens do display LCD
Mensagem Ocasiao
Aguardando Quando o sistema esta ocioso esperando pelo acionamento do botao.
Capturando Quando o sistema esta capturando a imagem.
Processando Quando o sistema esta fazendo o processo de reconhecimento facial.
Acesso L
) Quando o usuario é encontrado na base de dados.
Liberado
Acesso L
Quando o usuario nao é encontrado na base de dados.
Negado

Fonte: prépria

4.3 FUNCIONAMENTO DO APLICATIVO

O aplicativo que faz o gerenciamento do sistema, foi desenvolvido em React Native
e esta disponivel tanto para Android quanto para iOS. Tem uma interface simples e direta,
sua responsabilidade vai desde a parte de gerenciar usuarios até a geracéo de relatério
com informacgdes referentes aos acessos ao ambiente. A seguir, serdo mostradas as

principais funcionalidades de cada tela.
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4.3.1 Telainicial

A tela principal do aplicativo é bem simples, contendo apenas a logo do sistema e
0os botBes que redirecionam para as telas de acessos, usuarios, configuracdes e

estatisticas, como pode ser visto na Figura 19.

Figura 19: Tela inicial do aplicativo

Vil 1:29

Acessos

it Lokl

Definigées Estatisticas

Fonte: propria

4.3.2 Ver acessos

Ao acessar 0 menu de acessos, a partir do menu principal, o administrador do
sistema tem acesso a uma lista contendo todos 0s acessos que aconteceram em uma

data escolhida por ele. Os dados exibidos nessa tela, sdo lidos do banco de dados do
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Firebase, o que possibilita que se tenha acesso a esses dados de qualquer lugar que

tenha conexao com a Internet. A tela € mostrada na Figura 20.

Figura 20: Visualizagdo dos acessos

« Acessos
Data: 02-09-2019 Escolher
2019

. Seg, Set 2
Raniélison 02-09-2019
1234 1:13:46

Setembro 2019

Raniélison 02-09-2019
1234 111326 >
Raniélizson 02-09-2019
1334 11:10:45
Raniélison 02-09-2019
1234 11:10:35
Raniélison 02-09-2019 CAMCELAR
1234 11:10:25
Raniélison 02-09-2019

Fonte: propria
4.3.3 Cadastrar usuario

O cadastro de novos usuarios pode ser feito a partir do menu de usuarios, na
opcéo “Adicionar novo usuario”. Ao ser selecionada é feito um redirecionamento para um
formulario, o qual serd preenchido algumas informacdes pessoais como mostrado na

Figura 21.
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Figura 21: Cadastro de usuario

€ Usuarios €«  Adicionar novo usuario

e Face Lock

B Face Lock )

e

Fonte: prépria

Em seguida, ao preencher todas as informacdes solicitadas, € possivel passar
para proxima etapa, que é o cadastro das imagens do usuério. Nessa tela (Figura 22),
podem ser vistas as informacgdes preenchidas na etapa anterior. E possivel voltar, caso
seja preciso fazer alguma alteracédo, ou prosseguir clicando no icone da camera para
capturar as imagens. Ao capturar as 3 imagens solicitadas, a barra de progresso é

preenchida e o botdo de concluir € habilitado.
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Figura 22: Cadastro de usuario etapa 2

w030

4 Adicionar novo usuario
O Face Lock

Face Lock

Jodo Nome:
Sobrenome: Sikva

Informagbes pessoais

Silva Email Jaasilva@gmail. com

joaosilvaDgmail com >

18051588 Cadastrar Imagens

PROXIMO

Fonte: prépria

Ao clicar em concluir, os dados sdo enviados para o servidor, que armazena 0S
dados do usuario no banco de dados e executa os algoritmos de extracdo de
caracteristicas, passando como entrada as imagens da face do usudrio em questao.
Como os dados armazenados sdo em forma de objeto (chave — valor), a chave que
identifica os dados de cada usuario é o ID que é gerado automaticamente para cada novo

usuario, concatenado com o numero da imagem cadastrada.

4.3.4 Listar Usuarios

Nessa tela é feita uma listagem de todos os usuérios cadastrados no sistema. E
uma lista simples que mostra apenas o nome e o ID do usuario como mostrado na Figura
23. Em cada usuario se tem uma opcao para ver mais detalhes, onde nessa tela sera
possivel ver mais informagdes do usuario e ter acesso a um menu com as opcdes de

editar, ou excluir o usuério.
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Figura 23: Listagem e visualizacdo de usuario

€ Lista de usuarios € Raniélison D
. . Editar
Raniélison Oliveira E_
D:C
Inf 3 Deletar
Erilene Oliveira e nlormagoe
D: 44 N Cancelar
Andr Lincoln rome . ——
D: 37 Sobrenome: Soares
) 1D: 2
Email: ranielisonsoares2{@gm
MNascimento: 2001271997
< O ] q O ]

Fonte: prépria

4.3.5 Editar Usuario

Ao clicar na opc¢ao de editar usuario, é feito um direcionamento para um formuléario
semelhante ao do cadastro onde serdo carregadas as informacdes atuais, porém tendo

a opcao de editar as mesmas e em seguida salvar as alteracfes, como mostra a Figura
24.
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Figura 24: Tela de edicéo de usuério

 v.0un]
¢ Raniélison : &«

Informagoes Deletar 0 Face LOCk

Cancelar

Mome:
Sohrenome:
1D:

Email: ranielisonsoares2@gma
Nascimento

Raniélison

a Soares

raniglisonsoants2@gmail com

201215997

Fonte: prépria

4.3.6 Deletar usuério

Para fazer a exclusdo de um usuario cadastrado do banco de dados, o
administrador do sistema pode acessar 0 menu no canto superior direito da tela de
visualizacdo de usuario, como mostra a Figura 25 e escolher a op¢éo de deletar. Ao fazer
isso e confirmar a acdo, o servidor se encarrega de tirar os dados do usuario em questao
do banco de dados e também do arquivo contendo os dados das imagens cadastradas,
impedindo assim, que este usuario tenha acesso ao local. Porém, os dados referentes

aos acessos feito pelo mesmo antes da remocao, permanecem salvos.
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Figura 25: Deletar usuario

[ ¥.0uw]
& Raniélison :

Editar

Informactes I Deletar :

Cancelar

Nome:
Sobrenome:
1D

Email: ranielisonsoares 2@gmail com
Mascimento: 20/12/1997 Confirmagdo

Desejo realmente deletar este usuario?

Fonte: propria

4.3.7 Configuracdes

A Figura 26 mostra a tela de configuracdes, onde administrador pode inserir as
informacdes referente a IP e porta onde o servidor local esta sendo executado. O
armazenamento dessas informacdes € feito no proprio dispositivo através da biblioteca
AsyncStorage, as mesmas permanecem salvas mesmo apos o fechamento do aplicativo

e podem ser atualizadas a qualquer momento.
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Figura 26: Configuracdes

< Definigbes

m
| Face Lock

{ 192.168.1.14 ‘

[ 3001 ‘
Salvar

Fonte: prépria

Nesta tela, que pode ser acessada através do menu principal, o administrador do

sistema tem acesso a informacgdes gerais do sistema. Informac6es como quantidade de

usuarios cadastrados e total geral de acessos ao ambiente desde a instalacdo do

sistema.
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Figura 27: Tela de estatisticas

<  Estatisticas

Informagdes gerais

Quantidade de usuarios: 10
Quantidade de acessos: 23
< O O

Fonte: prépria

4.3.9 Comunicagdo com o servidor

Toda a comunicagéo do aplicativo € feita com o Firebase para acessar o registro
de acessos e com o servidor local para fazer o gerenciamento de usuarios. Vale ressaltar
que a visualizacao do registro de acessos pode ser feita de qualquer lugar, desde que o
aparelho tenha conexdao com a Internet. Quanto ao gerenciamento de usuarios, o
aparelho precisa estar conectado na mesma rede que o servidor local, dispensando

assim o uso da Internet.
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4.4  SOFTWARES UTILIZADOS

Para o desenvolvimento do cdodigo, foi utilizado o Visual Studio Code que é uma
IDE gratuita da Microsoft e oferece uma série de recursos para o desenvolvimento de
aplicacoes de médio e grande porte. Além da sua boa organizacdo da estrutura de pastas
do projeto, 0 mesmo permite a instalacao de diversos plugins que auxiliam a escrita do
codigo e automatiza alguns procedimentos corriqueiros do dia a dia do desenvolvedor

Para os testes na API foi utilizado o Insomnia que é uma interface que auxilia no
teste de API’s. Por ele é possivel fazer requisicfes a APIS utilizando todos os métodos,
GET, POST, PUT, DELETE, permite ainda o envio de dados no corpo e nos cabecalhos
das requisi¢cfes além de mostrar de forma formatada e organizada o retorno das mesmas.

Para a visualizacao dos dados do banco de dados foi utilizado o Robo3T que é um
software especifico para a visualizacdo de bases de dados do MongoDB. Oferece uma
interface visual para o gerenciamento dos esquemas do banco, dando a possibilidade de

adicionar, editar ou excluir documentos do banco.
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5 RESULTADOS OBTIDOS

Ao final do desenvolvimento, o projeto foi submetido a etapa de validagdo. Neste
capitulo serdo apresentados os resultados obtidos em alguns quesitos importantes na
avaliacdo do sistema, sdo eles: testes de desempenho, comparativo entre similares e

custo de implementacdo. Os mesmos serdo detalhados a seguir.
5.1 DESEMPENHO

Os testes de desempenho do reconhecimento se deram através de simulacdes de
acesso ao ambiente, aconteceram no laboratorio de aprendizagem robotica da UERN e
as simulacdes foram feitas com alunos que acessam o laboratorio frequentemente. O
tempo de resposta € de aproximadamente 7 segundos entre o0 acionamento do processo
de autenticacao, que inicia com o pressionamento do botdo, até a liberacdo ou negacéo
do acesso. A Figura 28 mostra os resultados obtidos.

Para esses testes foi estabelecido um limiar de 0.52 para a face recognition
assumir que o usuéario foi reconhecido. Esse valor se baseia em testes anteriores feitos,
gue buscaram o ajuste desse limiar, procurando adapta-lo a caracteristicas das imagens
capturadas pelo sistema no ambiente que sera instalado (iluminagéo e localizacdo do

sistema).

Figura 28: Resultados obtidos

Desempenho
100%

808
60%
405
208

0%

Acertos

Porcentagem de acertos

mUsudrio 1 m Usudrio 2 m Usudrio 3 m Usudrio 4

W Usuario 5 W Usudrio 6 mUsugrio 7 ®Usudrio 8

Fonte: propria



56

5.2 COMPARATIVO ENTRE SIMILARES

Como o foco deste projeto foi o0 desenvolvimento de um sistema de controle de
acesso, visando atender as necessidades apresentadas e ao mesmo tempo oferecendo
um bom custo beneficio. Foi realizada uma pesquisa no mercado a fim de encontrar
sistemas similares ao aqui desenvolvido e fazer uma comparacdo de custo beneficio
entre eles. A Tabela 6 mostra cada modelo e suas respectivas especificacdes e preco de
cada um.

O objetivo ndo é comparar produtos, mas sim, mostrar que € possivel construir um
sistema de autenticacdo por biometria facial, com funcionalidades similares a sistemas
encontrados no mercado, com custo mais reduzidos. Além disso, o sistema aqui proposto
apresenta pontos vantajosos como, possibilidade de gerenciamento e acesso a relatérios

pela Internet.

Tabela 6: Comparativo entre similares

Inttelix Face .
Desenvolvido
Lock
Biometria
Autenticacéo Facial, Biometria Facial
senha, tag
100faces, | o e
Capacidade 100 senha, P
de armazenamento
100 tags .
do servidor
Tamanho 335x76x 90 x 100 x 25mm
86 mm
Alimentacgéo rede elétrica Fonte 5V
Servidor Nao utiliza Utiliza
externo
Gerenciamento Possui Possui
Valor R$ 3.590,00 R$ 526,15

Fonte: prépria

O sistema desenvolvido atendeu ao objetivo do trabalho ao ter apresentado o

melhor custo beneficio.
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53 COTACAO DE VALORES

Afim de calcular o custo final do prot6tipo desenvolvido foi feita uma cotacao dos
valores dos componentes utilizados no desenvolvimento do projeto. Durante o
desenvolvimento e testes do prototipo, foi utilizado um computador desktop com
ambiente Linux para a execucdo do servidor, porém, essa funcdo pode ser
desempenhada por um computador de baixo custo como o Raspberry.

A Tabela 7 mostra os valores de cada componente necessario para a execucao
do projeto, vale ressaltar que esses valores foram obtidos em uma pesquisa de valores
feita em lojas brasileiras. Ha uma possibilidade de reduzir ainda mais o custo final ao

fazer a importagdo dos componentes.

Tabela 7: Custo dos componentes

Componente Valor (R$)

ESP32-CAM 97,90
ESP8266 29,90
Display LCD 29,90

Modulo relé 9,90

Push button 0,34
Servidor externo: Raspberry Pi 3 Model B+ Anatel 269,90
Fecho eletromagnético 71,42
Fonte de alimentacgéo 15,90

Resistor 1k omh 0,99
Total 526,15

Fonte: prépria

5.4 SISTEMA CONCLUIDO

Para a montagem do sistema, além dos componentes mencionados no Capitulo 4
foram utilizadas duas protoboards que possibilitaram a conexdo entre todos os
componentes, posteriormente sera desenvolvido um case para organizar todas as partes

do sistema. Na Figura 29 podem ser vistas todas as conexdes em um modelo desenhado.
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Figura 29: Modelo desenhado do sistema

SV
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Fonte: propria

A Figura 30 mostra o equipamento real montado.

Figura 30: Sistema real

Fonte: propria
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6 CONCLUSAO

Este trabalho possibilitou entender como a tecnologia pode automatizar as tarefas
diarias das pessoas. Com isso p6de-se apresentar a aplicacao de tais tecnologias para
automatizar o processo de controle e gerenciamento de acesso a ambientes restritos,
bem como apresentar todas as vantagens que se tem ao se fazer o uso das mesmas.

Diante disso, a pesquisa teve como objetivo geral desenvolver um sistema de
controle e gerenciamento de acessos a ambientes restritos, visando ndo s6 atender as
necessidades apresentadas como também apresentar um baixo custo se comparado aos
sistemas de propdsito similar que existem no mercado.

Algumas dificuldades foram encontradas no decorrer do projeto, algumas se
deram devido a atrasos na comunicacao entre o equipamento e o servidor, onde foi
necessario usar de artificios de programacdo para contornar os erros. Também
relacionado ao processo de reconhecimento facial, que no geral apresenta algumas
falhas de seguranca que ainda ndo foram totalmente sanadas, falhas ocorridas devido a
incapacidade da cAmera em detectar se a imagem apresentada € de fato uma pessoa ou
uma imagem da pessoa.

Durante o desenvolvimento da aplicacdo p6de se evidenciar a eficiéncia e a
capacidade de desenvolver solu¢des de automacédo fazendo o uso de tecnologias de
baixo custo. Exemplo disto é plataforma ESP que foi a base deste projeto, e conta com
uma grande quantidade de funcionalidades, podendo ser adquirida a um baixo custo.

O sistema cumpriu seus objetivos ao atender os requisitos de projeto e conseguir
bons resultados nos testes realizados na etapa de validacdo, conseguindo fazer a
autenticacdo dos usuarios de forma correta em quase 100% dos casos. Além disso, o

custo final do sistema ficou abaixo dos sistemas similares existentes no mercado.

6.1 TRABALHOS FUTUROS

Para dar continuidade e aprimorar o projeto desenvolvido, foi pensado em algumas
melhorias e adi¢bes de novas funcionalidades ao sistema que podem ser implementadas

em trabalhos futuros. Algumas delas serdo descritas a seguir:
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Desenvolver uma interface web para um melhor gerenciamento dos dados
do sistema,;

Adicionar funcionalidades de limitar os acessos ao ambiente de acordo com
a data e o horario;

NotificacBes no aplicativo mével sempre que alguém nao autorizado tente
fazer o acesso ao local;

Implementar um moédulo de configuracbes do sistema que possibilite a
alteracdo das credenciais de conexao Wi-fi e credenciais do servidor sem
precisar recarregar o cédigo nas placas;

Implementar um meio de autenticacdo alternativo, porém seguro, para
casos em que autenticacdo por reconhecimento facial ndo funcione por
algum motivo nao previsto;

Estudar meios de sanar as falhas relacionadas a seguranca no processo de

reconhecimento facial.
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