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RESUMO

O advento das Redes Sociais Moveis vem sendo impulsionado pela rapida
evolucao dos dispositivos méveis, a adocdo em massa desses dispositivos por parte
da populacéo e o crescimento importante das Redes Sociais. Além disso, é inegavel
que, atualmente, a grande maioria da populacdo possui e usa exaustivamente estes
dispositivos. Porém, a massificagdo das Redes Sociais Moveis desencadeou
problemas relacionados a inseguranca dos dados pessoais, associados aos
criminosos virtuais. Criminosos virtuais usam ferramentas, tais como técnicas
psicolégicas avancadas, chamadas de engenharia social, para analisar e vascular
redes e perfis sociais mal protegidos, obtendo assim, informacfes pessoais e
privadas, que serdo usadas contra as contra suas vitimas. Neste cenario, surge a
necessidade de orientar os usuarios no que diz respeito a seguranga, no ponto de
vista da privacidade. Portanto, neste trabalho, propde-se um estudo sobre as Redes
Sociais Moveis e suas vulnerabilidades, através do uso de aplicacbes bastante
difundidas entre os internautas brasileiros que utilizam dispositivos portateis.
Sabendo-se que o elo mais fraco da relacdo entre usuario e a rede social € o usuéario,
foi criado um guia de seguranga que objetiva minimizar problemas relacionados a
perda de privacidade, quando os mesmos estiverem fazendo uso das aplicacdes

sociais.

Palavras-chave: Redes Sociais Moveis. Vulnerabilidade. Seguranca. Engenharia

Social.



ABSTRACT

The advent of Social Mobile Networks has been driven by the fast evolution of mobile
devices, the widespread adoption of these devices by the population and the
substantial growth of Social Networks. Moreover, it is undeniable that today the vast
majority of the population owns and uses these devices, extensively. However, the
widespread use of Social Mobile Networks triggered problems related to insecurity of
personal data, which are associated with cybercriminals. Cybercriminals use tools
such as advanced psychological techniques, called social engineering, to analyze
poorly secured networks and social profiles, getting personal and private information
that will be used against their victims. This scenario indicates the need to guide users
regards safety, from the privacy perspective. Therefore, this work proposes a study on
the Social Mobile Networks and vulnerabilities using applications widely spread among
Brazilian internet users who use portable devices. Knowing that the weakest link of the
relationship between user and social networking is the user, a safety guide that aims
to minimize problems related to loss of privacy, when they are making use of social
applications, was created.

Keywords: Mobile Social Networks. Vulnerability. Safety. Social Engineering.
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1 INTRODUCAO

As redes Sociais On-line s&o um fendmeno recente, mas assumiram um papel
de enorme destaque nas relagBes sociais, na sociedade e no mundo dos negdécios
(ZHANG et al., 2010). A sua utilizacdo, apesar de alguns problemas que serao
relatados neste trabalho e de outros que seguramente irdo surgir, € francamente
positiva (FABRICIO TAROUCO, 2013). E desejavel que os mecanismos de controle e
de protecao de privacidade que, aos poucos, tém sido implementados possam evitar
um intranquilidade na sociedade, para que as redes sociais On-line possam continuar
a evoluir e a consolidar, sem sobressaltos, a sua presenca nas nossas vidas (ZHANG
et al., 2010).

Recentemente um estudo mostrou que o principal destino da Web em celulares
inteligentes séo sites de Redes Sociais On-line (RSO) (LI, CHEN, 2009). Cada vez
mais, além de uma pagina na Internet, ou mesmo em substituicdo de um site préprio,
grupos, empresas e pessoas individuais marcam presenca nas redes sociais como o
Linkedin, Facebook, Twitter, Instagram, Google+. Redes sociais On-line séo definidas
como aqueles sistemas que permitem: a construcdo de um personagem através de
um perfil ou pagina pessoal; a interacao através de comentarios; e a exposi¢ao publica
da rede social de cada ator (SOARES ARIEL, 2013).

Redes sociais méveis (RSM) facilitam que seus usudarios compartilhem suas
atualizacdoes de status a qualquer momento e lugar (LI e CHEN, 2009). RSM
fundamentadas em localizacdo tornam possivel o encontro de novos amigos com
base na aproximacao geografica, sendo assim é provavel gue os mesmos encontrem-
se pessoalmente (LI e CHEN, 2009). Isso é apenas algumas das milhares de funcdes
que essas aplicacdes podem vos proporcionar, é claro que a sua utilizacdo nédo se
restringira a localizacdo de pessoas. Verifica-se, no entanto, que nas redes sociais
existem outros atores para além das pessoas singulares: as empresas que estédo
acompanhando a evolucdo dessas Midias Sociais, para se ter uma maior interacdo
com seus clientes. Em 2012, estudos realizados pela Empresa de telefonia Sony
Ericsson adiantou que o niumero de smartphones no mundo devera triplicar até o ano
de 2018, com isto chegara a 3,3 bilhdes de aparelhos méveis em uso (PATRICK
CERWALL, 2012; FABRICIO TAROUCO, 2013).

O amanhad da computacdo estd diretamente ligado aos aparelhos méveis
(JUSTIN RATTNER, 2013, Intel). De acordo com o executivo, além das diversas
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funcionalidades que os smartphones j& possuem, eles também serdo mais
conscientes dos costumes e da vida diaria de seus usuérios. As proximas geracdes
de dispositivos terdo aparelhos que “perceberao o contexto”, onde o mais importante
sera eles saberem onde se esta indo e antecipar suas necessidades (FABRICIO
TAROUCO, 2013). Neste cenario de tanta evolucdo ficam em aberto as questdes
sobre a seguranca em relacdo aos Cibercriminosos, pois, um celular desprotegido
associado a uma rede “insegura” do ponto de vista de protecdo dos dados, assim
como, na autenticidade do acesso ao sistema, podem resultar numa invasdo muito
cara a privacidade individual, possibilitando fatos como adulteracdo de dados ou até
mesmo um roubo via Mobile Banking, por exemplo. Para que uma rede tenha o
minimo de seguranca possivel em padrdes internacionais, ela deve seguir algumas
normas basicas de seguranca: confidencialidade, integridade, disponibilidade e
autenticidade, normas necesséarias para garantir a privacidade das comunicacoes,
possibilitando comunicacBes seguras através de redes inseguras (ROSIANE
CONSTANTE, 2010). As normas acima apresentadas ndo se referem apenas a
sistemas computacionais, mas sim a todo e qualquer modelo de informacéo, dados e
comunicacoes.

Com embaso nesse contexto tem-se alguns exemplos dos ataques mais
comuns em redes sociais. Espionagem: Se o trafego na interface aérea nao for
fortemente criptografado, um invasor pode espionar ou interceptar dados importantes
ou ligac@es telefénicas confidenciais. Analise do lixo: O lixo € uma das fontes mais
ricas de informagdes para Engenheiros Sociais. Engenharia social: O ser humano
possui varias vulnerabilidades que sdo exploradas pelos Engenheiros Sociais, tais
como, confianca, curiosidade, medo, ingenuidade, entre outros.

Devido a estes fatos, torna-se interessante, pesquisas e trabalhos no sentido
de buscar diminuir ou solucionar parcialmente alguns dos problemas relatados.
Portanto este trabalho tende a contribuir para formacao de conceitos, técnicas e

cenarios mais seguros para RSM.

1.1  Justificativa

As Redes Sociais surgiram muito antes da internet, isto €, os relacionamentos
com outros individuos ocorriam em um campo de futebol, escola, empresa, igreja,
entre outros. J& na década de 1990 houve a popularizacdo da internet, aliada a ja

estabelecida utilizagdo dos computadores pessoais, permitindo a criagao de novas
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Redes Sociais, denominadas de Redes Sociais On-line como: AOL Instant Messenger
(1997), My Space e LinkdIn (2003), Orkut e Facebook (2004), Twitter (2006) e
Instagram (2010). Nessas comunidades on-line, os individuos podem se comunicar
utilizando-se dessas ferramentas e com isso a distancia fisica deixou de ser uma
limitacdo para a constituicdo de novas amizades e reforcar as relagbes com amigos
de longa data.

A constante evolugdo tecnoldgica permitiu grandes transformacfes
mercadoldgicas, como o surgimento dos Smartphones PCs, que possibilitaram as
pessoas que ja faziam uso das Redes Sociais, porem em suas residéncias, usa-las
em qualquer ambiente como: na rua, shopping, carro e etc. No entanto, em paralelo
ao crescimento do uso, veio também o crescimento com a preocupacao em relacao
ao teor e grau das informacdes compartilhadas, do ponto de vista da privacidade e
seguranca das informacfes. Portanto observa-se que além dos mecanismos de
seguranca e privacidade oferecido pelos softwares para os mais variados sistemas
operacionais dos dispositivos moéveis, percebesse que o elo mais fraco é o fator
humano. Diante disso o desenvolvimento desse trabalho possui como principal
contribuicdo a criacdo de um material que possa ser utilizado para orientar 0 usuério
a se proteger de riscos ao usar uma Rede Social On-line, além de oferecer meios de

solucionar determinados problemas quanto ao meio que o usuério esta conectado.

1.2 Objetivo
1.2.1 Objetivo Geral

Desenvolver um guia pratico de seguranca em RSM, baseado em cenarios
reais.
1.2.2 Objetivos Especificos
* Identificar a perspectiva e comportamento dos internautas quanto aos crimes
virtuais;
* Propor cenarios e técnicas de segurancga para RSM,;
» Pesquisar sobre ataques relacionados a engenharia social, especificamente
focando os sites relacionados anteriormente;
* Realizar levantamento das falhas humanas através de estatistica de perfis
sociais;

* Definir os tipos de ataques mais utilizados pelos engenheiros sociais;
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* Propor acgdes que visem facilitar e fortalecer o combate aos crimes virtuais;

» Desenvolver material para auxilio de usuérios de RSM.

1.3 Trabalhos Relacionados

Nos ultimos anos, tém surgido diversas solucbes de seguranca e privacidade
para Redes Sociais Méveis. (BEACH et al., 2009) apresentam um sistema de servidor
de identidade de acordo com a geolocalizacdo do usuério. Construido com o objetivo
de resolver os problemas de seguranca e privacidade em redes sociais moveis. Os
autores defendem no seu trabalho que para alcancar uma maior seguranca e
privacidade, os usuarios devem esconder suas identidades durante a distribuicdo de
certas informacgfes pessoais obtidas a partir de redes sociais méveis existentes, isto
porque as aplicacbes estdo cada vez mais correlacionadas com as redes sociais
permitindo assim uma maior facilidade para a localizacéo de seus usuarios. De acordo
com (LI et al., 2011), a criacdo de novos protocolos de preservagdo a privacidade nas
redes sociais méveis, faz-se necessario. (NAWAZ et al., 2012) colaborando com essa
ideia, desenvolveram um prot6tipo de arquitetura de identificacdo segura, baseado na
Generic Authentication Architecture (GAA) a qual é especificada pelo Projeto de
Parceria de 3° Geracao (3GPP), para a inscricdo e autenticacdo através User Identity
Module (USIM?Y) de usuéarios em um grupo de Rede Social fechado.

A seguranca proposta por esse projeto € relacionado com a troca de chaves
para USIM, para assim fornecer identificacdo segura em Redes Sociais Mdveis.

(DOS SANTOS, 2011) apresenta MySocial, uma aplicacdo social médvel
baseada em localizacdo, que possui como objetivos indicar a localizacao dos usuarios
para seus contatos das redes sociais on-line e possibilitar que os usuarios realizem o
acompanhamento da localizacdo dos contatos que estdo proximos em tempo real. A
aplicacdo MySocial pode ser usada em cenarios de computacao pervasivaZ.

As informagBes do contexto social e de localizacdo dos usuérios seré@o

adquiridas a partir da APl de Web Service da infraestrutura, porém o método de

! Usim: E uma aplicacdo 3G/4G utilizada por parte das operadores de redes méveis para que o
processo de autenticacdo seja mais eficaz entre o cliente e os servidores de aplicativos, diferentemente
da aplicacao SIM que é utilizada pela tecnologia 2G.

2 Computacao Pervasiva: Este tipo de computacao define uma nova maneira de relacionar usuarios
humanos e dispositivos computacionais, isto €, possibilita aos usuérios, compartilhar interesses em
comum e interajam entre si para realizar atividades de interesse comum, em qualquer lugar, a qualquer
momento.
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seguranca nao foi mencionado nessa aplicagcdo, mas deveria, pois essa aplicagao faz
uso da localizacdo dos usuarios e com isso diversas informacgdes confidencias podem

ficar expostas.

1.4 Estrutura do Trabalho

O capitulo dois apresenta o conceito de redes sociais moveis, computacao
pervasiva, computacdo movel, arquitetura das principais RSM utilizadas. Neste
mesmo capitulo as principais vulnerabilidades para as Redes Sociais Moveis sdo
abordadas.

O capitulo trés discorre sobre as principais vulnerabilidades que as Redes Sem
fio podem proporcionar aos usuéarios on-line, mostrando como elas esté presente em
nosso cotidiano. Neste capitulo sera possivel verificar os principais mecanismos de
seguranca adotados para administrar ou minimizar as vulnerabilidades existentes.

O capitulo quatro aborda estudos de caso, fazendo uma juncdo da Engenharia
Social e 0 modo como as ferramentas Sniffers sdo utilizadas pelos Crackers/hackers
para obter informacdes sigilosas, destacando-se as vulnerabilidades.

O capitulo cinco trata do estudos de caso realizados no capitulo anterior, com
o intuito de levantar um guia de seguranca para que 0s usuarios de RSM se
conscientizem no uso adequado dessas redes sociais e midias sociais.

Por fim no capitulo seis, serd apresentada a conclusdo do trabalho

desenvolvido, assim como, pontos para trabalhos futuros.
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2 REDES SOCIAIS MOVEIS

A transferéncia dos conceitos e das tendéncias atuais em redes sociais, bem
como, o uso dos recursos dos dispositivos moveis como: notebooks, netbooks,
aparelhos celulares e smartphones possibilitaram o surgimento das redes sociais
moveis (RSM) (ALVES et al., 2012). Os smartphones, em especial, estdo se tornando
cada vez mais baratos, acessiveis e com grandes funcionalidades disponiveis, tais
como, camera digital, video, GPS, conexdes Wi-Fi, 3G, Bluetooth, dentre outros.
Consequentemente, tem-se tornado cada vez mais comum as pessoas estarem
sempre portando seus dispositivos méveis, passando grande parte do tempo
conectadas a Internet, em qualquer lugar, a qualquer momento.

Com o avanco no paradigma de Computacao Pervasiva motivou o surgimento
de uma area conhecida como: Redes Sociais Moveis ou Redes Sociais Pervasivas,
que estuda a relacdo entre este paradigma e as redes sociais da web 2.0 (BEN
MOKHTAR, CAPRA, 2009, ACM; WEISER, 1991). Para que esse paradigma funcione
corretamente é essencial que as aplicacdes recuperem as informacdes do ambiente
no qual os usuarios se encontram, com a finalidade de prover servicos e executar
tarefas em favor deles (SATYANARAYANAN 2001; SAHA e MUKHERJEE 2003;
LOUREIRO et al. 2007).

RSM podem ser vistas como uma combinacéo de trés areas do conhecimento:
Redes Sociais, Computacdo Movel e Ciéncia de Contexto, uma extensdo do conceito
formalizado em (KAYASTHA et al., 2011).

Computacdo Movel, é caracterizada pela presenca de dispositivos portateis,
cada vez mais comuns devido aos avancos na fabricacdo de componentes
eletrbnicos. Esses dispositivos possuem uma consideravel capacidade de
processamento, com recursos para comunicacao sem fio e armazenamento de dados
(LOUREIRO et al.,2009).

Contexto é definido como sendo qualquer informacdo que pode ser utilizada
para caracterizar a situacdo de uma entidade. Entidade pode ser classificada como
pessoa, lugar ou objeto que seja considerado relevante na interagdo do usuario com
as aplicacdes (DEY, 2000). Sistemas sensiveis ao contexto sdo habilitados para
adaptar suas funcionalidades e comportamentos de acordo com o contexto atual do
usuario sem sua explicita intervengdo. Um exemplo, cada vez mais comum, de
sistemas sensiveis ao contexto sdo aqueles que usam dispositivos moéveis acoplados

a sensores GPS. Esses sensores obtém a localizagdo geogréafica dos usuarios, o que
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permite ao sistema oferecer-lhes informagdes direcionadas ao local em que eles se
encontram, como informacgdes turisticas, mapas com melhores rotas para os destinos,

entre outras. A combinacédo da trés areas ¢ ilustrada na figura 1.

Figura 1: Definicdo de redes sociais moveis
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Fonte: Figura adaptada de WEISER, 1991

No que diz respeito a utilizacdo dos dispositivos moveis em redes sociais,
destaca-se a transferéncia tendéncias da Web 2.0 para Mobile 2.0, ou seja, os
usuarios comuns também podem colaborar para a geracdo de conteudos e se fazer
mais presente e participativo, perdendo a caracteristica de receptor passivo, para se
tornar agente de disseminacdo de informacdes através de ferramentas como blogs,
chats, sites de relacionamentos etc. Redes sociais mdveis procuram aliviar alguns dos
desafios de interagir com outras pessoas em publico. Estes servigcos usam tecnologia
movel para facilitar o intercdmbio de informacfes sociais ou locacional entre os
usuarios para incentivar a interagéo face-a-face.

Aplicacdes de RSM, também chamadas apenas de aplicagdes sociais moveis,
podem auxiliar pessoas a manterem contato entre si em qualquer lugar, a qualquer
momento, e também prover recomendacfes em tempo real sobre pessoas, lugares e
eventos ou até mesmo entregar contetdo personalizado em fung¢éo do contexto geo-

social (localizacdo, co-localizacdo ou lugares em que 0s usuarios se encontram,
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exemplos: Facebook, WhatsApp, Twitter, Instagram). A semantica, a natureza e 0s
tipos de relacionamentos criados com esses elos podem variar de aplicativo para
aplicativo, mas, sdo genericamente representados por um grafo, juntamente com os
perfis dos usuarios, chamado de Grafo Social. No Grafo Social, os vértices expressam
os perfis dos usuarios e as arestas os relacionamentos entre eles (TELES et al., 2013).

Um grafo social pode ser visto quando um usuéario do vértice A possui uma
ligacdo com o usuario do vértice B, onde essa ligacéo é feita através de uma aresta
gue une os dois veértices. Os usuarios conectados por uma aresta sdo amigos um do
outro (HAN et al., 2012). Essa relacao entre os usuarios é mutua, assim como, ocorre
na rede social Facebook, onde o perfil A € amigo do perfil B mutuamente, como pode

ser visto na figura 2.

Figura 2: Grafo social mutuo

Perfil 2

Perfil 3 Perfil 4

Perfill

Fonte: Figura Adaptado de Teles ed al., 2013)
Entretanto, dependendo da rede social, essa aresta possui uma orientacao.
Este é o caso de redes sociais como, Twitter e Instagram onde os usuarios tem a
opgao de “seguir’ ou ndo, assim como ocorre no relacionamento entre o Perfil C e
Perfil B, isto €, o Perfil C esta seguindo o Perfil B, mas B ndo segue C (TELES et al.,

2013). Como ilustrado na figura 3.
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Figura 3: Grafo social orientado

Perfil 2

Perfil 3
erfil 4

Perfil 1

Fonte: Adaptado de Teles ed al., 2013

2.1 ARQUITETURA RSM

A maioria dos softwares sociais moveis existentes confiam em servidores
centrais e exigem uma conectividade de infraestrutura para funcionar (PIETILAINEN,
2010). As infraestruturas para RSM serdo mencionadas logo abaixo.

2.1.1 Arquitetura centralizada

RSM centralizadas ou baseadas na Web utilizam servicos de redes sociais
como: Facebook, Twitter para aquisicdo de informacdes por meio de dispositivos
moveis (KAYASTHA et al., 2011; JABEUR et al., 2013). Existem inUmeras aplicacdes
para RSM baseadas na web para usuarios moveis para apoiar e fornecer esses
Servicos.

Aplicacdes Web séo aplicagbes desenvolvidas utilizando a linguagem HTML e
JavaScript, estando disponiveis por um servidor web e sendo executadas, por
exemplo, pelo navegador do celular (IBM WORKLIGHT, 2012; CHARLAND, LEROUX,
2011). Esta € uma estrutura de cliente-servidor, em que o utilizador movel é o cliente
e o servidor central do fornecedor de contetdo é o servidor. O contetdo criado pelos
provedores de conteudo € injetado para 0s usuarios moveis através do servidor. Os
usuarios méveis podem também atualizar e compartilhar o conteddo com outros
usuarios de RSM através do servidor centralizado (JABEUR et al., 2013).

A arquitetura centralizada constitui a base de suporte na internet RSM onde os
usuarios moveis dependem de atualizagcdes de provedores de conteddo, como:
Facebook, Twitter. A vantagem de uma arquitetura centralizada incluem a
simplicidade de implementacdo do servico e a elevada eficiéncia de controle

centralizado. No entanto, essa mesma arquitetura pode ter um Unico ponto de falha
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7 7

que € o congestionamento no servidor, isto é, quando um grande numero de
utilizadores méveis acessam o0s servigos ao mesmo tempo (KAYASTHA et al., 2011).

A primeira camada é representada pelo navegador e protocolo de servico. O
lado servidor apresenta componentes em diversas tecnologias tais como: PHP, Java
Servlets, juntamente com 0s componentes que interagem com o banco de dados,
constituem a camada intermediéria. A terceira camada corresponde ao servidor do
sistema de banco de dados, constituido pelos dados da aplicacdo e o sistema de

gerenciamento de banco de dados. A figura da arquitetura pode ser vista na figura 4.

Figura 4: Componentes de uma Arquitetura Centralizada baseada na web
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Fonte: Figura adaptada de Rob e Coronel, 2009.

Alguns exemplos de aplicacBes web: IPhone Facebook App é uma aplicacao
mével que permite que os usuarios possam interagir com Facebook (FACEBOOK,
2014). Google Earth é uma outra aplicacdo mével socialmente consciente baseado na
web utilizada para apresentar trafego ao vivo, rotas de transito e imagens no nivel de
rua utilizado por diversas empresas e websites na internet (GOOGLEMAPS, 2014).

2.1.2 Arquitetura Descentralizada

RSM descentralizadas sdo ainda objeto de pesquisa académica e de
comunidades de coédigos aberto, afim de implantar e implementar para que
futuramente possam substituir os fornecedores centralizados (SHARMA; DATTA,
2012).
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Os motivos para uma possivel substituicdo da arquitetura é devido algumas
fragilidades da centralizada como escalabilidade de desempenho, privacidade e a
dependéncia de um fornecedor (DATTA et al., 2010).

RSMD (Redes Sociais Méveis Descentralizadas) sao implementadas em uma
plataforma de gerenciamento de informagfes distribuida, como uma rede de
servidores de confianca ou sistemas peer-to-peer (P2P), isto €, um grupo de usuarios
moveis é formulado para divulgar dados entres eles sem se conectar a um servidor,
ou seja, usando apenas as tecnologias de redes existentes, Wi-fi e Bluetooth (NAZIR
et al., 2009; JABEUR et al., 2013).

Os usuéarios moveis interagem uns com 0S outros com base em seus
interesses comuns e padroes de mobilidade formando assim grupos de RSM’s
distribuidos. O fluxo de dados nesta arquitetura distribuida pode ser através de outros
usuarios moveis, bem como, os pontos de acesso (KAYASTHA et al., 2011). De
acordo com a figura 5.

Figura 5: Redes descentralizadas

<, o,

Nodo Q\
Movel »9
Nodo ¢
\Movel
O/;I
y
. co mun\ca°a° Nodo %
53

“\Q—,& Movel

Fonte: Figura Adaptada de Nassu e Duarte, 2005

Como a formacao das RSM nessa abordagem é realizada de forma oportunista,
em um esquema descentralizado, as redes criadas ndo armazenam no decorrer do
tempo as informacdes sobre quais foram as comunidades formadas, nem informacdes
sobre membros destas comunidades. Caso essas informagdes sejam armazenadas,
esse processo ocorrerd nos dispositivos moéveis dos usuarios, 0s quais ainda
apresentam restricdes de processamento e armazenamento. Portando, um servidor

descentralizado néo é interessante (SANTOS et al., 2011).
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2.2 VULNERABILIDADES PARA RSM

Os dispositivos moéveis armazenam uma enorme quantidade de informactes
sensiveis dos usuarios, tais como contatos, SMS recebidos e enviados, historico de
ligacdes, e-mails, fotos, videos, historico de navegacéao, informacdes de localizacéo,
senhas de acesso a servigos on-line e informacoes financeiras (ZHANG et al, 2010).
A seguranca dos dispositivos méveis ndo manteve o ritmo como a seguranca dos
computadores tradicionais. Técnicas de seguranca, tais como firewalls, antivirus e
criptografia, sdo incomuns em celulares, sistemas operacionais de dispositivos moveis
e ndo sdo atualizados com tanta frequéncia como em computadores (RUGGIERO;
FOOTE, 2011).

Nos aplicativos e sistemas operacionais dos dispositivos, podem existir
vulnerabilidades que possibilitam a execucao remota de cédigos ou o vazamento das
informacdes por ele para outros dispositivos, ou até mesmo para outras entidades
remotas (BRAGA, 2012).

Esses problemas com a seguranca vem se agravando de diversas formas com
0 passar dos anos e com o0 aumento dos usuarios das RSM. Dispositivos moveis
compartilham muitas das vulnerabilidades dos computadores, isto é, os atributos que
tornam os telefones moveis faceis de transportar, usar e modificar, torna os
smartphones vulneraveis a uma série de ataques. As vulnerabilidades vdo desde
Roubo de Sessdo, Redes sem Fio, Phishing, Falhas de Autenticacdo, Bluetooth,
SMS/MMS e de Engenheiros Sociais (COLLINS, 2008).

No entanto seré&o relatado as vulnerabilidades mais conhecidas, pois falar sobre

cada uma demandaria muito tempo e ndo caberia em um s0 trabalho.

2.2.1 Bluetooth

Bluetooth € uma tecnologia de radio de curto alcance, que pode transmitir
dados através de obstaculos fisicos, na faixa de 10m a 100m. Os dispositivos
Bluetooth utilizam a faixa de frequéncia de 2,4 GHz (o mesmo intervalo da tecnologia
Wi-Fi 802.11), porém esta frequéncia muda entre os paises devido as
regulamentacdes nacionais. O protocolo Bluetooth visa unificar diferentes tecnologias
de transmissdo de dados sem fio entre dispositivos eletrdnicos moveis e estaticos,
como PCs, telefones celulares, notebooks, PDAs, televisores, aparelhos de som, e

até mesmo eletrodomésticos como geladeiras e maquinas de lavar (ZANERO et al.,
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2007). Portanto nessa secao verifica-se que os dispositivos Bluetooth ja estdo sujeitos

a tipos sofisticados de ataques.

2.2.1.1 Capturar Enderecos Durante a Comunicacéao

Ocorrem quando dispositivos Bluetooth estdo visiveis para emparelhar com
outros dispositivos, € no intervalo do emparelhamento que um usuério malicioso grava
o endereco (PIN) e a chave de ligacdo. Depois de encontrar o PIN e a chave, um
usuario malicioso pode decifrar todas as comunicac¢des trocadas entre os dispositivos

emparelhados ou se passar pelo dispositivo vitima (BOSE; SHIN, 2006).

2.2.1.2 Erros de Software

Erros de implementacdo podem fazer o software do Bluetooth ficar altamente
vulneravel a ataques remotos. A incapacidade de verificar o nome do dispositivo
remoto em uma aplicacdo Bluetooth pode levar o invasor a enviar qualquer cadeia de
comando no lugar do PIN do dispositivo remoto para um usuario-alvo, e assim assumir
o controle do dispositivo (HAGER, MIDKIFF, 2003).

2.2.2 Engenharia Social

O ataque mais conhecido € Bluejacking, onde o usuéario malicioso elabora
cuidadosamente um nome para o dispositivo, como exemplo “amigo”. Assim para
concluir o processo o usuario malicioso solicita permissdo para o emparelhamento.
Apés o usuario-alvo autorizar, mensagens de texto fraudulentas sdo enviadas fazendo
com que 0s usuarios-alvos utilizem seus codigos de acesso, e dessa forma o agressor
passa a ter acesso a lista telefénica, calendario ou arquivos que residam no dispositivo
(SU et al., 2006).

2.2.3 Phishing

Os ataques de Phishing utilizam comunicacfes eletrdnicas para enganar 0s
usudrios, para assim instalar softwares maliciosos ou conseguir informagdes sigilosas.
E-mail de Phishing € um ataque comum em computadores estaticos, porém com o
avanco dos dispositivos méveis esses ataques tornaram-se ainda mais perigosos pois
0s usuarios tem a liberdade de acessar seus E-mails de qualquer lugar, de acordo
com ilustracéo da figura 6. Usuarios de dispositivos moveis também séo vulneraveis
ao Phishing de chamadas de voz conhecido como "Vishing" e mensagens SMS / MMS
conhecido como "Smishing" (PAUL, FOOTE, 2011).
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Phishing traz 0 mesmo risco em smartphones como o faz nas plataformas
desktop. Na verdade, muitos usuérios confiam no seu dispositivo mével mais que em

seus computadores e, portanto, sdo mais vulneraveis ao Phishing (LEAVITT, 2011).

Figura 6: Atague Phishing

To: -
= Subject: Cristina Hernandez quiere ser tu amiga en Facebook

From: notification+kjdmh-hukjmi@facebookmail.com
Date: Mon, 16 May 2011 19:55:05 -0500

EEE =
[ &
facebook
Cristina Hernandez quiere ser tu amiga en Facebook.
& SpamLoco.net + Responder Ahora:
Buscar, anadir o invitar
3 Cristina
Invitar a un amigo - » ’é Hemandez

Sugerir Gmail a:
l
Enviar invitacion

i Gracias,
Quedan 50 invitaciones.

El Equipo de Facebook

Para Confirmar (o ignorar)

& peticion, ir a:

http:/Awvwew . facebook .cal - reqs . php&id=f3ebd43dx0&email=contacto@

www.serviciosdelimpieza.ru/limpieza/index.php

Fonte: Adaptada de DUNHAM, 2008

2.2.3.1 Smishing

Os SMS séao servicos de mensagens curtas que fornecem a capacidade de
enviar e receber mensagens de texto através de uma rede mavel. O servico é Unico,
pois tem um comprimento maximo para escrita de 160 caracteres, requer baixa largura
de banda e fornece garantia de entrega das mensagens dentro de um periodo
especificado (IBEKWE, ALJAREH, 2012).

Entretanto o servico de SMS néo é totalmente seguro para fazer transporte de
dados sensiveis, até porque 0s atuais meios de seguran¢ca ndo garantem protecao
contra modificacfes, espionagem e etc (ANUAR et al., 2008).

Os atagues Smishing ocorrem quando a vitima recebe um servico de SMS e
sdo atraidos a clicar em uma URL para baixar o mobile malware ou ser redirecionado
para sites fraudulentos. Outro tipo de ataque bem conhecido ocorre em aplicativos de
musicas, onde ao pressionar a pasta de destino o usuario € enviado para outro Web

site onde é solicitado o numero do seu telefone para que ocorra a liberacdo do
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download, mas o que realmente ocorre é a instalacdo de um cavalo de Tréia
(DUNHAM, 2008).

O MMS é um aperfeicoamento de SMS, que permite o envio de objetos
multimidia, como imagens, video, audio e texto aprimorado, além de mensagens de
texto simples, utilizando infraestrutura Gprs e Wap, Smtp e Http como protocolos de
transmissdo. Atualmente, com uma camera e um microfone instalado em cada
dispositivo mével moderno, o envio de multimidia via MMS em dispositivos moéveis
estd se tornando um fendmeno de crescimento rapido, programado para ser o
acessorio padrédo para uma mensagem de texto (DUNHAM, 2008).

Os ataques de MMS séo estruturadas de forma semelhante as mensagens de
e-mail da internet, que consistem de um cabecalho e um corpo, como pode ser visto
na figura 7 (MULLINER, VIGNA, 2006).

Figura 7: Ataque Smishing

sl
123456789

Congratulations! Your credit card XXXX is
selected for the bumper prize of Rs.1 lakh

on the eve of Hallowe'en Party offer. To
claim your money call 1337-0000 or Click
on Url: http://m-i-pwned.com/.Thank You.

Fonte: Adaptada de DUNHAM, 2008

Todas os riscos e vulnerabilidades vistos neste capitulo trazem consequéncias
ruins para qualquer usuario, independentemente do tipo de servico que 0 mesmo
esteja utilizando. As redes sociais méveis sdo consideradas alvos faceis por terem
diversos niveis de usuarios, como também os mais variados tipos de informacdes
disponiveis na rede. Estas redes sociais podem ter outras falhas de entrada, sem
necessariamente depender de ataques ou falhas de protecao nos servigos oferecidos.
Por exemplo, no préximo capitulo, serdo apresentadas os tipos de redes que sao
utilizadas pela maioria dos usuarios. Estes usuarios fazem uso destas redes em
diversos lugares como: Trabalho, Shopping, Casa, Faculdade, entre outros. No
entanto, as Redes Sem Fio conhecidas pelo padrao 802.11, possuem diversas
vulnerabilidades que serdo abordadas a seguir, assim como, 0S mecanismos de

prevencao para essas vulnerabilidades também serdo abordados.
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3 ATAQUES E MECANISMOS DE SEGURANCA PARA REDES IEEE 802.11

As redes sem fio que atendem ao padréo 802.11 foram aprovadas pelo Instituto
de Elétrica e Eletronica (IEEE) no ano de 1999. E uma rede de transmisséo de dados
desenvolvida para oferecer acesso a rede independentemente da localizacao, através
de ondas de radio ao invés de uma infraestrutura cabeada (LANE, 2005).

A especificagdo 802.11 usou a frequéncia de 2,4 GHz e oferecia uma taxa
méaxima de transferéncia de dados de 1 a 2 Mbps. Porém com o passar dos anos a
guantidade de dados para transferéncia aumentou e a inseguranca acompanhou toda
essa evolucdo, sendo necessarias outras versdes do padrdo mais robustas. As
vers@es mais conhecidas que inclusive sao utilizadas pelos dispositivos moéveis sao:
802.114a, 802.11b, 802.11g e 802.11n (SINGH, GURPINDER, 2013).

Com o advento do Wi-Fi, tecnologias sem fio tornaram-se baratas, faceis de
usar e disponiveis para um grande niamero de pessoas e empresas. A maioria dos
telefones celulares vendidos para os consumidores de hoje vém com quase todos os
equipamentos necessarios a tecnologia de redes sem fio. Os beneficios das redes
sem fio incluem: Conveniéncia, Mobilidade, Produtividade e Implantacdo de Expanséo
(CHOI et al., 2008).

A medida que a tecnologia Wi-Fi avanca, suspeita-se que ela seja um grande
distribuidor de Mobile Malware (MM). Junto com Bluetooth, estes representam os
canais mais rapidos até agora para um Hacker espalhar calmamente MM sem causar

medo ou chamar a atencéo dos usuarios de dispositivos moéveis (DUNHAM, 2008).

3.1 VULNERABILIDADES SEM FIO

As funcionalidades das redes Wi-Fi também apresentam um dos seus maiores
problemas em termos de vulnerabilidade, a exploracdo dos dados transmitidos
(PELECHRINIS; ILIOFOTOU, 2011). WI-FI € um meio de transmissdo, onde nao ha
maneira de controlar de onde a informacéo é enviada e quem tem acesso a ela. Muitos
individuos e organizac¢des desenvolveram ferramentas capazes de analisar o trafego
da rede, um exemplo “sniffers” (COOLE; WOODWARD, 2012). A ferramenta quando
utilizada dentro da faixa de transmissdo de uma rede Wi-Fi, pode ser usada para
capturar todos os pacotes que viajam na rede Wi-Fi gratuita. Mesmo quando a
criptografia é utilizada, ainda ha importantes informacgcdes que estdo disponiveis a

qualquer pessoa dentro do alcance de uma rede Wi-Fi gratuita, isso inclui o nome da
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rede, conhecido como o SSID, os enderecos MAC de ambos AP e os clientes e uma
série de outras informacdes (AIME; CALANDRIELLO, 2007).

As redes Wi-Fi consistem em trés componentes basicos: 0s pontos de acesso
(AP) que fornecem uma conex&o com a rede organizacional; os dispositivos (laptops,

smartphones, PDAs, etc.) e Usuarios (CHOI et al., 2008), como ilustrado na figura 8.

Figura 8: Componentes da rede Wi-Fi

Usuario

Dispositivo

3.1.1 Denial of service (DOS)

Um (DoS) ocorre quando um Hacker bombardeia continuamente um alvo AP
(ponto de acesso) ou a rede com pedidos falsos, mensagens de falhas e outros
comandos. Com isso usuarios legitimos ndo conseguem ter acesso a rede, pois a
mesma fica muito lenta devido as varias requisi¢cdes e pode até fazer com que a rede
deixe de funcionar (TARIQ, 2011).

Porém nos ataques DoS tradicionais, 0s atacantes usam uma unica magquina
para enviar repetidamente mensagens para um alvo, utilizando-se da largura de
banda e completando o ataque. No entanto, isso ndo é mais praticado por varios
motivos. Em primeiro lugar, a maioria dos grandes servidores e qualquer alvo digno
teria uma grande largura de banda suficiente para lidar com uma Unica maquina, a
menos que fosse outro grande servidor. Isso geralmente ndo € o caso, por isso, na
maioria dos casos, o alvo seria realmente capaz de lidar com o ataque, mesmo que o
seu servico é um pouco mais lento para a duracdo. Em segundo lugar, a maioria dos
servidores apenas permitem um certo namero de pedidos por um determinado periodo
de tempo a partir de uma Unica maquina. Isto significa que o invasor logo comeca a
ter suas mensagens rejeitadas, eliminando o ataque. Por fim, o endereco IP atacante
seria bem documentado ap6és o ataque e facil de rastrear (SOOD et al., 2011).

Portanto nos dias de hoje a forma mais popular de um ataque DoS é um ataque
distribuido de negacdo de servico (DDoS). Alguns métodos de ataque Denial of
Service que podem ser lancados na rede através do uso abusivo de protocolos: UDP

ataque de inundacgao, TCP ataque de inundagé&o. (CHOI et al., 2008).
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3.1.2 Acesso néo autorizado

No acesso ndo autorizado, o usuario ganha acesso a rede e pode obter dados
e usar a largura de banda da rede facilmente. O atacante pode violar a
confidencialidade e integridade do trafego de rede, ouvindo os pacotes, alterando os

requisitos, enviando e recebendo as mensagens (WELCH; LATHROP, 2003).

3.1.3 Man in the middle (MITM)

O ataque MITM em um canal SSL (Secure Sockets Layer), ocorre quando um
hacker redireciona o trafego de um usuario de dispositivo movel através de um AP
(ponto de aceso), interceptando todas as solicitacbes de conexdo SSL. O hacker
entdo responde ao cliente com certificado digital falso e, simultaneamente estabelece
uma sessdo SSL com o destino da solicitagdo alvo. Se o cliente aceita o certificado
digital falso, o atacante pode passar dados entre as sessdes SSL com a capacidade
de ler e modificar o trafego (YUAN et al., 2010).

Contra esses ataques MITM, a principal esperanca de uma conexao verdadeira
€ uma mensagem de aviso de um certificado invalido dado pelo navegador.
Infelizmente, se um atacante apresentar um certificado que passa a validacao PKI ou
chave publica do navegador, nenhum aviso sera emitido para o usuario. Normalmente,
a Unica maneira de obter um certificado digital falso para passar a validacdo PKI seria
encontrar um problema de implementacdo, como um ataque no algoritmo da péagina.
Estes ataques de implementacdo sao validos apenas até que os bugs de software
sejam corrigidos ou substituidos (BENTON, KIM, 2011).

3.1.4 Sequestro de sesséo

Sequestro de sessao € uma ameaca comum e grave para a rede local sem fio
(WLAN) de seguranca. Sequestro de sessdo combina negacao de servico (DoS) e de
falsificacdo de IP. Esse tipo de ataque vem evoluindo junto com a proliferacdo das
redes sem fio, particularmente os pontos de acesso WI-FI abertos, exemplo: shopping,
aeroportos, lojas, bibliotecas e a liberdade de ferramentas de facil manuseio como
Firesheep, bastante popular desde o seu lancamento em dezembro de 2010 (TARIQ,
2011).

No ataque Sequestro de sessdo o hacker captura o MAC da vitima com
privilégios de rede, forcando o usuario de dispositivo moével conectado a um AP

terminar sua ligacdo através de uma mensagem com endereco MAC AP falso. Em
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seguida, associa-se ao AP com o endereco MAC da vitima assumindo a sesséo,
podendo utiliza-la para qualquer fim que desejar (GILL, SMITH, CLARK, 2006).

3.1.5 Espionagem

As redes sem fio usam ondas de radio para transferéncia de pacotes, por isso
é facil ouvir o trafego de rede ou até mesmo se conectar a uma rede, tendo assim
acesso aos protocolos utilizados na rede WI-FI, tamanho dos pacotes e vérias outras
caracteristicas do pacote. No entanto, apenas ouvindo o trafego de rede néo
necessariamente produzem resultados se os dados sdo criptografados com
criptografia forte. Se a criptografia WEP é usada, & mais provavel que os hackers
possam, com algum esforc¢o e auxilio de ferramentas como Wardriving descriptografar

as informacdes que eles interceptaram (YUAN et al., 2010).

3.2 MECANISMOS DE SEGURANCA

O uso das redes sem fio abriram enormes brechas na seguranca de sistemas
em rede. Isso acontece porque as informacdes sao faceis de serem capturadas, basta
apenas um conhecimento simples e o auxilio de ferramentas sniffer.

Devido as vulnerabilidades mencionadas na se¢&o anterior, nesta sessao serao
relatados os principais algoritmos de criptografia e autenticacdo para seguranca das
redes sem fio.

3.2.1 Wi-fi protected access (WPA)

WPA introduziu uma variagdo que é conhecida como WPA chave pré-
compartilhada ou WPA (PSK). Ela fornece criptografia forte e encapsulamento para
autenticacdo. O processo de autenticacdo envolve trés entidades: Estacdo (STA),
Access Point (AP) e servidor de autenticacdo (AS). Geralmente, um processo de
autenticacdo de sucesso significa que a estacdo e o ponto de acesso verificou a
identidade de ambos e gerou algum segredo compartilhado para posterior
comunicacao de dados segura (XING et al., 2008).

A configuracdo de uma rede sem fio com caracteristicas de seguranca robusta
€ considerada uma tarefa complicada e demorada. Embora a emenda IEEE 802.11i
tenha introduzido um grande namero de melhorias de seguranca, os objetivos de
seguranca mais comuns (incluindo a confidencialidade, integridade, disponibilidade e
controle de acesso) ainda estdo sob sérias ameacas (LASHKARI et al., 2009).

A emenda IEEE 802.11i introduziu o conceito de uma rede de seguranca

robusta (RSN). Uma RSN é definida como uma rede de seguranca sem fio que so
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permite a criacao de robustos de seguranca Associacdes de rede (RSNA). O processo

de autenticagéo envolve trés entidades: Estacdo sem fio (STA), ponto de acesso (AP)

e do servidor de autenticacéo (AS) e seis etapas que serdo detalhadas e ilustradas na
figura 9 (MITCHELL; CHANGHUA, 2005, ZHENG et al., 2005, XING et al., 2008).

Figura 9: Processo de autenticacao IEEE 802.11i

Estacdo (STA) Ponto de Acesso (AP) Servidor de Autenticacdo (AS)
E— i i

1-Descobrindo a Rede

€ >
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- - >
4-pAperto de M3o H

-« >
5-Grupo de Chave

«< >

[+
-€

~Comunicacdoe Segura de Dac!{:s

Fonte: Figura Adaptada de XING et al., 2008

Etapa 1 (Descobrindo a rede): o ponto de acesso anuncia periodicamente
sua politica 802.11i de seguranca em um canal especifico do quadro aviso
ou responde a solicitacdo da estacdo sem fio (MITCHELL; CHANGHUA,
2005, ZHENG et al., 2005, XING et al., 2008).

Etapa 2 (Autenticacdo e Associacdo): ap6s uma estacdo selecionar um
ponto de acesso disponivel, € hora de uma autenticacdo e associacao
muatua por parte de cada dispositivo através da troca de chaves pré-
compartilhadas (PSK). A troca de chave é necessaria para que cada
dispositivo tenha a certeza da legitimidade de ambos e possa ter uma troca
de pacotes segura (MITCHELL; CHANGHUA, 2005, ZHENG et al., 2005,
XING et al., 2008).

Etapa 3 (Autenticacdo EAP/802.11x): a estacao e o servidor de autenticacdo
executam autenticagdo mutua e algum segredo em comum, isto é, a chave
mestre da sessao (MSK). Este passo ndo existe se PSK ja ndo estiver pré-
instalado entre a estacdo e o ponto de acesso (MITCHELL; CHANGHUA,
2005, ZHENG et al., 2005, XING et al., 2008).
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e Etapa 4 (Aperto de Mao): o ponto de acesso e a estacdo sem fio usam deste
aperto de méo para confirmar a existéncia do PSK, e com isso as portas
802.11x sdo desbloqueadas para a troca de pacotes de dados (MITCHELL;
CHANGHUA, 2005, ZHENG et al., 2005, XING et al., 2008).

e Etapa 5 (Grupo de Chaves): em caso de aplicagbes multicast, os pontos de
acesso irdo gerar novos grupos de chaves temporarias (GTK) e distribuirdo
estes GTK as estacfes sem fio. Estes apertos de médo pode ndo estar
presente se o GTK foi distribuido na fase 4, os estagios podem ser repetidos
varias vezes usando o mesmo PSK (MITCHELL; CHANGHUA, 2005,
ZHENG et al., 2005, XING et al., 2008).

e Etapa 6 (Comunicacao segura de Dados): usando PTK ou GTK, as estacfes
e 0S pontos de acesso constroem canais de transmissao secretas e, assim,
realizam robustos confidencialidades dos dados (MITCHELL; CHANGHUA,
2005, ZHENG et al., 2005, XING et al., 2008).

Logo, se as estacbes sem fio mudarem para um novo ponto de acesso, estas
estacdes sem fio irdo realizar outras autenticacdo 802.11x completas com o servidor
de autenticacdo para obterem novos PSK. Contudo, por motivos de desempenho o
PSK de uma estagcdo sem fio pode ser armazenado em cache pelas estacdes e 0s
pontos de acesso, para, caso queiram associar-se novamente depois o PSK em cache
pode ser reutilizado sem outra autenticacdo completa (XING et al., 2008).

Esta caracteristica do IEEE 802.11i apresenta uma vulnerabilidade potencial,
como exemplo um ponto de acesso em uma LAN sem fio comprometida fingindo ser
legitima e assim obtendo todos os PSKs das estacdes sem fio que ja se conectaram
ao dispositivo. Como mencionado anteriormente as estacdo sem fio e os pontos de
acesso tem a opcédo de armazenar em cache os PSK, por um periodo de tempo. Com
esta informacao, o ponto de acesso pode enganar as estacdes sem fio e autenticar-
se usando os PSK armazenados, e isso pode ser feito utilizando alguns analisadores
de rede sem fio como Wireshark. Um ponto de acesso comprometido pode, assim,
ganhar o controle sobre a estacdo sem fio, conectando-o0 a uma rede adversaria.
Portanto, um novo protocolo EAP, que pode fornecer autenticacdo para ambas as
estacoes sem fio e pontos de acesso tanto durante a fase de conexéo inicial e a

situacdo de roaming, é necessario (ZHENG et al., 2010).
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3.2.2 Eap-Tls

O padréo original IEEE 802.11 fornecia apenas alguns mecanismos basicos de
autenticacdo, tais como chave de estabelecimento e senha de verificagdo pré-
compartilhada entre o usuario e servidor, conhecida como WEP, porém WEP mostrou
bastante vulnerabilidades, porque um Hacker pode obter acesso através de
mensagens interceptadas (HOUSLEY; ARBAUGH, 2003). Para melhorar o padréo
original, foi proposta IEEE 802.11i (WPA) e (WPA2). IEEE 802.11i introduziu
protocolos para gerenciamento de chaves, criacdo e aperfeicoamento como
criptografia e autenticacdo. O IEEE 802.11i faz a sua gestédo de chave de seguranca
por meio de algoritmos e protocolos. A presente vulnerabilidade de autenticagéo
mencionada na sec¢do anterior para o IEEE 802.11i, é a principal razéo para atualiza-
lo para 0 novo padrdo IEEE 802.11x que utiliza um protocolo conhecido como EAP
(DHANANUJAY et al., 2013).

EAP é um protocolo para autenticacdo de acesso, utilizado no IEEE 802.11x
WLANS, no entanto, ele tem sido adotado por outros padrées sem fio como IEEE
802.11i. Mecanismos de autenticacdo construidas em EAP sdo chamados métodos
EAP e os requisitos para os métodos EAP em autenticacdo WLANs foram definidos
pela organizagdo de padrdoes IETF RFC 4017. A intencdo do RFC 4017 é que o0s
métodos EAPs utilizados para autenticacdo de LANs sem fio suportem a autenticacao
mutua e de derivacfes de chaves (FAN; LIN; HSU, 2013; HE, 2005).

Os métodos EAPs foram implementados para o uso integrado com protocolos
de acesso sem fio padrbes, de tal forma que as chaves geradas em uma execucgao
EAP sejam usados para proteger contra Crackers/Hackers sem fio e os mais
sofisticados ataques ativos de MITM. Com a crescente exigéncia de seguranca e o
aumento da complexidade nas aplicacfes, o alcance dos objetivos e caracteristicas
de seguranca foram estendidos para incluir a autenticagdo do servidor,
estabelecimento de chave, privacidade e muitos outros recursos. Para isso foram
implementados os seguintes méetodos EAP: EAP TLS, EAP-TTLS, EAP-PEAP e EAP
FAST (CHEN; WANG, 2005).

Métodos EAPs baseado em tunel como EAP-TLS determinam a forma de
encapsular um protocolo de tinel em mensagens EAP e, em seguida, executam o
método EAP ou outro meétodo de autenticacdo dentro do tunel, que normalmente é o
TLS (YANG; ZHU, 2010). Geralmente, os métodos EAPs baseados em tuneis
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especificam quais protocolos de tuneis sdo usados, mas, nao restringe os métodos de
autenticacdo que podem ser usados no interior dos taneis. O principal motivo para
EAP baseado em tunel é para ativar a protecdo de privacidade, através da troca de
identificadores do servidor com os clientes mdéveis exclusivamente pelo tanel, evitando
assim a identificacdo de qualquer elemento por parte de um hacker (CHEN; WANG,
2005).

EAP-TTLS é um método baseado em tunel EAP gue se estende EAP-TLS para
troca de informacfes entre cliente e servidor, usando um tunel seguro estabelecido
pelo método TLS, ao mesmo tempo que utiliza um método EAP ou um protocolo para
autenticacao tipo: PAP, CHAP, MS-CHAP. Portanto, esse processo EAP-TTLS

compreende duas fases, como ilustrado na figura 10.

Figura 10: Mecanismo de conexao EAP-TLS
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Fonte: Figura Adaptada de KARTALOPOULOS et al., 2011.

e Fase 1: A estacao representa um n6 mével, autenticador é geralmente um
ponto de acesso (AP), e o servidor de autenticacao € geralmente o servidor
RADIUS que é responsavel pela autorizacéo, autenticacdo e contabilidade
(AAA). Apos a estacdo e o ponto de acesso estabelecer uma ligacdo de
dados atraves do protocolo PPP, a comunicacdo entre a estacao e o servidor
de autenticacdo comeca. A comunicacdo entre a estacdo e o servidor,
acontece dentro do tunel juntamente com outro método EAP ou protocolo de
autenticacao da estacdo (ATSUYA; AYED; TERAOKA, 2011).
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e Fase 2: O servidor RADIUS recebera o pedido de acesso juntamente com
as credencias da estacao e ira verificar usando esquemas de autenticacao
junto ao seu banco de dados se as informacdes estdo corretas. Caso as
informacdes estejam a conexdo sera estabelecida com sucesso, caso

contrario o servidor ndo autorizara o acesso a rede (ATSUYA; AYED;
TERAOKA, 2011).

3.2.3 Ssl

Implantado em navegadores da Web, SSL tornou-se de fato o padréo para
comunicacdes seguras de Internet. O principal objetivo do SSL é fornecer seguranca
do inicio ao fim, contra um ataque ativo MITM. Sendo assim o protocolo SSL se
destina a garantir a confidencialidade, autenticidade e integridade para as
comunicacdes entre o cliente e o servidor. SSL é usado para administrar remotamente
infraestrutura virtual baseada em nuvem e no envio de dados locais para
armazenamento baseado em nuvem; transmissdo de dados de pagamento dos
clientes de servidores de comercio eletrénico para processadores de pagamento,
como o PayPal e Amazon; autenticacdo de servidores para aplicacbes moveis em
Android e iOS (GEORGIEV et al., 2012).

O protocolo SSL é destino a proteger os usuarios da internet contra ataques
MITM, esse tipo de ataque quebra a validacdo do certificado SSL que é feita entre o
cliente e o servidor. Alguns programas como (PayPal e Amazon) utilizam apenas
bibliotecas SSL, como OpenSSL, GnuTLS, JSSE, bem como bibliotecas de transporte
de dados de alto nivel, tais como Apache HttpClient e Urllib, ou seja, esse descuido
ocorre pois deveria ser implementado o protocolo SSL. Com isso um ataque MITM
permite ao usuario mal intencionado colher inUmeros cartdes de credito, nomes,
enderecos dos clientes de qualquer comercio que fagam uso desses programas de
processamento de pagamento (SUGA, 2012). O passo a passo para adquirir uma

conexao segura com o protocolo SSL, é ilustrado na figura 11.
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Figura 11: Mecanismo de conexao SSL
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e Passo 1 (negociando): O primeiro passo é o reconhecimento entre o
usuario e o servidor: A) Ola cliente e algoritmos suportados. B) Ola
servidor, algoritmos escolhidos e envio do certificado SSL. C) verifica a
chave publica do certificado SSL e criptografa a chave. D) descriptografa
a chave publica utilizando a chave privada do servidor.

e Passo 2 (Segredo compartilhado): E) No segundo passo é criado um tunel
para que seja calculada o valor da chave simétrica, que usuério e servidor
irdo utilizar.

e Passo 3 (Completando aperto de mao): Para concluir a autenticacdo SSL
entre usuario e servidor. F) usuario: cria um algoritmo hash utilizando a
chave simétrica. G) usuario: compara o algoritmo hash do cliente com a
versao do servidor também criada com a chave simétrica compartilhada. H)
servidor: analisa o algoritmo hash do cliente e envia hovamente. 1) servidor:
agora o cliente e o servidor conhecem o algoritmo e a chave simétrica,
autorizando uma secdo SSL segura entre 0S mesmos.

Neste capitulo, buscou-se detalhar as varias vulnerabilidades que as Redes

Sem fio oferecem. Discutiram-se algumas técnicas para identificacdo dessas
vulnerabilidades, bem como mecanismos adequados para tentar resolver esses
problemas. No proximo capitulo serdo utilizadas as técnicas discutidas neste corrente
capitulo assim como conceitos relacionados as vulnerabilidades de servicos, como
também, técnicas de ataques de descoberta de informacdes sigilosas em RSM. Estas

situacOes serao discutidas no estudos de caso propostos neste trabalho.
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4 ESTUDO DE CASO
Neste capitulo, serdo descritos os trés estudos de caso realizados sobre
seguranca em RSM, bem como, a metodologia e as ferramentas necessarias para a

elaboracao dos testes.

4.1 METODOLOGIA DE TESTES

Nessa secdo serd introduzida a descricdo dos estudos de caso que serdo
utilizados para alcancar os objetivos desse trabalho. Esses estudos de caso
representam ambientes os quais usuarios de RSM podem encontrar-se. Os estudos
de caso 1 e 2, mostram como os hackers podem utilizar qualquer ferramenta de
andlise de rede para fazer coleta de dados de usuéarios em redes, a fim de capturar
dados privilegiados. Nesse sentido, uma das variaveis utilizadas para o teste nesta
pesquisa, foram os dados sem protecdo coletados pela ferramenta Wireshark, apés a
aplicacdo da mesma no ambiente de rede. Os possiveis dados coletados sdo: senhas
fracas, auséncia de conhecimento em seguranga em tecnologia da informagé&o (TI),
protocolos e aplicacdes vulneraveis que ndo comecam com HTTPS. A seguir, sera
descrito a metodologia dos cenarios:

O primeiro estudo de caso aborda o funcionamento da ferramenta Wireshark,
e atraves dessa ferramenta seré feita uma analise na rede para verificar possiveis
dados sigilosos. Logo, busca-se demonstrar a eficacia da ferramenta e a ineficacia de
aplicativos que usam o protocolo HTTP, para isso utilizard Wireshark na coleta de
pacotes enquanto um usuario usa a internet. A partir do processo de coleta, sera
possivel analisar todos os aplicativos que o usuario acessou, onde o foco serd nos
aplicativos que usam HTTP. Outras ferramentas auxiliaram na criacdo desse estudo
de caso, como Nmap e Languard, na coleta de informacdes sobre o host e portas das
maquinas que estavam na rede.

O segundo estudo de caso terd a mesma metodologia do cenério 1 ja citada,
entretanto o foco sera nos aplicativos que usam o protocolo HTTPS. Busca-se
demonstrar nesse estudo de caso que o uso de protocolos confiaveis por parte de
usuarios pode Ihes garantir uma maior tranquilidade no acesso as suas aplicacoes.
Assim como, para o primeiro estudo de caso, também se fizeram necessarias as
ferramentas Nmap e Langurad.

A metodologia utilizada no terceiro estudo de caso fundamentasse nos ataques

de Engenheiros Sociais. Para o desenvolvimento do mesmo sera levado em conta
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uma analise quanto ao nivel de privacidade dos usuéarios na rede social facebook. A
finalidade dessa andlise € avaliar o quao o usuario € descuidado com as informacdes
gue ele torna publica. Deste modo, propde-se uma classificacdo de usuarios em RSM,
guanto a nivel de privacidade de suas respectivas contas existentes. Logo apos essa
andlise e identificacdo de usuarios, que deixam suas informacdes expostas, sera
criado trés perfis de acordo com as informacfes capturadas desses usuarios. A
conclusao desse cenario termina com o envio de convites de amizade para outros
usuarios a partir dos perfis falsos, afim de coletar o maior nimero de informacdes que

possam beneficiar o Engenheiro Social.

4.2 FERRAMENTAS UTILIZADAS

Nesse tipo de pesquisa, € necessario a utlizacdo de ferramentas
automatizadas que possam descobrir informacdes Uteis sobre qualquer alvo. Esses
programas podem realizar operagbes como: varreduras na rede, tragar rotas até o
alvo, consultar o seu dominio e diversas outras tarefas que tenham o intuito de lhe
ensinar mais sobre o seu alvo. Logo abaixo, € possivel ler sobre alguns desses
programas.

Wireshark é um programa executado em um dispositivo de rede que recebe
passivamente todos os quadros da camada de enlace de dados que passam através
de adaptadores de redes do dispositivo. A ferramenta captura dados que séo dirigidos
a outras maquinas, salvando-o para analise posterior. Pode ser usada legitimamente
por um administrador de rede ou sistema para monitorar e solucionar problemas de
trafego de rede, isto €, identificar pacotes errados e usar os dados para identificar os
gargalos e ajudar a manter a transmissao eficiente de dados da rede. Wireshark n&o
foi desenvolvida para hacker ou roubar informacdes, porem tudo tem seu lado obscuro
(QADEER et al., 2010).

Network Mapper (Nmap) é um software de cddigo aberto para exploracao de
rede ou auditoria de seguranca. Nmap localiza e identifica todas as portas TCP e UDP
para determinar quais hosts estéo disponiveis na rede, quais servicos (nome e versao
do aplicativo) os usuarios estdo oferecendo, quais sistemas operacionais (e versdes
de SO) eles estao executando, quais tipos de pacotes filtros ou firewalls estédo em uso,
e dezenas de outras caracteristicas (ABBOTT et al., 2006).

Languard Network Security Scanner (LNSS) é um software ndo gratuito capaz

de identificar o nome do host, seu endereco IP, servicos que estdo rodando e suas
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respectivas falhas em computadores de uma rede, apresentando seu relatério em
formato HTML e XML. A ferramenta Languard varre a rede, executa mais de 15.000
avaliacdes de vulnerabilidade, identifica todas as ameacas de seguranca possiveis e
fornece as ferramentas que o administrador precisa para corrigir muitas das
vulnerabilidades (POSEY, 2011). Na figura 12 é possivel visualizar a interface de cada

ferramenta.

Figura 12: Interface de cada programa
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4.3 ESTUDO DE CASO 1: ACESSO EM REDES ABERTAS

Para o estudo de caso 1, a proposta baseia-se no acesso do usuario a uma
aplicacéo através de uma rede sem fio aberta, utilizando protocolos ndo confiaveis,
onde o usuario fornece dados pessoais: E-mail e Senha para uma aplicagdo Web. Na
mesma magquina seré utilizada a ferramenta Wireshark para “analisar” todo o trafego
que passa na interface de rede. Na figura 13, é possivel verificar o tipo de seguranca

gue esta sendo utilizado.
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Figura 13: Status da Rede sem fio
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Na figura 14, o atacante fara uso da ferramenta Wireshark, onde tera a op¢ao
de escolher qual interface sera utilizada para fazer a varredura na rede. A interface
utilizada para captura de pacotes é “Conexao de Rede sem fio”, nessa interface ocorre
a maior captura de pacotes. Apos definir a interface é so iniciar a captura apertando o
botéo “Start”.

Figura 14: Tipo da Interface de captura

8 Vit o e SRR
- P S—— -

Device Description P Packets Packets/s
E Conexdo local Realtek RTLE102E PCI-E Fast Ethernet NIC feB0:60ed:bd3c6alfit0ce 0 0

@ Conexdo de Redesem Fio  Microsoft fel0:4040: cde0:6ldmbabd 27 2

0 @ Conexdo de Rede Bluetooth  Microsoft fed0:f000:e82cldTcadt 0

) o] ()

Dado inicio o processo de coleta de pacotes, o periodo de tempo vai depender
da quantidade de pessoas que atualmente usam a rede ou alguns minutos se houver
apenas a atividade de rede acontecendo. Ao iniciar, o wireshark devera exibir
informacdes de todos os usuarios da rede, através de protocolos, como pode ser visto

na Figura 15.
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Figura 15: Tela de captura do wireshark

. 9785280 64. 208.
748 46.9785720192.168.0.12
749 46.9789280 192.168.0.12
750 46.9840850192.168.0.12
751 46.9850980 23.15.9.64
752 46.9863880192.168.0.12
733 46.9880170 64.208.5.32
754 46.9883310192.168.0.12
755 46.9891130192.168.0.12
736 46.9891780 64.208.5.9
757 46.9892260192.168.0.12
758 46.9894430192.168.0.12
759 46.999543023.15.9.04

0127570192.168.0.12
0130530192.168.0.12
0325670 64.208.5.32

.0466110192.168.0.12

neSTEENEA M 1nn &R

esiiaton s
192.168.0.12
64.208.5.9
64.208.5.9
64.210.100. 66
192.168.0.12
64.210.100.50
192.168.0.12
64.210.100. 50
64.208.5.41
192.168.0.12
64.208.5.9
64.208.5.9
192.168.0.12
64.210.100. 50
192.168.0.12
64.208.5.41
64.208.5.41
192.168.0.12
64.208.5.41

107 168 0 12

BlaQafn F¥BX B
memm

Protocal Length Tnfo,

TP
TP
HTTP
TP
TP
HTTP
P
HTTP
TP
P
TP

Clesr Apply

66 http > cvd [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MSS=1460 SACK PERM-1 WS=2

54 cvd > http [ack] seg=1 ack=1 win=17408 Len=0

469 GET /1796704099af11e3a1570eef 3b229582_6. jpg HTTP/1.1

34 [TCP Window Update] cruise-config > http [ACK] Seq=416 Ack=17333 Win=17408 Len=0
60 http > 8382 [ACK] Seq=1 Ack=517 Win=15672 Len=D

570 GET /babadaf6998F11e3a0620e39f d49%ff_8. jpg HITP/1.1

60 http > 8387 [ACK] Seq=1 Ack=417 win=15672 Len=0

570 GET /c25Td306998511e396d0128ch3735abf_7. jpg HTTP/1.1

66 admind > http [SYN] Seq=0 Win=B192 Len=0 MSS=1460 WS=256 SACK_PERM=1

66 http > sabarsd [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 M55=1460 SACK_PERM=1 WS=2
54 sabarsd > http [ACK] Seg=l Ack=1 W
469 GET /B5c6b95a99ad11e380FF12cFF1201c8

330 HTTP/1.1 304 Not Modified

570 GET /03d62520998211e38b3¢1287 96eead0y. .

66 http > abarsd [SYN, ACK] Seq=0 Ack: =14600 Len=0 MSS=1460 SACK_PERM=1 WS=2
54 abarsd > http [Ack] seq=1 Ack=1 win=17408 Len=0
469 GET /F4037ddc99ac11e3b52c1272b242cdbf_8. jpg HTTP/1.1

60 http > 8386 [AcK] Seg=1 Ack=51B win=15672 Len=0

66 svcloud > http [sm] seq=0 w1n 8192 Len=0 M55=1460 W5=256 SACK_PERM=1

mit

1594 TTrn commant of

T Ethernet II, src: Technico_8b:cl:a3 (28:be:8b:8bicl
Internet protocol version 4, src:

= Hypertext Transfer Pratocol
+ HTTP/1.1 200 ok\r\n
Content-Type: image/png\rin
& Content- Lerﬂth 2933\r\n

:a3), Dst:

(4552 bits) on interface 0
Universa_60:9b:80 (cc:52:af:60:9b:80)

4.230.57.27 (54.230.57.27), Dst: 192.168.0.12 (192.168.0.12)
Transmission control Protocol, src Port: http (80), DSt Port: 8366 (B366), Seq: 4331, Ack: 805, Len: 515
[3 Reassembled TCP Segments (3235 bytes): #1107(1460), #1108(1460), #1143(515)]

Frame (569 hnu Reassembled TCP @435 bytes) Un[nmprssed entity body B116 bytes]

® ¥ Frame (frame), 56 bytes

Packets: 4565 - Displayed: 4365 (100,0%)

Profile: Default

Logo apés a captura de uma quantidade especifica de pacotes, no intervalo

de 3 a 5 minutos, a captura deve ser finalizada clicando no botdo “Stop”, como

ilustrado na Figura 16.

Figura 16: Pacotes sniffer apds termino da captura de sessao

= 3]
e running live capture)

749 46.9789280192.168.0.12
750 46.9840850192.168.0.12
751 46.0850980 23.15.9. 64
752 46.9863880192.168.0.12
753 46.9880170 64. 208. 5. 32
754 46.9883310192.168.0.12
755 46.9891130192.168.0.12
756 46.9891780 64.208.5.9
757 46.9892260192.168.0.12
758 46.9894430 192.168.0.12
759 46.9995430 23.15.9. 64
12

.168.0.12
763 47. 0130530 192.166.0.12
764 47.0325670 64. 208. 5. 32
765 47.0466110192.168.0.12

AeewTL

64.208.5.9
£4.208.5.9
64.210.100. 66
192.168.0.12
64.210.100. 50
192.166.0.12
64.210.100. 50
64.208.5.41
192.168.0.12
64.208.5.9
64.208.5.9
192.166.0.12

64.208.5.41
64.208.5.41
192.168.0.12
64.208.5.41

[o] o

Protocol Lang

“Conexio de Rede sem Fio Wireshark 1105 (SVN Rev 54262 from frunk-110)]

L
P

hrep d 1 seq=0 .\(k 1 Win=14600 Len=0 MSS=1460 SACK_PERM=1 WS=2
54 cvd > hrep [ack] seql Ack=l 7408 Lex
460 cET 1796706Dﬂgaflle}ali’ﬂeeflbzygﬁl 8. jpy HTTR/1
54 [TCP window update] cruise-config > hrrp [Ack] squm Ack=17333 Win-17408 Len—0
60 hrtp > £382 [ACK] Scq-1 Ack—S17 Win-15672 Len-0
570 GET /ba6adaf6098F11e320620e30f d499efF_8. jpg HTTP/1.1
60 hrtp > 8387 [ACK] Seq=1 Ack=117 Win=15672 Len=0
570 GET /c25Fd306098511e306d0128ch3735abF 7. jpg HTTR/1.1
66 adwind > http [SYN] Seq-0 Win-8192 Len—0 MSS=1460 WS=256 SACK_PERM=1
66 http > sabarsd [SYN, ACK] Seq-0 Ack=1 Win-14600 Len—0 MSS-1460 SACK_PERM=1 WS=2
34 sabarsd > http [ACK] Seg=l Ack=l W 408 Len=0
469 we1 /B5C6bS5a99adl1e3s0FFI2CFf1201c8a 7. Ipg Hitk/L. L
330 HTTP/1.1 304 Not Modified

€6 http > abarsd [SYN, MK] Seq=0 600 Len—0 M55-1460 SACK_PERM-]
54 abarsd > hrtp TAck] seg=1 Ack=1 win= d
469 GET /4037 dd:991c11e3h52:12'2b242;dbf 8.jpg HTTP/1.1

60 http » 8386 [ACK] Seq-1 Ack=518 win-15672 Len-0

66 svcloud > hrep | SYN] Seq=0 Win-B192 Len-0 Mss-1460 ws=256 SACK_PERM-L

Hypertext Transfer Protocol

Connection: keep-alive\r’
cache-control: max-age=0°\r\n
J0000 28 be 9b 8b 1 a3 cc 52 af
o010 02 2c 72 5f 45 00 80 06 20
o020 64 32 20 b4 00 50 a3 1B 55
30 00 44 a3 36 O[} 00 47 45 54

5 32 30 39 39 38 32 31 31

39 36 65 65 61 64

50 32 38 37

60 67 20 48 54 54 50 2f 31 2Ze
| File: "C\Users\hanatta\AppData\Locall Te...

|- Frame 760: 570 bytes on wire (4560 bits), 570 bytes captured (4560 bits) on interface 0
. Src: Universa_60:9b:80 (cc:52:af:60:9b:80)

8372 (8372), Dst Port:

+ GET /03d6a520998211e38b3e128796eead07_8. jpg HTTP/1.1\r\n
HoST: distilleryinage3. ak. instagram. com\rin

D.6.
200555 1esaboas
28796eea A07_S. jp
a HTTP/1 .1..Ho5T =

. Dst: Technico_8b:cl:a3 (28:be:ob:8b:cl:a3) M
nternet Protocol wersion 4, Src: 192.168.0.12 (192.166.0.12), DSt: 64.210.100.50 (64.210.100.50) E
ransmission Control Protocol, Src Port

http (80), seq: 1, Ack: 1, Len: 516

b3des

Dropped: 0 0.0%) Profile: Default
I

Logo apés finalizar a captura, é necessario analisar cada cookie® do usuario,

gue foi transferido em um dos pacotes capturados através da varredura na rede, essa

captura poderia ter sido feita através de outro computador. A analise sera feita no

método Post (http), onde normalmente consta informacdes de E-mail e Senha, isso

3 Cookie: Sdo arquivos pequenos que inclui pedidos e respostas do protocolo de transferéncia de

hipertexto (HTTP).
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ocorre porque o servidor nao utiliza criptografia SSL/TLS para assegurar as
informacgoes.

Analisando a Figura 17 abaixo, é possivel ver que o usuario solicitou ao servidor
acesso a rede social Instagram, porém nao foi possivel capturar pacotes que
normalmente teriam as informagcbes de E-mail e Senha, isso ocorreu porque a

solicitagédo foi feita para um servidor que utiliza criptografia SSL.

Figura 17: Mostra os detalhes do pacote selecionado

i Capturing from Conexéo de Rede sem Fio 1105 (SVN Rev 54262 from /trunk-11
File Edt View Go Captue Analyze Stotistics Telephony Tools Intemals Help

QesaTFLER QR #BB % B

[] Bpression.. Clear Apply v
Protocol Length Info
te e s

evdE BRXR

Filter:

No. Time Source Des!mahon
LUL 0. VEUl S Al S AT LU LY eRT S TIULL LAUR] OUY—ioTS AUR—LIAT WSTLIUS LUii—U

103 59.71074192.168.0.12 189 124 132 33 DNS 73 standard query 0x9d8f A instagram.com

104 59.72185189.124.132.33 192.168.0.12  DNS 274 standard query response 0x9d8f A 54.236.132.60

105 59.79764 192.168.0.12 54.236.132.60 TCP 66 43817 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1

106 59.79850192.168.0.12  54.236.132.60 TCP 66 43818 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1

107 59.9095554.236.132.60 192.168.0.12 TCP 66 http > 43818 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MSS=1460 SACK_PERM=1 WS=256
108 59.90968 192.168.0.12 54.236.132.60 TCP 54 43818 > http [ACK] Seq=1 Ack=1 Win=65536 Len=0

TUT I35 TLUUL I e LIV e LIL e OV LILe LUO- Ve 1L or U TICLD o oo Lo e )2a=0 Ack=1 win=14600 Len=0 MSS=1460 SACK_PERM=1 WS=256
I 110 59.91049192.168.0.12  54.236.132.60 HTTP 620 GET / HTTP/1.1
N Y e T S N e N e VR T T e J k=1 Win=65536 Len=0
< i ]
@ Frame 110: 620 bytes on wire (4960 bits), 620 bytes captured (4960 bits) on interface 0 -
@ Ethernet II, Src: Universa_60:9b:80 (cc:52:af:60:9b:80), Dst: Technico_8b:cl:a3 (28:be:9b:8b:cl:a3)

@ Internet Protocol Version 4, Src: 192.168.0.12 (192.168.0.12), Dst: 54.236.132.60 (54.236.132.60)
@ Trancmiccinn Contral Dratacal _Src Port: 43818 (43818), Dst Port: http (80), Seq: 1, Ack: 1, Len: 566 B
- Hypertext Transfer Protocol
 GET / HTTP/1.1\r\n
Host instagram com\r\n

Accept: text/html app11cat1on/xhtm1+xm1 application/xm1;q=0.9,image/webp,*/*;q=0.8\r\i
User-Agent: Moz111a/5 0 (Windows NT 6.1) ApplewebKit/537.36 (KHTML 1ike Gecko) Chrome/SS 0.1916.153 safari/537.36\r\n

Arcent-Encadina: azin deflate cdrh\r\n
i

af 60 9b 80 08 00 45 0O
5e eb c0 a8 00 Oc 36 ec|
35 9b d8 44 04 54 50 18]

28 be 9b 8b cl a3 cc 52
02 5e 1d d2 40 00 80 06
84 3c ab 2a 00 50 7f 62

01 00 6b cd 00 00 47 45
2f 31 2e 31 0d Oa 48 6f

61 67 72 61 6d 2e 63 6f

3 74 69 6f 6e 3a 20 6b
65 0d Oa 41 63 63 65 70
68 74 6d 6c 2c 61 70 70

54 20 2f 20 48 54 54 50
73 74 3a 20 69 6e 73 74
6d 0d Oa 43 6f be 6e 65)
65 65 70 2d 61 6¢c 69 76)
74 3a 20 74 65 78 74 2
6c 69 63 61 74 69 6f Gel

agram co m. .Conne]

ction: k eep-ali
e. . Accep t: text
htm],app Tication

Profile: Default

© 7/ Frame (frame), 620 bytes | Packets: 1342 - Displayed: 1342 (100,0%)
—

Continuando a analise, é possivel visualizar um outro método Post com
protocolo “HTTP”. Nesse pacote pode ser identificado alguns dados importantes, pois
certamente o usuario solicitou acesso para um servidor que utiliza criptografia
SSL/TLS. Na Figura 18, é possivel ver o site o qual o usuario fez a requisicdo para o
acesso, bem como o IP de destino e a informag&o mais importante que foi capturada
pela ferramenta pode ser vista logo abaixo em formato “txt”, isto €, E-mail e Senha.
Com essas informacdes qualquer usuario malicioso pode submete-las as outras
aplicacdes, ja que os usuario tendem a colocar as mesmas informagdes para diversas

aplicacoes.
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Figura 18: Dados do Pacote em “txt”

*Conexdo de Rede sem Fio_[Wireshark 1105 (SVN Rev 54262 from /trunk-110)]
File Edit View Go Cepture Analyze Statistics Telephony Tools Intemals Help

codaNd BB A¢sTFL/[EBE QD FEB % B

Filter: | tp post [+] Expresion... Clear Apply Sove

No.  Time Source Destination Protocol Length Info -
7486 2585.53192.168.0.1 239.255.255.2SSDP 386 NOTIFY * HTTP/1.1
7487 2586.36Te80::4040:c<ff02::c SSDP 208 M-SEARCH * HTTP/1.1
P7488 2590.36Te80::4040:c4ff02::c SSDP 208 M-SEARCH * HTTP/1.1
P7492 2593.36Te80: :4040:c4ff02::¢c SSDP 208 M-SEARCH * HTTP/1.1 1

R T T SO CUS FTSTARST T hTIT oL

7506 2596.98192.168.0.12 54.232.225.6zHTTP 924 POST /login/cadastrar HTTP/1.1 |application/x-www-form-urlencoded

FJFAF AFAT £FFA _A27 AAF £71A% 1£0 A 49 LITTR ALA LTTR /1 1 OAA Faiaad

P7516 2597.68192.168.0.12 54.232.225.62HTTP 639 GET / HTTP/1.1

= Frame 27506: 924 bytes on wire (7392 bits), 924 bytes captured (7392 bits) on interface 0 &
= Ethernet II, Src: Universa_60:9b:80 (cc:52:af:60:9b:80), Dst: Technico_8b:cl:a3 (28:be:9b:8b:cl:a3)
@ Internet Protocol Version 4, Src: 192.168.0.12 (192.168.0.12), Dst: 54.232.225.62 (54.232.225.62)
s Transmission Control Protocol. Src Port: 48949 (48949), Dst Port: http (80), Seq: 1, Ack: 1, Len: 870 i
- Hypertext Transfer Protocol
+ POST /login/cadastrar HTTP/1.1\r\n
Host: voce.oqtgb.com\:\n 2
connection. Keep-alive\r\n
= Content-Lenath: 178\r\n X

m

0320 35 42 6e 75 6d 65 72 6f 25 35 44 3d 38 38 34 35 5Bnumero %5D=8845 =
0330 37 35 30 37 26 74 65 6c 65 66 6f 6e 65 25 35 42  7507&tel efone%5B

0340 30 25 35 44 25 35 42 74 69 70 6f 25 35 44 3d 43  O%SD%SBt ipo%5D=C

0350 65 6¢ 75 6¢ 61 72 26 65 6d 61 69 6¢ 3d 64 6e 65 [elular&e mall=dne

0360 79 72 73 6d 25 34 30 6f 75 74 6¢c 6f 6f 6b 2e 63 |yrsm%400 utlook.c 3

0370 6f 6d 26 73 65 6e 68 61 3d 30 31 31 31 31 39 38 |om&senha =0111198

0380 37 26 63 6 6e 66 69 72 6d 61 63 61 6f 5f 73 65 |ZRconfir macan <o 2
N20n £~ £0 £1 24 20 21 21 2121 20 20 27 nha_N111 1007
@ #7 | Invalid filter:"post” was... | Packets: 28364 - Displayed: 2907 (10,2%) - Dropped: 0 (00%) Profile: Default

Apébs conseguir as informacgdes, o atacante pode utilizar o endereco de “Host”,
para inserir os dados capturados. Na figura 19, exibe-se a aplicacdo que o usuario fez

acesso.

Figura 19: Site para acessar a conta

OQTOB - Area do assinar x

« C voce.oqtdb.com/log 1

— |
-

Classificados gratis é
(pl:yF O que tem de bom!

Conecte com um clique na sua rede preferida ...

... ou informe seu email e senha para conectar:

= Email

aneyrsmg@outiook com

& Senha:
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Na figura 20, qualguer usuario que tenha seus dados capturados por um
Cracker/Hacker, pode ter seus dados utilizados para pratica de crimes virtuais.

Figura 20: Acesso a conta

|/ [ voce.ogtdb.com x XY r [E= e ==
€« (e | voce.oqgtdb.com I 2 @ =
- - . ~
# O que tem de bom ~ & Suas coisas ¥ Seus anlncios  # Perguntas @Ajuda~ @ Sal ﬁcrieagolaseuanﬁmioglﬁ's
Envie uma sugestdo = vers3o antiga
() A e
& Vocé < 0 ] 0 o Conta gratis

anuncios perguntas Limite de 5 anuncios
@ Tela inicial >
EEERaies Resumo da conta 2 I

Tem alguma coisa para vender?

Ola, dney. Assim como vocé, diversas pessoas acessam todos os dias 0 OQTDB para pesquisar produtos e servicos. Vocé tem alguma coisa para
vender? Anuncie agora mesmo!

[ e

4.3.1 Vulnerabilidade

O uso de aplicacBes que ndo possuem o certificado SSL, pode levar o usuario
a diversas dores de cabeca, pois suas informacdes trafegam pela rede sem nenhuma
criptografia. Como foi relatado no estudo de caso 1, a rede virtual € um “campo
minado” para o publico em geral e principalmente para aqueles que nédo tomam
nenhum cuidado no uso delas, pois a qualquer hora uma pessoa pode ser vitima de

uma fraude.

4.3.2 Solucéo

O SSL é um requisito obrigatorio em sites que implementem funcionalidades
de autenticacao ou introducéo de dados sensiveis. Para isso é de extrema importancia
gue os utilizadores verifiguem se um site possui criptografia SSL (HTTPS) e se os

dados certificados foram criados por uma entidade certificadora.

4.4 ESTUDO DE CASO 2: ACESSO EM REDE PROTEGIDA

Para o estudo de caso 1, a proposta baseia-se no acesso do usuario a uma
aplicacéo através de uma rede sem fio aberta, utilizando protocolos néo confiaveis,
onde o usuario fornece dados pessoais: E-mail e Senha para uma aplicagdo Web. Na

mesma maguina seré utilizada a ferramenta Wireshark para “analisar” todo o trafego
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que passa na interface de rede. Na figura 21 € possivel constatar o status protegido
da rede.

Figura 21: Status da Rede sem fio

jhonatta 2 3 Propriedades de Rede Sem Fio

[ Conexd@e | Seguranca |

Tipo de seguranca: |:">- |WPA2—Persunal

Tipo de criptografia: |::> |TIC[P

Chawve de seguranca de sesssses __——
rede

'E’g' Mostrar caracteres

] | Cancelar |

Na figura 22, o atacante fara uso da ferramenta Wireshark, onde tera a opcéo
de escolher qual interface serd utilizada para fazer a varredura na rede. A interface
utilizada para captura de pacotes é “Conexao de Rede sem fio”, nessa interface ocorre
a maior captura de pacotes. Apos definir a interface € so iniciar a captura apertando o
botdo “Start”.

Figura 22: Tipo da interface de captura

M Wireshark: Capturz Interfaces‘“ m

e i e e e o s P ——

Device Description P Packets Packets/s
4] Conexio local Realtek RTLB102E PCI-E Fast Ethernet MIC fef0:69ed:b43c:6a76:009ce 0 i

v tﬂ Conexdo de Redesem Fie  Microsoft fef0:4040:cdel:61dbib3b0 27

til Conexdo de Rede Bluetooth  Microsoft feB0:f000:eB2c3ldTicadf 0

Help Start Stop | Qptions H Close l

Dado inicio o processo de coleta de pacotes, o periodo de tempo vai depender
da quantidade de pessoas que atualmente usam a rede ou alguns minutos se houver
apenas a atividade de rede acontecendo. Ao iniciar, wireshark devera exibir
informacdes de todos os usuarios da rede, através de protocolos, como pode ser visto

na Figura 23.
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Figura 23: Tela de captura do wireshark

{ Capturing from Conexdo de Rede sem Fio [Wireshark 110.5 (SVN Rev 54262 from /trunk-1.10)]

Fle Edit View Go Capture Anabyze Statistics Telephony Tools Internls Help
P AN BEXRE AesdTI

[r] Bpression... Gl Agply Save

Destination Protocol Length_Info

. 9785280 64.208.5.9 192.168.0.12 TCP 66 http > cvd [SYN, ACK] Seq-0 Ack=1 Win-14600 Len=0 MSS=1460 SACK_PERM=1 Ws=2
.9785720192.168.0.12 64.208.5.9 TCP 54 cvd > http [ACK] Seq=1 Ack=l Win=17408 Len=0
.0789280192.168.0.12 64.208.5.9 469 GET /1796704099af11e3a1570eef3b229582_8. jpg HTTP/1.1
.9840850192.168.0.12 64.210.100. 66 54 [TCP window Update] cruise-config > http [ACK] Seq=416 Ack=17333 Win=17408 Len=0
. 9850080 23.15.9. 64 192.168.0.12 60 http > 8382 [ACK] Seq=1 Ack=517 Win=15672 Len=0
.9863880192.168.0.12 64.210.100. 50 570 GET /babadaf6998f11e3a0620e30fd499eff_8. jpg HTTP/L.1
. 9880170 64.208.5. 32 192.168.0.12 60 http > 8387 [ACK] Seq=1 Ack=417 Win=15672 Len=0
.9883310192.168.0.12 64.210.100. 50 70 GET /c257d306998511e396d0128ch3735abf_7. jpg HTTR/L.1
.9891130192.168.0.12 64.208.5.41 66 admind > http [SYN] Seq=0 win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
. 9891780 64.208.5.9 192.168.0.12 66 http > sabarsd [SYN, ACK] Seq=0 Ack=1 win=14600 Len=0 MSS=1460 SACK_PERM=1 WS=2
.9892260192.168.0.12 64.208.5.9 54 sabarsd > http [ACK] Seq=1 Ack=1 Win=17408 Len=0
758 46.9894430192.168.0.12 64.208.5.9 469 GET /85c6b95299ad11e380FF12cfF1291c8a_7. jpg HTTR/1.1
759 46.999543023.15.9. 64 192.168.0.12 330 HTTP/1.1 304 Not Modified
760 47.0023380192.168.0.12 64.210.100. 50 570 GET /03d6a520998211e38b3e128796eead07_8. jpg HTTP/1.1
761 47.012672064.208.5.41 192.168.0.12 66 http > abarsd [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MSS=1460 SACK_PERM=1 WS=2
762 47.0127570192.168.0.12 64.208.5.41 54 abarsd > hrtp [Ack] Seq=1 Ack=1 Win=17408 Len=0
763 47.0130530192.168.0.12 64.208.5.41 469 GET /T4037ddc99acl1e3b52c1272b242cdbf_8. jpg HTTP/1.1
764 47.0325670 64.208.5.32 192.168.0.12 60 http > 8386 [ACK] Seq=1 Ack=518 Win=15672 Len=0
765 47.0466110192.168.0.12 64.208.5.41 66 svcloud > http [SYN] seq=0 win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1

7&E A7 NEITEGAEA IMA 1A &E 163 180 A 19

Q!
Frame 1143: 569 bytes on wire (4552 bits), 560 bytes captured (4552 bits) on interface 0
ethernet II, src: Technico_8b H
Internet Protocol Version 4, src: 54.230.57.27 (54 230.57.27), Dst: 192.168.0.12 (192.168.0. 12)
Transmission control protocol, src Port: http (80), Dst Port: 8366 (8366), seq: 4331, Ack: 805, Len: 515
[3 Reassembled TCP Segments (3435 bytes): #1107(1460), #1108(1460), #1143(515)]
= Hypertext Transfer Protocol
HTTP/1.1 200 OK\r\n
Content-Type: image/png\rin
Content-Length: 2933\r\n

E 9b be 8b 1 a3 08 00 45 00}
02 2b 5b al 40 00 30 06 b( 76 36 e6 39 1b cO a§
00 Oc 00 50 20 ae 60 a3 a6 59 bc 29 98 94 50 1§
EESQETDDDDF 52 EBBdZTZSBBBaaba

Fvame(ﬁﬁﬂ hytes \ Reassembled TCP (3435 bytes) Uncompressed ennty body(3116 bytes)‘
® /| Frame (frame), 569 bytes Packets: 4565 - Displayed: 4565 (100,0%) Profile: Default

Logo apés a captura de uma quantidade especifica de pacotes, no intervalo
de 3 a 5 minutos, a captura deve ser finalizada clicando no botado “Stop”, como

visto na Figura 24.

Figura 24: Pacotes sniffer apés termino da captura de sessao

*Conexdo de Rede sem Fio Wireshark 1.10.5 (SVN Rev 54262 from /trunk-1.10)]
View Go™N(Captue Analyze Statistics Telephony Tools Internals Help

EREXE AT L BlaQad &#E2m% 8
: unning live capture] E Expression.. Clear Apply Seve
18 ourcz . Destination Protocol Length Info S -
& 0785250 64.208.5.9 192.168.0.12 TCP 66 http > (vd [sYN, ACK] Seq—(] Ack=1 Win=14600 Len=0 M55=1460 SACK_PERM=1 WS=2
748 46.9785720192.168.0.12 64.208.5.9 TCp 54 cvd > http [ACK] Seq=l Ack=1 Win=17408 Len=0 -
749 46.9789280 192.168.0.12 64.208.5.9 HTTP 469 GET /17967040994M116341570uel3b2e9582_8. jpy HTTP/1.1 i
750 46.9840850192.168.0.12 64.210.100. 66 TCP 54 [TCP window update] cruise-config > http [ACK] seq=416 Ack=17333 win=17408 Len=0
751 46.9850080 23.15. 0. 64 192.168.0.12 Tcr 60 http > 8382 [Ack] scq-1 Ack-517 win-15672 Len-0
752 46.9863880192.168.0.12 64.210.100. 50 HTTP 570 GET /babadaf6998f1le3a0620e39fd499eff_8. jpg HTTP/1.1
753 46.9880170 64. 208.5.32 192.168.0.12 TCR 60 http > 8387 [ACK] seq=1 ack=417 win=15672 Len=0
754 46.9883310192.168.0.12 64.210.100. 50 HTTP 570 GET /c25fd306998511e396d0128ch3735abf_7. jpg HTTP/1.1
755 46.9891130192.168.0.12 64.208.5.41 TCP 66 admind > http [SYN] Seq=0 win=8192 Len=0 M55=1460 wS=256 SACK_PERM=1
756 46.9891780 64.208.5.9 192.168.0.12 TCP 66 http > sabarsd [SyN, ACK] seq=0 ack=1 win=14600 Len=0 MsS=1460 SACK_PERM=1 wWs=2
757 46.9892260192.166.0.12 64.208.5.9 TCP 54 sabarsd > http [ACK] seq=1 Ack=1 win=17408 Len=0
758 46.9894430 192.166.0.12 HITE 469 GE1 /85C6D95399adl1e380TTLIZCrT1291C8a_7.pg HIIF/L. L
759 46.9995430 23.15. 9. 64 HTTP 330 HTTP/1.1 304 Not Modified

761 47.0126720 ©4.208.5.41 http > abarsd [SYN, ACK] 5eq=0 Ack: 0 M55=1460 SACK_PERM=L W.

762 47.0127570192.168.0.12 64.208.5.41 TCP 54 abarsd > http [ACK] Seg=l Ack=1 Win=17408 Len=0

763 47.0130530192.168.0.12 64.208.5.41 HTTP 469 GET /f4037ddc99acile3b52c1272b242cdbf_8. jpg HTTP/1.1

764 47.0325670 64.208. 5. 32 192.168.0.12 TCp 60 http > 8386 [ACK] Seq=1 Ack=518 Win=15672 Len=0

765 47.0466110192.168.0.12 64.208.5.41 TCP 66 svcloud > http |SYN| Seq=0 Win=8192 Len=0 MS5=1460 WS=256 SACK_PERM=1

TEE AT NVETEON &4 A 1AM &S 107 188 A 17 Trn 414 (vrn connmant nf 2 masccamhlod ool S
al i v
Frame 760: 570 bytes on wire (4560 bits), 570 bytes captured (4560 bits) on interface 0 -

|2 ethernet 1r, src: universa_60:0b:80 (cc:52:af:60:0b:80), Dst: Technico_8b:cl:a3d (28:be:0b:Bh:cl:al)
|# Internet Protocol version 4, src: 182.168.0.12 (192.168.0.12), Dst: 64.210.100.50 (64.210.100.50)
|+ Transmission control Protocol, src Port: 8372 (8372), Dst Port: http (80), Seq: 1, Ack: 1, Len: 516
|- Hypertext Transfer protocol
GET /03d6a520998211e38b3e128796eead07_8. jpg HTTP/1.1\r\n

Host: distilleryimages3.ak.instagram.com\ri\n

Connection: keep-alive\rin

cache-control: max-age=0“r'n
9b 8b cl a3 cc 52 af
20

.6
52099821 le38b3el
28796eea d07_8. jp
q HTTR/1 . HOST

Profile: Default
I

Logo apés finalizar a captura, é necessario analisar cada cookie do usuario,
gue foi transferido em um dos pacotes capturados através da varredura na rede, essa

captura poderia ter sido feita através de outro computador. A anélise sera feita no
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meétodo Post do protocolo “SSL”, onde normalmente consta as informacdes de E-mail
e Senha.
Analisando a Figura 25 abaixo, € possivel perceber que o usuario tentou

acessar a rede social Facebook e Instagram.

Figura 25: Mostra os detalhes do pacote selecionado

“Conenko d R som i WieHhark L8 (ST Ry T from v = 3 e e P W LIS N Ry SRS o .. = b
fle fde Yiew Go Capture Anahze Sutistics Telephony Tools [ntemals Melp | fle fde Yew Go Cipture Anshre Qatistics Telephomy Teoks jetesnals Melp
coAmE BAX@d Aers»eTF 2 BEE |0 & 4 W & @ aeveTF 2 @6
Fiker: hrp containg “face” --I " Fiker

Sousce Destration Protocel Length In »

} Tene Seurce Destinaticn Protecel Le -‘
: 919 : i ! ‘ 'ld 26582192, 168 0. 12 107.23.213.56 HWTTP 666 C

15963 10 HTTP 14394°

-'v-'i‘w

HTTF 3
HTTP 58 )
NTTP <:l.

st: facebook. -y + Ethernet II Src Universa_60:9b: 30 (cc:52:af: 6(
fgﬂ,,,.aieo?“fom}i\':\ - » Internet Protocol Version 4, Src 192 168.0.12 (s

eANAAY .

I eyt (e | & on wice (0326 biis), too by

Hypertext Transter Protocol

0000 28 be 9b 8b cl a3 j 60 9b 80 08 00 5 ;
0010 03 96 65 #5 40 00 80 06 b4 a0 €0 a8 00 Oc o o
0020 6e 1b d2 db 00 50 bd ca e9 a9 89 d2 1b 0d & N P DRI
0030 01 00 84 5d 00 00 79 35 6¢ 50 62 6f 5f 7a kb A T R A AL AT AL
0040 4b 61 79 72 69 61 51 4c 74 74 76 50 52 35 7
0050 70 31 63 75 6b 7a 35 42 56 6a 6d 6d 36 ©
ONEN_Dd 69 6x TA_TE DI EI 636 FO TN €0 k. & 0000 Mt
0010
Frame (932 bytes) | Resssermbled TCP (2338 bytes) .
() ™ Specifies f this is an ind... | Packets: 919 . Displayed: 26 (2.9%) - Dropp... Profile: Default @ 27 Frame (frame), 666 bytes Profile: Defauit

A ferramenta Wireshark conseguiu capturar o acesso de um usuario a duas
Redes Sociais, Facebook e Instagram, no entanto diferentemente do estudo primeiro
estudo de caso, ndo € possivel ver os dados de E-mail e Senha do usuério, pois, 0
mesmo fez uso de uma sessdo HTTPS, isto é, uma sessdo HTTPS faz uso de um
mecanismo de protecdo SSL/TLS, onde o TLS garante a integridade dos dados
transmitidos entre as duas partes envolvidas (cliente e servidor) e também fornece

autenticacdo forte para ambas as partes.

4.4.1 Vulnerabilidade

Nos ultimos anos tem-se assistido a uma grande variedade de atagues ao
mecanismo de SSL/TLS. Um ataque que vale ser ressaltado é renegociacdo SSL: a
renegociacdo SSL, ocorre tanto por parte do cliente como pelo servidor, a qualquer
momento. Para o cliente solicitar renegociacao o cliente envia uma mensagem “cliente
old” no canal criptografado ja estabelecido e o servidor responde com um “servidor
old” e, em seguida, a renegociacdo segue 0 processo de aperto de mao normal. O
servidor pode iniciar a renegociacdo enviando ao cliente uma mensagem “ola
request”. Quando o cliente recebe o pedido, o cliente envia a mensagem “cliente ola”

e 0 processo de aperto de mao ocorre (Figura 10 e 11).
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E nesse processo de renegociacdo que um atacante injeta texto simples no
lugar da vitima podendo sequestrar a sessdo HTTPS ou até mesmo realizar negacao

de servico (Figura 10 e 11).

4.4.2 Solucéo

Para diminuir o risco de Roubo de Sessdo e MITM alguns desenvolvedores
aconselham desativar a renegociacdo por parte do servidor. Entretanto ja existem
alguns servidores que aceitam a SSL renegociagdo. Portanto a solucao ideal seria
gue os servidores que aceitam a renegociacdo segura, indicasse-a durante a fase de

negociacdo SSL.

4.5 ESTUDO DE CASO 3: ENGENHARIA SOCIAL

Para o terceiro estudo de caso, a metodologia de teste é Engenharia Social,
uma tatica muito usada pelos Cracker/Hackers, que consiste de meios nao-técnicos
para obter informacdes privilegiadas. As informacfes privilegiadas podem ser:
informagdes sobre uma certa pessoa, endereco residencial, telefone, lugares mais
frequentados, familiares, entre outras informacdes que podem ser de grande valia
para um atacante de engenharia social. Geralmente, € um mestre em enganar e iludir
as pessoas.

O objetivo desse estudo de caso € mostrar algumas técnicas da engenharia
social aplicada a maior rede social da atualidade, Facebook. Através dessas técnicas,
€ possivel fazer com que alguém execute alguém software malicioso, como
keyloggers ou trojans, fornecendo informages privilegiadas, ou mesmo através de
um fake em uma rede social conseguir dados suficientes para roubar uma identidade.
As vezes, apenas uma simples conversa é suficiente para um usuario comum fornecer
as informacdes que o engenheiro social precisa saber. Diante destes cenarios, foi
necessario uma coleta de dados baseada nos perfis da rede facebook, verificando e
armazenando quais S80 0s usuarios mais propicios a serem vitimas destes atacantes.
Para isso realizou-se uma coleta aleatoria de 30 usuarios do facebook, utilizando um
perfil fake. Em virtude desta andlise, a tabela 1 e o grafico 1 apresentam em
quantidades de usuérios, quais informacdes, assim como, qual a porcentagem de
usuarios demonstram pouco cuidado em relacdo aos dados pessoais publicados de

modo indireto no seu respectivo perfil.
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Tabela 1: Dados coletados (privado)

Dados coletados N° Consequéncias

Usuarios

Amigos 16 Possiveis vitimas do fake,
Malware, keyloggers.

Data nascimento 13 Senhas de e-mail e redes
sociais, acesso a certidoes de

nascimento.

Fotos 25 Material suficiente para criar
um fake, isto é, roubo de

identidade, cometer crimes

virtuais, difamacéo de
carater.
Familiares/Relacionamento | 24 Dados para extorsao,
chantagem.
Local de trabalho e |28 Dados utilizados em
Telefone sequestro  relampago e

movimentos contra Voceé.

Posicionamento geogréafico | 12 Tragar a rota da vitima,
horérios.

De acordo com a tabela 1 € necessario definir as principais consequéncias de
uma privacidade comprometida. Amigos: Quando um usuério de uma rede social
como facebook tem sua privacidade comprometida, seus amigos se tornam potenciais
vitimas também. Data de nascimento: A data de aniversario completa € uma das
mais valiosas pecas de dados pessoas que os ladrbes de identidade pode usar, isto
€, parece até uma informacdo inofensiva, no entanto torna-se uma informacao
bastante util para o0os engenheiros sociais, principalmente para obter outras
informacd@es privilegiadas acerca do usuario, pois, dependendo da determinacao de
um engenheiro ele pode com algum esforco descobrir até uma certiddo de
nascimento. Fotos: Deve ser bem resguardada, pois, o uso delas por parte de ladroes
de identidade pode refletir muito mal no futuro. Familiares/Relacionamento: Expor
seus familiares, bem como seus relacionamentos pode facilitar para que ladrdes
cometam fraudes, extorsdo, chantagens e isso ocorre normalmente por ligagbes
telefénicas. Local de trabalho e Telefone: A divulgacdo do seu local de trabalho e

telefone pode fazer os ladrdes tracarem sua rota, seu dia-a-dia, fazendo com que vocé
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figue altamente vulnerdvel para situacdes de sequestro, roubo e etc. Posicao
geografica: Dado pessoal bem comum dos usuarios da rede social facebook, onde o
mesmo informa na grande maioria sua atual localizac&o, e isso expde uma importante
informacéo, a de que vocé ndo esta em casa. Para alavancar nosso estudo o grafico
1 demonstra em porcentagem as principais informac¢des que os usuérios de redes

sociais divulgam na hora de preencher seus perfis.

Gréfico 1: Percentual do Dados Coletados

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Os critérios de analise dessas informacfes foram definidos como: Nivel 1:
Iniciante, perfis sem nenhuma privacidade. Facil de identificar data de nascimento,
local de trabalho, telefone, e-mail, familiares/relacionamentos e amigos. Nivel 2:
Moderado, perfis com parte de suas informagBes pessoas publicas. Nivel 3:
Avancado, perfis de usuarios cujo o nivel de privacidade € muito alto, onde néo é
possivel visualizar nenhum item do perfil. A figura 26 ilustra a classificacdo dos niveis

de usuérios quanto a privacidade e seguranca dos mesmos.

Figura 26: Mostra os niveis de seguranga dos usuarios (privado)

Nivel 1

Aumento no Grau de privacidade
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Essa classificacao foi utilizacao para escolher a composicao de cada perfil fake
utilizado neste estudo de caso. Todos os perfis criados foram marcados com a sigla
RSM no final dos seus nomes como referéncia ao tema do trabalho.

O primeiro perfil mostrado na figura 27, do usuario “Faustino”, foi criado
visualizando que o perfil do usuério real enquadrava-se no tipo de seguranca nivel 1,

isto é, suas informacdes, imagens, familiares, amigos estavam publicas.

Figura 27: Perfil de “Faustino”, primeiro usuario criado para a experimentacao

oo IR

1 Adicionar uma capa

Atualizar informagbes

Ver Registro de Atividades ...

Linha do Tempo Sobre Fotos Amiges 15 Mais ~

Sobre ’
Trabalho e educagéo # Editar Locais onde morou
. -
B Editar
9 Natal (Rio Grande do Norte)
% Cidade atual
i Editar
9 Natal (Rio Grande do Norte)

Cidade natal

Relacionamento

# Adicionar Local

Adicione o seu relacionamento

O segundo perfil mostrado na figura 28, do usuario “Andrade”, foi criado com

base no nivel 2, onde parte de suas informacdes e imagens estavam publicas.



Figura 28: Perfil de “Andrade”, segundo usuério criado para experimentacao

N Y S ——— T

£ Adicionar uma capa
S\ Andrade Rsm
Linha do Tempo Scbre Fotos Amigos 11 Mais ~
Sobre s
Trabalho e educacgédo # Editar Locais onde morou
& UERN Natal Editar
9 Natal (Rie Grande do Norte)
CEFET-RN Cidade atual
Matal (Rio Grande do Norte)
Editar
9 Natal (Rio Grande do Norte)
Cidade natal
Adicione um emprego
# Adicionar Local

Logo apés criar os dois perfis, 12 convites de amizade foram lancados para a
rede de amigos dos usudrios reais. Escolhidos aleatoriamente entre os homens e
mulheres. Os convites ndo tiverem nenhuma tentativa de manipulacéo, visto que, o
teste tenta mostrar a acdo de um verdadeiro Engenheiro Social. O grafico 2 e 3

representam os resultados dos convites enviados.

Grafico 2: Quantidade de convites "Perfil 1" Grafico 3: Quantidade de convites "Perfil 2”
Convite Perfil 1 Convite Perfil 2
35 35
30 30

(6]

25 25
20 20
15 15
10 10
| i
0 0
B Convite enviado | Convite aceito

B Convite enviado Convite aceito
B Convite recebido B Convite recebido
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Este resultado é, portanto, bastante relevante, ja que mostra o nivel de
descuido dos usuarios que receberam o convite, bem como os que enviaram. Pois em
nenhum momento houve alguma tentativa de contato para saber sobre o novo fake
do usuario real.

O nivel 3 € onde 0 usuario possui uma constante preocupacdo com a sua
privacidade, como pode ser visto na figura 29. Na figura 29 é possivel observar que o
usuario do perfil se encaixa perfeitamente no nivel 3, isso porque 0 usuario ndo
disponibiliza nenhuma informacdo que comprometa sua privacidade, isto é, suas

informacgdes s6 podem ser visualizadas por amigos.

Figura 29: Perfil de “Gomes”, terceiro usudrio criado para experimentagao

-
Gomes Rsm icvsgon

Linha do Tempo

Sobre Fotos Amigos Mais ~

Sobre

Para ver 0 que efa compartiiha com os amigos, envie-ihe uma solcitagdo de

amzace

Informagoes basicas

Femmning

Ver 1odos

Diante disso fica claro que o perfil ideal do ponto de vista da privacidade para
qualquer usuéario de uma rede social, € sem duvida um perfil que ndo disponibiliza
nenhuma informacéo valida para ajudar um Engenheiro Social na incubacao do seu
crime. Portanto neste capitulo, buscou-se mostrar através de cenarios reais de riscos
as varias vulnerabilidades que os usuarios de aplicacfes socias estdo expostos. O
desenvolvimento desses cenarios serviram como embaso para o capitulo seguinte,

gue sera feito um guia de seguranca para auxiliar os usuérios de redes sociais moveis.
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5 GUIA DE PREVENQAO PARA O USUARIO

Existem centenas de milhdes de pessoas que utilizam as redes sociais on-line,
logo existe uma boa chance de que estes usuarios publiquem, compartilhem e
transfiram contetdo dos mais diversos géneros. Estas informacfes compartilhadas
permitem a estes usuarios manterem contato sem muito esforco com qualquer outro
usuario. No entanto, muitas pessoas além de seus amigos e conhecidos estédo
interessados nas informagdes que sdo postadas nas redes sociais, por exemplo, 0s
ladrdes de identidade, golpistas, Crackers/Hackers, entre outros. Portanto este guia
foi embasado nos principais tipos de ataques mencionados ao longo deste trabalho.
Logo, este guia servird de auxilio para que os usuarios de Redes Sociais Moveis

possam reduzir 0s riscos de violag&o na privacidade.

DICA 1: O usuario deve ser cauteloso sobre quem esta tentando fazer amizade com

vocé on-line, incluindo via e-mail e sites de redes sociais.
Figura 30: Dica 1

DICA 2: O usuario nunca deve divulgar informacdes pessoais do seu trabalho ou site

pessoal.

Figura 31: Dica 2
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DICA 3: O usuario deve ficar sempre atento a ataques de phishing, isto €, ndo clique
em links no corpo de um e-mail a menos que vocé tenha certeza que o remetente é

legitimo ou ligue para o remetente para verificar se 0 mesmo € legitimo.
Figura 32: Dica 3

Logn | Facesook
To e [y Ll
Subject: Cristina Hemandez quiere ser tu amiga en Facebook
From: notfication*jdmi i @facebockimail com @
Date: Mon, 16 May 2011 19:55.05 0500

‘Grsina Henandez quisre ver b amiga sn Facsbook.

Rasponder Atora

Crinting
Hemandez
? Facebook Login *
Lot

E1 Euipo de Facebook

DICA 4: O usuario deve estar sempre atento a qualquer publicacdo sobre si mesmo,

guer no seu perfil ou em suas mensagens - tais como numeros de telefone, fotos de

sua casa, local de trabalho ou na escola, 0 seu endereco ou o aniversario.
Figura 33: Dica 4

Tenho 1,70m. Moreno,
Olhos castanho,
(15)999990000,

Solteiro, 31/04/86.



https://www.getsafeonline.org/index.php/social-networking/social-networking-sites/
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DICA 5: O usuario deve configurar uma conta de e-mail separado para se registrar e
receber e-mails da rede social. Dessa forma, se vocé quiser fechar sua conta / pagina,
vocé pode simplesmente parar de usar essa conta de e-mail. Criagdo de uma nova
conta de e-mail € muito simples e rapido de fazer uso de tais provedores como

Hotmail, Yahoo! Mail ou Gmail.
Figura 34: Dica 5

Criar uma conta_ Criar uma conta (PARTICULAR)

Nome de usuario * Nome de usuario *
Teste Teste1 [+]

Nome completo * Nome completo *

Teste Rsm Teste1l Rsm

Senha *
agoratemos

6 a 20 caracteres

Repetir senha *

E-mail *

Teste@provedor.com Teste1@outroprovedor.com

Idioma * Idioma *

EEHEOOREIEEN ¢ Portugués (Brasil) [=]

DICA 6: O usuario deve manter o seu perfil fechado e permita que somente seus
amigos possam ver o seu perfil. Vocé também pode especificar a privacidade de uma
mensagem ou publicagdo especifica e controlar quantas informacgdes compartilha com

aplicativos (como jogos e testes).
Figura 35: Dica 6

VOCE CONHECE -Perﬂr’ﬁitifﬁUeu
0cé conhece envie uma mensagem / apenas seus
amigos vejam
sua linha do

LIKHA DO TEMPO DE

A
— tempo. /
I — \ Y
Paraver publicaghes na linha do tempao de envie a ele uma solicitagao de . e
amizade —

ATIVIDADE RECENTE

- -~ Especifique

suas
publicagdes:

apenas para
~_ amigos.]



https://www.getsafeonline.org/index.php/social-networking/social-networking-sites/
https://www.getsafeonline.org/index.php/social-networking/social-networking-sites/
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DICA 7: O usuério deve estar ciente do que seus amigos postam sobre vocé, ou

respondem as suas mensagens, especialmente sobre os seus dados pessoais e

atividades.
Figura 36: Dica 7
q / sempre
{ { atento ao
T % S | que seus
I e
Tewe ban  how g Mons ‘ el fou hege M B iy postam k
“._sobre vocé
] T ‘0 (/] . T Iy e 5 —
User X
:
’ » FOTOS DE USER X
@ pubie - n

DICA 8: O usuério deve assegura-se que possui um antivirus eficaz e atualizado antes
de ficar on-line, bem como atencéo a solicitagcdes de amigos falsos e mensagens de

pessoas fisicas ou empresas, convidando-o a visitar outras paginas ou sites.
Figura 37: Dica 8

p Solicitagio

[ Antivirus /" deamizade a
\ atualizado / \ partir de )
N\ /s i -

i - perfil falso.

14
/

Rogue Machado Mensagem % ¥

linhadotempo  Sobre  Fotos  Amigas 4 e

[ publicaggo [ Fota

Verificar agora
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DICA 9: O usuério nunca deve clicar em links que recebe através de mensagens
instantdneas de pessoas que vocé ndo conhece e confia, e que vocé nunca se

encontrou na vida real.
Figura 38: Dica 9

Antea de abrir a
pagina enviada pelo
colega, certifique-se .

que foi ele mesmo /’:

AN

~___ queenviou

Hoje

-
Olhe esse link, amigo!?
http:/jmigre.me/3an82

DICA 10: O usuario deve ter muito cuidado com a divulgacéo de qualquer informacéo
confidencial a um estranho que vocé encontra através de mensagens
instantaneas. Mesmo informacéo aparentemente inocente, como o0 nome do seu

empregador, pode ser usado contra vocé por fraudadores.
Figura 39: Dica 10
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DICA 11: O usuario deve evitar entrar em redes Wi-Fi e hotspots desconhecidos em
redes Wi-Fi publicas. Os atacantes podem criar falsas hotspots Wi-Fi projetados para
atacar telefones celulares e pode monitorar as redes Wi-Fi publicas para dispositivos

inseguros e assim roubar informacdes dos usuarios.
Figura 40: Dica 11
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DICA 12: O usuario ndo deve enviar senhas ou informacdes de cartdo de crédito. Os
criminosos que utilizam a rede sem fio pode rouba-los. Se vocé precisar fazer
transacfes sensiveis, use apenas sites seguros. Olhe para o endereco da Web para

https:// em vez de http:// e procurar um cadeado bloqueado.
Figura 41: Dica 12
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DICA 13: O usuario deve sempre manter o controle fisico do dispositivo,

especialmente em lugares publicos.

Figura 42: Dica 13
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DICA 14: O usuério nunca deve divulgar os planos de férias, especialmente as datas

em gue vai realiza-la. Os assaltantes podem usar essas informacfes para roubar a

sua casa enguanto vocé estiver fora da cidade.

Figura 43: Dica 14
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DICA 15: Se o usuario usa uma rede social de reconhecimento de local, ndo tornar
publico onde sua casa € porque as pessoas vao saber quando vocé nao esté la. Na
verdade, vocé deve ter cuidado ao postar qualquer tipo de local porque 0s criminosos
podem uséa-lo para secretamente rastrear sua localizacdo. Pela mesma razéo, ter
cuidado para ndo compartilhar sua rotina diaria. Postando o caminhando para seu
trabalho, para onde vocé vai no seu intervalo do almogo, ou quando vocé vai voltar

para casa € arriscado, pois pode permitir que um criminoso possa rastreé-lo.
Figura 44: Dica 15

N&o postar
sobre sua
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Amarante:

DICA 16: Se o usuario receber uma solicitagdo para se conectar com alguém e
reconhecer o nome, verificar a identidade do titular da conta antes de aceitar o pedido.
Considere chamando-o individualmente, isto é, envie um e-mail para a sua conta
pessoal ou até mesmo fazer uma pergunta na qual apenas o0 seu contato seria capaz

de responder.
Figura 45: Dica 16
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DICA 17: O usuario sempre deve certificar-se de fazer logoff de sites de redes sociais
quando ja ndo houver necessidade de estar conectado. Isto pode reduzir a quantidade
de rastreamento de sua navegacao na web e ajudara a evitar a infiltracdo de estranhos

a sua conta.
Figura 46: Dica 17
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Portanto, lembre-se que nada do que vocé posta on-line € temporario. Qualquer
coisa que vocé postar pode ser armazenado em cache, copiados e essa informacdes

podem ser usadas a qualquer momento.
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6 CONCLUSAO

Neste trabalho, foi proposto um guia de seguranca para que 0S USuarios de
Redes Sociais Moveis possam interagir nos mais diversos ambientes sociais com
seguranca, garantindo também maior privacidade dos seus dados compartilhados
nessas Redes Sociais. Esse guia foi embasado nos principais tipos de ataques, como
funcionam e como evité-los.

Além do embasamento tedrico, as técnicas utilizadas para compor o guia de
seguranca foram escolhidas a partir de avaliacdes realizadas no decorrer desta
pesquisa. Objetivou-se que elas fossem as mais simples possiveis para a obtencao
de um desempenho satisfatério do guia de seguranca. Esse objetivo foi alcancado
através da utilizacdo da ferramenta Wireshark e da analise da engenharia social.

Com este trabalho, foi possivel conhecer as diversas ferramentas de cunho
preventivo no que tange a roubo de informacdes, e também constatar a lacuna
existente no que concerne a pratica da engenharia social. Conclui-se entdo que o guia
de seguranca, proposto para diminuir essa lacuna, cumpre bem o seu papel e
apresenta resultados satisfatérios.

Como trabalhos futuros, para aprimoramento do guia de seguranca, cogita-se
utilizar outras ferramentas bem como investigar o surgimento de outras redes sociais

moveis.
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