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RESUMO

O desenvolvimento da tecnologia da informagdo possibilitou o surgimento da
Internet, a qual se tornou o maior meio de comunicacgao social ja criado pelo homem,
revolucionando as formas de interacdo humana, relativizando a distancia tempo e
espaco na realizacdo de atividades financeiras, bancarias, educacionais,
comunicativas, afetivas, entre outras, o que impulsionou as diversas areas do
conhecimento humano, proporcionando desenvolvimento. Em outro turno, a Internet
tem se tornado campo fértil para condutas indesejadas, entre elas, estdo as praticas
delitivas de preconceito e discriminacao racial. Essas ac¢fes tipicas ocorrem em uma
linha ténue entre dois direitos fundamentais de maior importancia, a liberdade, mais
especificamente, a liberdade de expressédo, e a igualdade. Isso porque, € comum a
utilizagdo, principalmente nas redes sociais, de manifestagcbes de pensamento
preconceituosas e discriminatérias, que sédo escondidas atrds do manto de uma
liberdade de expressao absoluta, o que ndo pode ser de forma alguma tolerado, ja
gue infligem o ndcleo essencial de outros direitos fundamentais, configurando ilicitos
penais, como € o caso. Além disso, tais condutas causam segrega¢cdo de minorias,
ja tdo perseguidas e discriminadas ao longo da histéria, promovem o discurso do
preconceito e sdo incompativeis com os valores democraticos consagrados na
Constituicdo Federal de 1988, demandando uma pronta resposta do Direito. No
conflito entre direitos fundamentais, quando as regras gerais de hermenéutica nao
se mostram mais eficientes, sdo utilizadas a ponderacdo e o postulado da
proporcionalidade, podendo indicar o Direito Penal como solu¢cdo mais plausivel.
Analisar o Direito Penal Minimo, como instrumento de controle social, que assegure
aos usuarios da Rede Mundial de Computadores o exercicio pleno da Liberdade de
Expressdo, em consonancia com o texto constitucional, principalmente, com respeito
ao principio da igualdade racial, no que tange a incidéncia da Lei 7.716/89, a
necessidade de desenvolvimento de um Direito Penal Informatico e a utilizacdo da
técnica da dosimetria da pena, é o foco norteador do presente enfretamento. Para
tanto, essa pesquisa possui natureza exploratéria, realizada com base no método de
abordagem dedutivo, de procedimento bibliogréafico, considerando ainda o estudo
interdisciplinar e jurisprudéncia patria.

Palavras-chave: Discriminagéo racial. Internet. Tutela penal.



ABSTRACT

The development of information technology made possible the rise of the Internet,
which has become the largest media outlet ever created by man, revolutionizing
forms of human interaction diminishing the distance of time and space in performing
financial activities, banking, educational, communicative, affective, among others,
which drove the various areas of human knowledge, providing development. On the
other hand, the Internet has become fertile ground for unwanted behaviors, among
them are the criminal practices of prejudice and racial discrimination. These typical
actions occur in a fine line between two fundamental rights of greatest importance,
freedom, more specifically, freedom of expression and equality. This is because it is
common to use, especially in social networks, prejudiced and discriminatory thought
manifestations, which are hidden behind the cloak of an absolute freedom of
expression, which can not in any way be tolerated, since they inflict the essential
core other fundamental rights by setting criminal offenses, as is the case. Moreover,
such conduct cause segregation of minorities, already so persecuted and
discriminated against throughout history, promotes prejudice and speech are
incompatible with democratic values enshrined in the Federal Constitution of 1988,
demanding a prompt response of law. In the conflict between fundamental rights
when the general rules of hermeneutics do not show itself to be efficient, they are
used weighting and the principle of proportionality, which may indicate the criminal
law as the most plausible solution. Analyze the Criminal Law Minimum like instrument
of social control, to ensure users of the World Wide Web the full exercise of freedom
of expression in line with the Constitution, particularly with respect to the principle of
racial equality, regarding the incidence of Law 7,716 / 89, the need for development
of a Criminal Law Computer and use of dosimetry pen technique, is the guiding focus
of this coping. To this end, this research possess exploratory held based on the
deductive method of approach, bibliographic procedure, also considering the
interdisciplinary and country case study.

Keywords: Racial discrimination. Internet. Protection criminal.



SUMARIO

1. INTRODUGAO ...ttt ettt ae e ete e eee e, 10
2. APONTAMENTOS GERAIS SOBRE DIREITOS HUMANOS .......ccccoeiiiiiieeeiiiieeens 13
2.1. DIREITO FUNDAMENTAL A LIBERDADE E A LIBERDADE DE EXPRESSAO ..... 21
2.1.1. Direito @liberdade ... 21
2.1.2. Direito aliberdade de eXPreSSaA0........cccccvviiiiiiiiiiiiiieee e 27
2.2. DIREITO FUNDAMENTAL A IGUALDADE .......ccocoveeetteteeteeeeeeeeeeeeee e, 31

2.3. CONFLITO APARENTE ENTRE A LIBERDADE E A IGUALDADE: A PODERACAO
COMO FORMA DE SOLUCAO DE CONFLITOS ENTRE DIREITOS FUNDAMENTAIS. ..

................................................................................................................................. 37
3. DIREITO PENAL COMO INSTRUMENTO DE CONTROLE SOCIAL ......ccvvvvieeeennn. 44
3.1. TUTELA DOS DIREITOS FUNDAMENTAIS E O DIREITO PENAL MINIMO .......... 44
3.2. CRIME DE RACISMO E INJURIA QUALIFICADA ........ooueieeeeeeceeeeee e, 49
3.3. ANALISE [zA LEGISLACAO QUANTO AOS CRIMES DE PRECONCEITO E
DISCRIMINACAQO RACIAL ...ttt e e e e e e eaa s 57
3.3.1. Racismo aluz da Constituicdo Federal de 1988 ...........cccccciiiiiiiiiiiiinieeennnnnne 57
3.3.2. Regulacéao federal do racismo: Lei N® 7.716/1989 ..........cccoevvvvviiiiieeeeeeeiiiiinnn, 59
4. DIREITO PENAL NA ERA DA INFORMATICA .....coviiiiieeece et 63
4.1. CONCEITO E CLASSIFICAQAO DOS CRIMES VIRTUAIS ..., 63
4.2. MARCO CIVIL DA INTERNET E O PAPEL DOS PROVEDORES DE ACESSO A
REDE MUNDIAL: CENSURA PRIVADA?. ...t 67
4.3. DISCRIMINAQAO RACIAL NA INTERNET E O DIREITO PENAL......c.cccvvvveein. 72
5. CONCLUSAOD ...ttt ettt ettt ettt s e s s s r s e 83

REFERENCIAS ..o ettt 88



10

1. INTRODUCAO

A evolucdo da tecnologia da informacao proporcionou o surgimento de um
ambiente virtual, para o qual as relagbes humanas cotidianas tém migrado de forma
crescente.

No ambito da vida moderna, o ser humano esta cada vez mais dependente da
Internet para estabelecer as mais variadas formas de interacdo, que ocorrem sob a
expressao de transacdes bancarias, relagdes comerciais, financeiras, educacionais,
profissionais, comunicativas, afetivas, entre outras.

N&o obstante os avancos trazidos pela Internet, esta tem sido campo fértil
para o0 cometimento de praticas delituosas, impulsionadas, em parte, por sua
filosofia liberal e pelo fundamento falacioso de ser este um ambiente sem lei,
territorio onde tudo € possivel e admitido ao ser humano.

As relacdes humanas no espaco cibernético vao muito além das fronteiras
juridicas dos Estados, dando ainda, a impressdo de distanciamento por parte das
autoridades repressoras e, consequentemente, deixa transparecer uma aparente
sensacao de impunidade, o que também contribui para 0 aumento de préticas
delituosas no ambiente virtual.

Por esses e outros motivos, diz-se que no mundo virtual, assim como no real,
h& bens juridicos que carecem de protecdo, demandando do Direito Penal um olhar
mais atento para essa nova realidade proporcionada pelo avanco da tecnologia da
informacédo, principalmente, no que tange aos novos caminhos a serem trilhados
pela Dogméatica Juridica, em virtude do debate que todo esse contexto traz,
referente a questdo da normatizacdo dos crimes informaticos.

O Direito Penal, dltima linha de defesa do Estado Democratico de Direito,
responsavel pela harmonia social e manutencdo da ordem publica, através do seu
papel de controle social formal e subsidiario, ndo pode ficar alheio as novas
situacdes juridicas que ocorrem na Rede Mundial de Computadores, jamais
imaginadas pelo legislador na elaboragéo da legislacdo incriminadora antes desse
grande meio de comunicacgao e interacao social.

O preconceito e a discriminacao racial estdo entre os delitos mais praticados
na Internet, principalmente, nas ultimas décadas, em que houve a popularizacdo do
computador, a democratizacdo do acesso a rede mundial e 0 uso crescente do

servico de redes sociais virtuais como outra via de realizacdo afetiva, aproximando
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pessoas, mas, por outro lado, possibilitando a ocorréncia de condutas indesejadas,
principalmente, no tocante a crimes de intolerancia racial.

Esse tipo de crime possui uma caracteristica marcante: 0 exercicio
exacerbado da liberdade, mais especificamente, da liberdade de expresséao, sendo
esta tomada pelo criminoso como valor absoluto e ilimitado, além de justificativa
legitimadora de préticas violadoras da dignidade racial na Internet.

Tem-se, portanto, um embate entre dois direitos fundamentais de maior
grandeza, que através da técnica de ponderacao de valores, pode ter como um dos
caminhos possiveis, para a solu¢cdo desse tipo de conflito aparente, as normas
penais incriminadoras.

E preciso apenas, verificar se o Direito Penal posto estad adequado ao
combate dessas praticas delitivas na Internet, isso tudo, € claro, baseando-se na
filosofia do modelo de intervencdo minima (ou Direito Penal Minimo), com a
observacéo ainda do principio da proporcionalidade.

As potencialidades da Internet sdo imensuraveis, tanto para o bem, como
para o mal, percebendo-se, em casos de crimes de intolerancia racial, uma
acentuacao da agresséao ao direito fundamental a igualdade dos discriminados. Isso
porque, a rapidez com que as publicacao de racismo (discurso preconceituoso ou de
0dio) se propagam nesse meio é assombrosa, 0 que ocasiona ainda mais
segregacao e estigmatizacdo de minorias, ja historicamente tao perseguidas.

Ademais, a discriminacdo na Internet atinge um numero indeterminado de
pessoas e promove a bandeira do preconceito, 0 que é incompativel com os valores
democraticos.

Essas questfes tém se mostrado como um grande desafio para o Direito
Penal, levando estudiosos da ciéncia delineadora de comportamentos humanos a se
guestionarem sobre a necessidade ou ndo de uma reformulagéo legislativa nos tipos
penais incriminadores, sendo o foco principal dessa pesquisa 0s tipos penais
relacionados a intolerancia racial na Internet.

A forma como se da a tutela penal do direito constitucional a igualdade no
mundo virtual, sem que ocorra supressdo dos nucleos esséncias dos direitos
envolvidos (igualdade e liberdade de expressao), confere ao presente estudo status
de relevancia académica.

Esta investigacdo tera por embasamento tedrico a pesquisa bibliografica

pertinente ao tema, o estudo de eventuais casos concretos, a legislagédo patria
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pertinente, e se possivel, a comparada, ndo se afastando ainda da jurisprudéncia
relativa aos tribunais superiores e a Suprema Corte.

Com base no planejamento realizado, essa pesquisa sera dividida em trés
grandes pilares, versando o primeiro sobre o0s aspectos gerais dos direitos
fundamentais, com especial atencdo para a dignidade humana, para os direitos a
igualdade, a liberdade e a liberdade de expressao, além do estudo dos postulados
de solucéo de conflitos entre direitos fundamentais.

E vislumbrado a pertinéncia tematica com o tema norteador da presente
investigagdo, qual seja, preconceito e discriminacao racial na Internet, ao debater a
liberdade, mais precisamente no tocante aos limites da livre manifestagdo de
pensamento, de modo a ndo agredir o principio isonbmico com a préatica de
discriminacdo na Rede Mundial de Computadores.

Em um segundo momento, serd abordado o tema Direito Penal como
instrumento de controle social, 0 que consiste em conceber que a ciéncia criminal é
vinculada ao principio da intervencdo minima. Na sequéncia, sera realizado um
contra ponto dos crimes de discriminacao racial e de injuria qualificada.

O terceiro e Uultimo capitulo versara sobre o Direito Penal na Era da
Informética, passando pela classificagdo dos cibernéticos, pelo Marco Civil da
Internet, cominando no item que d4 nome a presente pesquisa.

Por fim, o tema discriminacao racial na internet, apesar dos altos indices de
criminalidades observados, se mostra como relativamente novo e pouco investigado,

motivo pelo qual, também carece ser pesquisado.
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2. APONTAMENTOS GERAIS SOBRE DIREITOS HUMANOS

Segundo Comparato®, é no Periodo Axial?, quando o homem passa a se
enxergar como ser dotado de razédo e liberdade, reconhecedor das diferencas que
possui em relagdo ao outro, que surgem as ideias basilares para afirmagcéo da
existéncia de Direitos Humanos Universais e da Dignidade Humana. Afirma o
renomado teorico que:

A partir do periodo axial que, pela primeira vez na Histdria, o ser humano
passa a ser considerado, em sua igualdade essencial, como ser dotado de
liberdade e razdo, ndo obstante as mdltiplas diferencas de sexo, raca,
religido ou costumes sociais. Lancando-se, assim, os fundamentos

intelectuais para a compreenséo da pessoa humana e para a afirmacado da
existéncia de direitos universais, por que a ela inerentes.

Atualmente, prevalece a ideia de universalidade dos Direitos Humanos, os
quais devem ser observados além das fronteiras dos Estados e do poder de
influéncia de qualquer instituicdo politica ou de autoridade constituida, sendo
extensivel a todos os individuos de forma isonémica.

Essa ideia é tdo forte, que muitos defendem o exercicio e 0 respeito aos
Direitos Humanos, mesmo que estes ndo estejam assegurados nos ordenamentos
juridicos dos Estados. N@o se pode conceber, por exemplo, 0 homem dissociado de
dignidade, seja qual for a relacdo de submisséo existente entre este para com o
Estado ao qual pertence.

A expressdo “direitos fundamentais” figura, segundo a doutrina germanica,
como a nomenclatura utilizada para identificar os Direitos Humanos que possuem
assento expresso nos textos constitucionais dos Estados aos quais se destinam.
Entendimento esse, partilhado por Comparato®, o qual reforca dizendo que:

E ai que se pde a distingdo, elaborada pela doutrina juridica germanica,
entre direitos humanos e direitos fundamentais (_Grundrechte) [sic]. Estes
direitos humanos reconhecidos como tais pelas autoridades as quais se

atribui o poder politico de editar normas, tanto no interior dos Estados
guanto no plano internacional; sdo os direitos humanos positivados nas

' COMPARATO, F. K. A afirmag&o histérica dos direitos humanos. Sdo Paulo: Saraiva, 2004.
p.10.

* Periodo ou era Axial é o periodo da histéria humana que vai de 900 a 200 AC, durante o qual
surgiram as quatro grandes vertentes religiosas fundamentais ao desenvolvimento da espiritualidade
humana, sdo eles: o Taoismo, na China; o Hinduismo e o Budismo, na india; o Judaismo
(monoteismo) em Israel; o Racionalismo Filoséfico, na Grécia. [...] assinala o inicio da humanidade
como hoje a conhecemos. Durante esse periodo, homens e mulheres tomaram consciéncia, de uma
forma sem precedentes até entdo, de sua existéncia, natureza e limitagdes. RODRIGUES, R. M. M. A
Terceira Era Axial. Disponivel em: <http://projetocrisalida.ning.com/profiles/blogs/a-terceira-era-
axial>. Acesso em: 27 abr. 2015.

* Ob. cit. p.36.
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ConstituicBes, nas leis, nos tratados internacionais. Segundo outra
terminologia, fala-se em direitos fundamentais tipicos e atipicos, sendo
estes os direitos humanos ainda ndo declarados em textos normativos.

O referido autor* vai além ao destacar a importancia da positivacdo dos

direitos humanos como meio de conferir-lhes posicao privilegiada e forca impositiva

no seio da vida social. Ademais, essa normatizagao contribui para a disseminagao

dos valores éticos a eles relacionados, fortalecendo a consciéncia coletiva de

democratizacao e universalidade do acesso a esses direitos, em outras palavras:

O reconhecimento oficial de direitos humanos, pela autoridade politica
competente, da muito mais seguranca as relagbes sociais. Ele exerce,
também, uma funcé@o pedagdgica no seio da comunidade, no sentido de
fazer prevalecer os grandes valores éticos, 0s quais, sem esse
reconhecimento oficial, tardariam a se impor na vida coletiva.

Para José Afonso da Silva®, o termo direitos humanos é uma expressdo que

remete aos documentos internacionais, pesando contra ela que, apesar de estamos

vivenciando a consolidacédo de um direito especial, o direito dos animais, ainda néo

hé& direito que ndo seja humano ou do homem. Direitos fundamentais, segundo esse

autor®, é uma expresséao que se refere

a principios que resumem a concepcdo do mundo e informam a ideologia
politica de cada ordenamento juridico, é reservada para designar, no nivel
do direito positivo, aquelas prerrogativas e instituicbes que ele concretiza
em garantias de uma convivéncia digna, livre e igual de todas as pessoas.
No qualitativo fundamentais acha-se a indicacdo de que se trata de
situagBes juridicas sem as quais a pessoa humana néo se realiza, nédo
convive e, as vezes, nem mesmo sobrevive; fundamentais do homem no
sentido de que a todos, por igual, devem ser, ndo apenas formalmente
reconhecidos, mas concreta e materialmente efetivados.

Esse entendimento é também compartilhado por Sarlet, Marinoni e Mitidiero’,

para os quais:

O termo “direitos fundamentais” se aplica aqueles direitos (em geral
atribuidos a pessoa humana) reconhecidos e positivados na esfera do
direito constitucional positivo de determinado Estado, ao passo que a
expressao “direitos humanos” guarda relagdo com os documentos de direito
internacional, por referir-se aquelas posic8es juridicas que se reconhecem
ao ser humano como tal, independentemente de sua vinculacdo com
determinada ordem constitucional, e que, portanto, aspiram a validade

* COMPARATO, F. K. A afirmac&o histérica dos direitos humanos. S&o Paulo: Saraiva, 2004.

p.36.

> AFONSO DA SILVA, J. Curso de Direito Constitucional Positivo. 8. ed. Sdo Paulo: Malheiros,

2005. p. 176.
®Ibid., p. 176.

7 SARLET, I. W.; MARINONI, L. G.; MITIDIERO, D. Curso de Direito Constitucional. Sdo Paulo:
Revista dos tribunais, 2012. p. 249.



15

universal, para todos os povos e em todos os lugares, de tal sorte que
revelam um carater supranacional (internacional) e universal.

Diz-se que as sociedades evoluem, e com ela, ndo sao criados, mas
reconhecidos novos direitos humanos, que devido ao nivel de desenvolvimento
social, podem vir a se tornar fundamentais. Norberto Bobbio®, ao tratar da
Declaracdo Universal dos Direitos do Homem, coloca que essa evolugédo se da de
forma dialética e que pode ser explicada em trés fases: “Os direitos do homem
nascem como direitos naturais universais, desenvolvem-se como direitos positivos
particulares, para finalmente encontrarem sua plena realizagcdo como direitos
positivos universais”.

Complementando esse pensamento evolucionista, “os direitos humanos foram
identificados como os valores mais importantes da convivéncia humana, aqueles
sem 0s quais as sociedades acabam perecendo, fatalmente, por um processo
irreversivel de desagregacao” °.

Nas palavras de Santos'®, “o fim maior dos direitos fundamentais é a protecéo
do homem e de sua dignidade, de todas as formas de coercao, inclusive por parte
do Estado, o qual deve sofrer limitagdes”. Nesse sentido, os Direitos Fundamentais
sao instrumentos utilizados, em primeiro plano, em defesa do homem, manifestando-
se com forga negativa, obrigando o Estado a nao violar as liberdades asseguradas
agueles.

N&do obstante a limitacdo imposta ao Estado, os Direitos Fundamentais
também possuem um carater positivo, quando conferem ao cidadao o direito de
exigir dos poderes publicos o fomento dos direitos essenciais ao desenvolvimento
regular das faculdades humanas.

Na evolucdo histérica, quanto a positivacdo nos Textos Constitucionais, 0s
Direitos Humanos sdo classificados em dimensdes ou geragbes, sendo aquele o
termo mais utilizado, tendo em vista ser considerado como agregador de novos
direitos reconhecidos, ao passo que, a expressdao “‘geragbes” € visto como

relacionada a concepc¢do de novos direitos, desprezando-se 0s anteriormente

® BOBBIO, N. A era dos direitos. Tradugéo de Carlos Nelson Coutinho e Apresentacéo de Celso
Lafer. Rio de Janeiro: Campus/Elsevier, 2004. p.18.

® COMPARATO, F. K. A afirmag&o histérica dos direitos humanos. Sdo Paulo: Saraiva, 2004, p.
21.

Y SANTOS, J. E. L. D. A discriminagéo Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014, p.37.
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positivados. Tal teoria ndo ganhou forca, ja que o termo geracdo nao €,
necessariamente, dissociada e avessa as conquistas anteriores.

O préprio Paulo Bonavides™, que utiliza com frequéncia o termo “geracdes’,
ao ressaltar o carater “profético” da Revolugdo Francesa na ordem cronolégica de
consagracdo dos direitos fundamentais, fala em geragcbes como um processo
agregatorio em que:

Os direitos fundamentais passaram na ordem institucional a manifestar-se
em trés geracles sucessiva, que traduzem sem ddvida um processo
cumulativo e qualitativo, o qual, segundo tudo faz prever, tem por bussola
uma nova universalidade material e concreta, em substituicdo da

universalidade abstrata e, de certo modo, metafisica daqueles direitos,
contida no jus naturalismo do século XVIII. (Grifo nosso).

Superada a discussdo terminoldgica, a Primeira Dimensdo de Direitos
Fundamentais engloba, entre outros direitos, a liberdade, a propriedade, a igualdade
formal, enfim, os direitos civis consagrados e universalizados em 1789 na Revolucéo
Francesa. Nessa dimenséo, a queda do absolutismo, no movimento conhecido como
iluminismo, tornou o ambiente propicio para que o homem reivindicasse menos
intervencao social do Estado. Por exigirem do Estado uma omissdo, um nao agir,
esses direitos sdo designados como direitos negativos.

Apébs a conquista da igualdade formal, a qual representou uma grande vitéria
na construcdo do alicerce para a consolidacdo dos direitos fundamentais, veio, no
inicio do século XX, a Primeira Revolucdo Industrial, que escancarou a
hipossufiéncia do trabalhador frente as arbitrariedades dos empregadores, 0s quais
detiam e se utilizavam do capital e dos meios de producéo para impor, a qualquer
custo, seus interesses de lucro crescente.

Em virtude desse fato, a igualdade na lei ndo se mostrava mais eficiente, ja
gue agora, a relacao trabalhista assalariada, pelo menos nas condices em que ela
estava se dando, conduzia a sociedade a uma situacdo de miséria, com a promoc¢ao
da escravidao no ambiente de trabalho, através do labor de criancas e mulheres, as
quais precisavam trabalhar ao lado dos homens para manutencdo da subsisténcia
familiar.

Neste contexto, com a pressao da classe operaria, principalmente, na busca

por uma igualdade e liberdade materiais, o Estado se viu obrigado a realizar

" BONAVIDES, P. Curso de direito constitucional. 15. ed. S&o Paulo: Malheiros, 2004. p. 562-663.
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prestacdes positivas que garantissem a justica social, pela realizagdo dos anseios
da coletividade desfavorecida.

Na segunda dimenséao, portanto, foram positivadas as chamadas liberdades
sociais, as quais tém por finalidade minimizar as desigualdades entre os cidadaos,
se expressando no dever estatal de fomentar os direitos trabalhistas, de habitacao,
saude, educacao, entre outros.

Os direitos essenciais a pessoa humana, na terceira dimensdo, sao
denominados de direitos de fraternidade e solidariedade, tendo como fundamento a
transcendéncia da individualidade e da coletividade pontual, para 0 que se entende
por direitos difusos, os quais ultrapassam os interesses individuais, buscando a
universalidade dos direitos e a valorizagdo do ser humano como género. Nas
palavras de Bonavides*? os direitos de terceira dimens&o sdo

dotados de altissimo teor de humanismo e universalidade, os direitos de
terceira geragdo tendem a cristalizar-se do século XX enquanto direitos que
ndo se destinam especificamente & protecéo de interesses de um individuo,
de um grupo ou de determinado Estado. Tem primeiro por destinatario o

género humano mesmo, no momento expressivo de sua afirmacdo como
valor supremo em termos de existencialidade concreta.

Pode-se citar o direito ao desenvolvimento, ao meio ambiente ecologicamente
equilibrado, o direito de comunicacdo, como exemplos dos direitos fundamentais de
terceira geragao.

Norberto Bobbio®® concebe a quarta dimensdo de direitos fundamentais,
guando questiona os limites da manipulacdo genética, relacionando esta dimenséao
“aos efeitos cada vez mais traumaticos da pesquisa bioldgica, que permitira
manipulacdes do patriménio genético de cada individuo”.

N&o obstante o reconhecimento da importancia e destague para humanidade
da Engenharia Genética, Paulo Bonavides®, classifica os direitos atrelados a
globalizagdo politica, especificamente a democracia direta, pluralismo e a

informagao como sendo direitos essenciais de Quarta Dimenséo.

? BONAVIDES, P. Curso de direito constitucional. 15. ed. SAO PAULO: Malheiros, 2004. p. 569.

Y BOBBIO, N. A era dos direitos. Traducdo de Carlos Nelson Coutinho e Apresentacdo de Celso
Lafer. Rio de Janeiro: Campus/Elsevier, 2004. p. 8.

" Ob. cit. p. 571
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O referido autor™ defende ainda a tese n&o unanime de que o direito & paz
seria um direito de lideranca, encabecador da quinta dimensdo dos direitos

fundamentais, criticando o pensamento de Karel Vasak, ao dizer que:

O admiravel precursor, ao coloca-lo no rol dos direitos da fraternidade, a
saber, da terceira geracdo, o fez, contudo, de modo incompleto,
teoricamente lacunoso. Ndo defendeu as razfes que o elevam a categoria
de norma. Sobretudo aquelas que lhe conferem relevancia pela
necessidade de caracterizar e encabecar e polarizar toda uma nova
geracdo de direitos fundamentais, como era mister fazer e ele ndo o fez. O
direito a paz caiu em um esquecimento injusto por obra talvez da mencao
ligeira, superficial, um tanto vaga, perdida entre os direitos da terceira
dimenséo. [...] Tao caracteristico e idéneo quanto a liberdade o fora em
relacdo aos da primeira geracdo, a igualdade aos da segunda, a
democracia aos da quarta e doravante a paz ha de ser com respeito aos de
quinta. De ultimo, a fim de acabar com a obscuridade a que ficara relegado,
o direito & paz esta subindo a um patamar superior, onde, cabeca de uma
geracdo de direitos humanos fundamentais, sua Vvisibilidade fica
incomparavelmente maior.

Entender o contexto histérico em que os direitos humanos foram positivados é
fundamental para identificar as caracteristicas que os diferenciam em cada
dimenséo, reconhecendo que a conjuntura social em que cada dimensao se deu
esta relacionada a um momento de reconhecimento de direitos humanos.

Cada dimensédo de direitos humanos corresponde a um momento historico
importante para humanidade, no que tange a positivacdo de direitos de valorizacao
de sua dignidade, seja manifesta através de uma limitacdo do poder estatal ou da
exigéncia de uma atitude positiva. Os Direitos Fundamentais nascem quando ha um
ambiente sociopolitico propicio para que isso aconteca (para que sejam
reconhecidos), como bem coloca Bobbio*®:

os direitos ndo nascem todos de uma vez. Nascem quando devem ou
podem nascer. Nascem quando o aumento do poder do homem sobre o
homem — que acompanha inevitavelmente o progresso técnico, isto &, o
progresso da capacidade do homem de dominar a natureza e 0s outros
homens — ou cria novas ameacas a liberdade do individuo ou permite novos
remédios para as suas indigéncias: ameacas que sdo enfrentadas através

de demandas de limitacdes do poder; remédios que sao providenciados
através da exigéncia de que o mesmo poder intervenha de modo protetor.

Convém ressaltar, que como valores supremos do homem, os Direitos

Humanos, possuem o atributo da inalienabilidade, que consiste na impossibilidade

de abdicacdo e disposicdo por parte de seus destinatarios. O progresso da

® BONAVIDES, P. A quinta geracdo dos direitos fundamentais. Disponivel em:
<http://dfj.inf.br/Arquivos/PDF_Livre/3_Doutrina_5.pdf>. Acesso em: 10 maio 2015.

'® BOBBIO, N. A era dos direitos. Traducdo de Carlos Nelson Coutinho e Apresentacéo de Celso
Lafer. Rio de Janeiro: Campus/Elsevier, 2004. p. 8.
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humanidade caminha, cada vez mais, para uma crescente protecdo aos Direitos
Fundamentais, a ponto de exigir do individuo 0 mesmo respeito ao direito proprio
gue € imposto a um terceiro com relacéo a direito alheio.

Por ser o homem o centro do Direito, a Dignidade Humana é tida como
estrutura basilar dos Direitos Humanos. Isso porque, pressupde a realizagcdo de
varios outros direitos fundamentais, ndo sendo possivel pensar a dignidade sem que
estejam presentes outros direitos essenciais ao desenvolvimento do homem.

Nesse entendimento, é perceptivel que para que o homem seja considerado
digno, podendo assim, desenvolver regularmente todas as suas faculdades, é
necesséario que lhe seja assegurado, ao menos, 0 minimo existencial, o qual se
manifesta, por exemplo, na promoc¢ao minima dos direitos a saude, a educacéao, a

igualdade, a liberdade e & habitacdo. Na concepcdo de Luis Roberto Barroso®’,
a dignidade humana identifica. 1. O valor intrinseco de todos os seres
humanos; assim como 2. A autonomia de cada individuo; e é 3. Limitada por

algumas restricdes legitimas impostas a ela em nome de valores sociais ou
interesses estatais.

Em casos concretos, uma eventual violagcdo a dignidade humana € mais
facilmente observada, segundo Sarlet*®, pela aplicacéo da férmula de Durig:

A férmula desenvolvida por Durig, na Alemanha, para quem (na esteira da

concepcdo kantiana) a dignidade da pessoa humana poderia ser

considerada atingida sempre que a pessoa concreta (o individuo) fosse

rebaixada a objeto, a mero instrumento, tratada como uma coisa, em outras

palavras, sempre que a pessoa venha a ser descaracterizada e
desconsiderada como sujeito de direitos.

Barroso’® destaca que a origem da ideia de dignidade (dignitas) estava
relacionada a “posicdo social ou determinadas fungdes publicas dela decorriam
certos deveres de tratamento”. Era, portanto, o direito restrito a aristocracia e a clero,
situacdo que perdurou até o surgimento do Estado Liberal, com o racionalismo e,
consequente, centralizacdo da efetivacdo dos Direitos Fundamentais no homem.

BARROSO, L. R. A dignidade da pessoa humana no direito constitucional. Disponivel em:
<http://www.luisrobertobarroso.com.br/wp-content/uploads/2010/12/Dignidade_texto-base_11dez
2010.pdf>. Acesso em: 27 abr. 2015.
¥ SARLET, I. W. Dignidade da pessoa humana e direitos fundamentais na Constituicdo Federal
(119e 1988. 22, ed. Porto Alegre: Livraria dos advogados, 2002. p. 59.

Ob. cit.
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A dignidade humana, como se concebe hoje, possui, segundo Barroso?,
“origem religiosa, biblica: o homem é feito a imagem e semelhanga de Deus”, sob a
fundamentacdo de que cada pessoa € importante individualmente, devendo, por
isso, ser reconhecida sua posicao de destaque no universo.

Entretanto, as barreiras que impediam o alavancamento da universalizacao
da dignidade humana foram superadas apenas “com o lluminismo e a centralidade
do homem, ela migra para a filosofia, tendo por fundamento a razdo, a capacidade
de valoracdo moral e autodeterminacéo do individuo” 2.

No século XX, principalmente, apds a Segunda Guerra Mundial, a dignidade
humana foi algcada ao patamar de valor politico, objetivo maior do Estado e da
sociedade. Em que é possivel mencionar dois grandes fatores que contribuiram para
a valorizacdo, desenvolvimento e consolidacdo da dignidade na concepcao atual,
sendo que?:

O primeiro foi o surgimento de uma cultura pds-positivista, que reaproximou
o Direito da filosofia moral e da filosofia politica, atenuando a separagdo
radical imposta pelo positivismo normativista. O segundo consistiu na
inclusdo da dignidade da pessoa humana em diferentes documentos
internacionais e Constituicdes de Estados democraticos. Convertida em um
conceito juridico, a dificuldade presente esta em dar a ela um conteldo

minimo, que a torne uma categoria operacional e Util, tanto na prética
doméstica de cada pais quanto no discurso transnacional.

A dignidade humana é tdo importante, que muitos consideram desnecessaria
que seja garantida expressamente nos textos constitucionais, jA que ndo ha
sociedade viavel e duradoura sem o respeito a esse valor/principio supremo. “Diante
dos avancos tecnoldgicos, assume [a dignidade humana] um aspecto globalizado de
atuacao e de protecdo” %,

Da dignidade humana e, consequentemente, dos direitos fundamentais,
destacam-se a liberdade e a igualdade. A livre manifestagdo do pensamento é uma
variante da liberdade, mais precisamente, da liberdade de expressdo. Mecanismo
este, que desvirtuado, pode ser utilizado, por exemplo, como justificativa para a

pratica de racismo e preconceito virtual.

 BARROSO, L. R. A dignidade da pessoa humana no direito constitucional. Disponivel em:
<http://www.luisrobertobarroso.com.br/wp-content/uploads/2010/12/Dignidade_texto-base 1ldez
2010.pdf>. Acesso em: 27 abr. 2015.
21 -

Ibid.
% |bid.
» SANTOS, J. E. L. D. A discriminag&o Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 44.
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2.1.DIREITO FUNDAMENTAL A LIBERDADE E A LIBERDADE DE EXPRESSAO
2.1.1. Direito a liberdade

Definir liberdade, enquanto direito, € uma tarefa das mais complexas, ao
ponto de Montesquieu®® afirmar que “ndo ha palavra a que tenham sido atribuidos
mais significados e tenha impressionado os espiritos de tantas formas”; ja Norberto
Bobbio?® fala em uma “dificuldade ou mesmo a inutilidade de uma definigdo” para o
termo.

Platdo®®, em sua filosofia, a concebe como um direito de gozo inviavel fora da
Polis, ndo contemplando a liberdade subjetiva, que se caracterizaria por uma
vontade intima dirigida a realizacdo do individuo em si, ndo para sua realizacao,
engquanto elemento formador da sociedade.

Ja para seu discipulo, Aristételes?’, a liberdade seria um agir voluntario,
presente quando “se encontra o principio que move as partes apropriadas do corpo
em tais acdes [voluntarias]; é aquelas coisas em que motor esta em nds, em noés
esta igualmente o fazé-las e o ndo fazé-las”. Nesse sentido, a liberdade aristotélica
estaria no poder de agir ou ndo agir incondicionalmente, sem que o homem seja
compelido externamente.

Como se vé, ao longo da histéria, foram muitos os pensadores que se
aventuraram na ardua missao de definir a liberdade e, mesmo assim, ainda hoje,
esse conceito ndo se tem mostrado ultrapassado ou resolvido.

Nesse interim, o que se pode dizer é que o contexto politico-social de cada
época, bem como, os direcionamentos de cada pensador, influenciaram na
confeccdo dos varios sentidos atribuidos & palavra liberdade®, concluséo que pode

ser retirada das palavras de Montesquieu, o qual diz que:

Uns a [liberdade] tomaram como a facilidade de depor aquele a quem
deram um poder tirnico; outros, como a faculdade de eleger a quem devem
obedecer; outros, como o direito de estarem armados e de poderem exercer
a violéncia; estes, como o privilégio de s6 serem governados por um
homem de sua nagdo, ou por suas préprias leis. Certo povo tomou por

* MONTESQUIEU, C. D. S. Do espirito das leis. Traducdo de Fernando Henrique Cardoso e
Ledncio Martins Rodrigues. Sao Paulo: Abril Cultural, 1973. p. 156.

» BOBBIO, N. Igualdade e liberdade. 32. ed. Rio de Janeiro: Ediouro Publicacdes S.A., 1997. p.48

% PLATAO. A republica. Traducdo de Enrico Corvisieri. S0 Paulo: Nova Cultura Ltda, 2000, Livro
VII. (Colecdo Os Pensadores). p. 295.

” PESANHA, J. A. M. sumateologica, Madri, 1984. Disponivel em: <https://sumateologica.
files.wordpress.com/2009/07/aristoteles_-_metafisica_etica_a_nicomaco_politica.pdf>. Acesso em: 20
abr. 2015. p. 81.

%% Ob. cit. p. 227.
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muito tempo a liberdade como sendo o costume de possuir uma longa
barbai. Estes ligaram este nome a uma forma de governo e excluiram as
outras. Aqueles que experimentaram o governo republicano colocaram-na
neste governo; aqueles que gozaram do governo monarquico puseram-na
na monarquia. Enfim, cada um chamou liberdade ao governo conforme a
seus costumes ou a suas inclinagdes.

Nem por isso, o referido tedrico?® deixou de definir liberdade, entendida esta
como a agao humana adstrita a Lei, consistindo em um “poder fazer o que se deve
querer e em nao ser forcado a fazer o que nao se tem o direito de querer”, ou seja,
em um Estado, em que todos se submetem as leis, ter liberdade seria fazer o que a
Lei permite fazer.

Na concepcdo de Hobbes®, liberdade néo esté limitada a liberdade corpérea,
ou seja, nao € “como liberdade das cadeias e prisdes, torna-se inteiramente absurdo
que os homens clamem”. A liberdade hobbesiana € um agir sem impedimento,
movido pela vontade. Desse sentido, a liberdade também pode ser observada nos
seres desprovidos de razdo ou inanimados, pois tudo pode estar

amarrado ou envolvido de modo a ndo poder mover-se sendo dentro
de um certo espaco, sendo esse espac¢o determinado pela oposicéo
de algum corpo externo, dizemos que nao tem liberdade de ir mais
além. E 0 mesmo se passa com todas as criaturas vivas, quando se
encontram presas ou limitadas por paredes ou cadeia; e também das
aguas, guando sdo contidas por digues ou canais, e se assim nhao
fosse se espalhariam por um espago maior, costumamos dizer que

nao tém a liberdade de se mover da maneira que fariam se nédo
fossem esses impedimentos externos.

E importante ressaltar que se a limitagdo no agir do individuo for causada por
um impedimento intrinseco ao seu préprio ser, este continuard sendo considerado
livre. O caso de “um homem (que) se encontra amarrado ao leito pela doenga” € um
exemplo disso .

Neste caso, ndo ha cerceamento ou violacdo ao seu direito fundamental a
liberdade, ja que a limitacdo nédo se da por uma influéncia externa, o Estado nédo o
estd, por exemplo, o compelindo a permanecer recolhido, ndo esta frustrando-lhe a
vontade de agir conforme se autodetermine. O que conduz a conclusao de que, nem

sempre que ocorra a limitacdo de acdo do cidaddo, havera violacdo a liberdade

» MONTESQUIEU, C. D. S. Do espirito das leis. Traducdo de Fernando Henrique Cardoso e
Lebncio Martins Rodrigues. Sdo Paulo: Abril Cultural, 1973. p. 228
** HOBBES, T. Leviatd ou matéria, forma e poder de um estado eclesiastico e civil. Traducédo de
;]10510 Paulo Monteiro e Maria Beatriz Nizza da Silva. S&do Paulo: Nova Cultura Ltda, 2000, p. 73.

Ibid., p. 73.



23

deste, sendo necesséario para a configuracdo da agressdo a atuacdo de um fator
externo.

Em sintese, o pensamento hobbesiano® sobre liberdade conduz ao
entendimento de que hem mesmo uma imposicao legal a retiraria do homem, pois a
este é sempre dada a possibilidade de agir ilicitamente, sofrendo assim as sanc¢fes
legais cabiveis, em outras palavras, “os atos praticados pelos homens no Estado,
por medo da lei, sdo agdes que seus autores tém a liberdade de nao praticar”.

Para Locke®, a liberdade estaria na submisséo do individuo a Lei Natural,
jamais a outro individuo ou autoridade, “nem sob o dominio de qualquer vontade ou
constrangimento por qualquer lei”. Neste sentido, no ambito de um governo, o
homem s6 deve obediéncia a leis instituidas por um Poder Legislativo que dispde da
confiangca da comunidade civil.

As leis civis, de acordo com esse pensamento, ndo devem legitimar, em
situacbes normais, a agressao a direitos intrinsecos a condicdo humana, como a
vida, por exemplo. Ao homem nao é reconhecido o direito de ceifar a propria vida,
nao poderia também, coloca-la a disposicdo do arbitrio de qualquer outro, mesmo
gue este seja uma autoridade estatal superior.

Isso porque, contra o poder arbitrario e absoluto, infringente da Lei da
Natureza, violadores de bens supremos como a vida e liberdade, por exemplo, é
dado aos agredidos o direito de se rebelarem ou de se insurgirem.

A seguinte passagem do texto Locke®*, resume tudo o que foi dito sobre sua

concepcao de liberdade:

A liberdade dos homens submetidos a um governo consiste em possuir uma
regra permanente a qual deve obedecer, comum a todos os membros
daquela sociedade e instituida pelo poder legislativo nela estabelecido. E a
liberdade de seguir minha prépria vontade em todas as coisas nao
prescritas por esta regra; e ndo estar sujeito a vontade inconstante, incerta,
desconhecida e arbitraria de outro homem: como a liberdade natural
consiste na ndo submissdo a qualquer obrigacdo exceto a da lei da
natureza.

*> HOBBES, T. Leviatd ou matéria, forma e poder de um estado eclesiastico e civil. Traducdo de
Joéo Paulo Monteiro e Maria Beatriz Nizza da Silva. Sdo Paulo: Nova Cultura Ltda, 2000, p. 73.

* LOCKE, J. Segundo tratado sobre o governo civil e outros escritos: ensaio sobre a origem, 0s
limites e os verdadeiros fins do governo civil. Traducdo de Magda Lopes e Marisa Lobo da Costa.
Petropolis: Vozes, 1994. (Colegéo classicos do pensamento politico), p. 95.

**Ibid., p. 95.
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Por seu turno, com base em sua Teoria do Contrato Social, Rousseau®
define dois tipos de liberdades: A natural, “limitada pelas forgas do individuo” e a
Civil, “limitada pela liberdade em geral’.

De acordo com esse entendimento, fora da vigéncia do contrato social, o
homem goza de liberdade natural, que € a liberdade praticada quando néo se vive
em uma sociedade formal, com submissé&o a leis civis. Como o contrato social ndo é
definitivo, caso ocorra violacdo ao pacto firmado, o homem ndo mais estaria
vinculado as leis civis, e com fundamento em uma lei maior, a natural, poderia
reclamar sua liberdade plena.

Em troca de beneficios do convivio social, em nome de uma coletividade, o
homem abre médo de determinada parcela de sua liberdade individual, adquirindo
uma liberdade convencional ou civil, que seria a exercida dentro do regramento civil.
Por forca dessa liberdade, o cidadao pode realizar suas vontades, desde que dentro
da Lei.

A construcao tedrica de Rousseau sobre o tema, conduz a concluséo de que
o homem néo abdica espontaneamente de sua liberdade, sem que receba em contra
partida alguma benesse, sendo um equivoco pensar o contrario. Caso isso fosse
possivel, (0 que ndo €) “o homem estaria renunciando sua propria qualidade, seus
deveres e direitos humanos na forma de escravidao” *°.

Na filosofia de Kant®’, liberdade seria a “independéncia de ser constrangido
pela escolha alheia”, a qual desponta como o unico direito inato ao ser humano,
pertencente a todos os homens pelo simples fato de serem estes detentores de
humanidade.

Nessa perspectiva, este tedrico fala em autonomia, em um ser humano
“irrepreensivel”’, senhor de suas acbes, ja que a liberdade implicaria,
necessariamente, em igualdade nata, que consiste “na independéncia de ser

obrigado a fazer mais do que se pode”.

* ROUSSEAU, J.-J. Do contrato social. Traducdo de Lourdes Santos Machado. S&o Paulo: Nova
Cultura Ltda, 2000, p. 23-30 (Colecao os Pensadores).

* SANTOS, J. E. L. D. A discriminagéo Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014, p. 48.

* KANT, I. A metafisica dos costumes. Traducdo de Edson Bini. 22. ed. Bauru/SP: Edipro, 2003.
(Série Classicos Edipro). p. 83-84.
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7

Kant® é partidario da ideia de liberdade interna e externa, no sentido de
complementagdo de uma liberdade maior, que € o mesmo que conceber dois
momentos distintos da liberdade, como se fossem dois lados de uma mesma
moeda.

A liberdade interna, “relacionada a espontaneidade e auto legislacéo, tendo
como faculdade a vontade pura ou a razdo ou a razéo prética, sendo faculdade de
agir pela razdo, exigindo a adesao intima as leis e conformidade da acdo e da
intencao, constituindo, pois, a moral”. Por outro lado, tem-se que a liberdade externa
se manifesta através do Direito, com todo o seu poder coercitivo de exigir
determinado padrao de comportamento de seus destinatarios.

As definicdes tidas como mais importantes para Bobbio®°, no que tange aos
sentidos atribuidos a palavra liberdade, diz respeito a liberdade politica, que,
segundo ele, ndo €, necessariamente, uma relagdo entre dois homens, como o
termo “politica” poderia remeter. O conceito por ele proposto € mais abrangente,
sendo valido ainda que um ou os dois lados da relacdo ndo sejam seres humanos.

Da doutrina de Bobbio, extraem-se os conceitos de liberdade negativa e
liberdade positiva. Por aquela “entende-se a situagcdo na qual um sujeito tem a
possibilidade de agir sem ser impedido, ou de n&o agir sem ser obrigado por outros

sujeitos” “°.

De forma clara e precisa 0 pensador italiano trata dos termos
impedimento e constrangimento, este seria uma obrigacédo de se fazer o que néo se
deseja, enquanto aquele é uma frustracdo de um agir.

A liberdade negativa ndo € um conceito criado por esse jurista, outros tantos,
anteriores a este, foram precursores nesta tarefa. Entretanto, a maioria das
acepcoes tradicionais, levava apenas em conta a liberdade negativa como um
impedimento de agir. Isso porque, as situacdes apresentadas eram, em sua maioria,
mais situacdes de impedimento que de constrangimento.

A liberdade de Bobbio, na acepc¢édo negativa, se aproxima muito da de
Hobbes, da de Montesquieu e, também, da de Locke, no sentido de que “consiste

em fazer (ou ndo fazer) tudo o que as leis, entendidas em sentido lato e ndo s6 em

* KANT, I. A metafisica dos costumes. Traducdo de Edson Bini. 22. ed. Bauru/SP: Edipro, 2003.
(Série Classicos Edipro). p. 55.
* BOBBIO, N. Igualdade e liberdade. 32. ed. Rio de Janeiro: Ediouro Publicacdes S.A., 1997, p. 48.
40 yp:

Ibid., p. 48.
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sentido técnico- juridico, permitem ou ndo proibem (e, enquanto tal, permitem nao
fazer)” ..

A definicdo de Liberdade Positiva de Bobbio esta ligada a autonomia, ja que
esta liberdade consiste em “da leis a si mesmo e obedece apenas as leis que ele
mesmo se deu a seguir as leis proprias” *°. Nesse sentido, a liberdade estaria em o
destinatario obedecer as leis que ele mesmo, direta ou indiretamente, estabeleceu.

Para distinguir mais facilmente esses dois tipos de liberdades politicas,
Bobbio*® explica que a liberdade negativa qualifica a acéo, assim, o sujeito livre é
aquele que agiu livremente, ou seja, sem ter sua agédo “obstaculizada”; enquanto
liberdade positiva qualifica o querer, de modo que a vontade néo foi viciada ou
influenciada por terceiros, € um autodeterminar-se sem interferéncia de fatores
externos.

N&o obstante esses conceitos apresentados, € unanime o entendimento de
que a liberdade é um direito fundamental, oriundo da dignidade da pessoa humana,
a qual evoluiu ao longo da historia, nas inimeras revolucdes, com especial destaque
para a revolucdo francesa e a inglesa, até se chegar ao que se considera hoje o
mais bem sucedido modelo de Estado que € o Democratico de Direito.

A Constituicdo da Republica Federativa do Brasil de 1988 assegurou a
liberdade o status de direito fundamental, conferindo a esse valor supremo o0 mais
elevado grau de abrangéncia, nunca antes visto no pais. A titulo de exemplo, é
possivel citar na Lei Maior a liberdade genérica (art. 5, caput), liberdade religiosa
(art. 5, VI), a liberdade de expressdo, também conhecida como liberdade de
manifestacdo de pensamento (art. 5, 1V), que pode se manifestar em outras tantas
elencadas no inciso 1X, do mesmo dispositivo.

Ainda na Constituicdo Federal, em seu artigo 60, § 4°, IV, a liberdade, como
direito fundamental que é, possui especial protecdo, ndo podendo ser suprimida ou
diminuida, nem mesmo por intervencdo do poder constituinte derivado reformador,

através das emendas a Constituicdo, o que a eleva a condi¢do de clausula pétrea.

* BOBBIO, N. Igualdade e liberdade. 32. ed. Rio de Janeiro: Ediouro Publicagées S.A., 1997. p. 48.
* Ibid., p. 49.
* Ibid., p. 50.
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2.1.2. Direito aliberdade de expresséo

A liberdade de expressdo, consagrada no Direito Brasileiro com a
denominacédo de liberdade de manifestacdo de pensamento, € uma das facetas da
liberdade genérica, sendo igualmente reconhecida como direito intrinseco a
condicdo humana, necessaria a realizacédo de sua dignidade.

Essa derivacdo da liberdade confere importancia de destaque ao referido
direito, sendo este igualmente reconhecido como direito fundamental pela
inteligéncia do texto constitucional, no artigo 5°, inciso IV, qual seja, “E livre a
manifestacdo do pensamento, sendo vedado o anonimato”.

Nos textos constitucionais, a liberdade de expressado, vem sendo assegurada,
de alguma forma, desde a Constituicdo Imperial de 1824.

Da Constituicdo de 1988 se tira a necessidade que o cidadao (lato sensu)
manifeste seu pensamento, sem que sofra constrangimentos, desde que nao se
esconda nas “vestes do anonimato”, admitindo-se para isso 0 uso de pseud6nimos,
caso assim deseje. Deve ser identificavel porque, com sua manifestacdo, podera
agredir direito alheio, o que poderia demandar responsabilizacdo do agente e
reparacdo material e moral da vitima, assegurado a esta o direito de resposta
proporcional ao agravo sofrido (art. 5, V, CRFB/1988).

E importante salientar que existem diversas maneiras de se exteriorizar o
pensamento, a expressdo pode ser em forma de “atividade intelectual, artistica,
cientifica, e de comunicacao, independentemente de censura ou licenga”, conforme
art. 5°, inciso IX, da CRFB/1988. Diz-se ainda que ndo exprimir opinido também esta
assegurado pela manifestacédo do pensamento.

A livre manifestacdo do pensamento consiste na possibilidade do individuo

44 “rata-se de

dizer o0 que pensa, sem limitagdo de meio e de conteudo e para Santos
uma forma de manifestacao livre de ideias de cada um, constituindo uma das faces
do direito a liberdade”.

A Declaragdo Universal dos Direitos Humanos, no art. 19, também se
encarregou de assegurar a liberdade de expressao, atribuindo-lhe sentido mais

completo: “toda pessoa tem direito a liberdade de opinido e expressao; este direito

* SANTOS, J. E. L. D. A discriminacdo Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014, p. 56.
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inclui a liberdade de, sem interferéncia, ter opinidées e procurar, receber e transmitir
informacdes e ideias por quaisquer meios e independentemente de fronteiras” *°.

Nos dizeres de José Afonso da Silva, a liberdade de pensamento (expressao
ou manifestacdo do pensamento), “se caracteriza como exteriorizagdo do
pensamento no sentido mais abrangente” *°.

Para que a expresséao seja livre, é necessaria a formacédo de convicg¢ado sobre
o0 tema a que se quer manifestar, nesse sentido o individuo precisar ter acesso a
mais variada gama de opinifes para que ele possa formar a sua, e se assim desejar,
ter a possibilidade de se expressar sobre, sem ter que se preocupar ou temer
qualquer obstaculizagcéo ao que disser.

O direito a informacado € pressuposto da liberdade de expressao, ainda mais
em uma sociedade democratica, que necessita de acesso facilitado a informacéo,
sobre tudo para o enriquecimento do embate politico, que resulte em mais
fiscalizacdo, criticas, e, consequentemente, construcdo de caminhos para uma
atuacao mais eficiente dos entes politicos.

Dispondo de mais informacdes, ao cidaddo € dada a possibilidade de ser
mais participativo, de se tornar protagonista de seu destino na sociedade, 0 que
diminui a descrenca politica e inibe a corrupcdo, ja que havera diminuicdo da
distancia representante-representado.

Por ser o homem, naturalmente, um ser social, ele se inclina a troca de ideias
e opinides sobre os mais variados temas, se utilizando dos mais variados meios que
se encontrem a sua disposi¢do. Sobre essa caracteristica intrinseca do homem,
aduz Pimenta Bueno*’ que:

O homem porém néo vive concentrado s6 em um espirito, ndo vive isolado,
por isso mesmo que por sua natureza € um ente social. Ele tem a viva
tendéncia a necessidade de expressar e trocar suas ideias e opinides com

0os outros homens, de mutuas rela¢des, seria mesmo impossivel vedar,
porgue fora para isso necessario dissolver e proibir a sociedade.

* ORGANIZACAO DAS NACOES UNIDAS. Declaracdo Universal dos Direitos Humanos, 10 dez.
1948. Disponivel em:< http://www.dudh.org.br/wp-content/uploads/2014/12/dudh.pdf >. Acesso em: 7
abr. 2015.

** AFONSO DA SILVA, J. Curso de Direito Constitucional Positivo. 8. ed. Sdo Paulo: Malheiros,
2005, p. 241.

* PIMENTA BUENO, J. A. Direito publico brasileiro e anélise da Constituicdo do Império. Rio de
Janeiro: Ministério da Justica/Servico de Documentacdo, 1958, p. 385. apud AFONSO DA SILVA, J.
Curso de Direito Constitucional Positivo. 8. ed. S&o Paulo: Malheiros, 2005. p. 241.
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O fato é que a liberdade de manifestacdo do pensamento € um dos
fundamentos do Estado Democratico de Direito, ao passo que Meyer Pflug®® a insere
em sua definicdo da seguinte forma: “Direito de cada individuo pensar e abracar as
ideias que Ihe aprouver sem sofrer qualquer restricdo ou retaliacdo por parte do
Estado”.

N&o é possivel conceber democracia, muito menos Estado Democratico de
Direitos, sem ter a liberdade em todas as suas formas respeitadas, caso contrario,
se estaria falando em alguma espécie de Estado Totalitario.

A liberdade de expressao, assim como todos os direitos fundamentais, ndo é
um direito humano absoluto, que sempre prevalecera frente a todos os outros
valores constitucionais. Isso porque, a doutrina e a jurisprudéncia consagram a
inexisténcia de hierarquia entre as normas constitucionais, o que atribui, a cada uma
delas, igual valor e importancia, seja regra ou principio.

Reconhecendo a relatividade da livre manifestacdo do pensamento, mas
atribuindo-lhe uma posicdo de destaque entre os direitos fundamentais, pelos
valores que agrega, sintetiza Sarlet, Marinoni e Mitidiero*®, os quais entendem que a:

[...] doutrina e jurisprudéncia, notadamente o STF, embora adotem a tese da
posicéo preferencial da liberdade de expresséo, admitem ndo se tratar de
direito absolutamente infenso a limites e restricbes, desde que eventual
restricdo tenha carater excepcional, seja promovida por lei e/ou decisdo
judicial (visto que vedada toda e qualquer censura administrativa) e tenha
por fundamento a salvaguarda da dignidade da pessoa humana (que aqui
opera simultaneamente como limite aos limites dos direitos fundamentais) e
de direitos e bens juridico-constitucionais individuais e coletivos
fundamentais, observando-se os critérios de proporcionalidade e da
preservagdo do nucleo essencial dos direitos em conflito. Que, em qualquer
caso, existindo duvida a respeito da legitimidade da restricdo é de se

privilegiar a liberdade de expressdo, segue sendo um parametro que nao
deve cair jamais no esquecimento.

Machado® elenca uma serie de virtudes da liberdade de expressdo, as quais

podem, em uma eventual colisdo com outros bens fundamentais, mediante a

utilizacao da técnica do sopesamento, pender a favor daquele direito, sdo eles:

[...] entre outros, a procura da verdade, a garantia de um mercado livre de
ideias [sic], a participacdo no processo de autodeterminacéo democratica, a

*® MEYER-PFUG, S. R. Liberdade de expressdo e discurso do 6dio. Sdo Paulo: Revista dos
Tribunais, 2009, p. 67.

* SARLET, I. W.; MARINONI, L. G.; MITIDIERO, D. Curso de Direito Constitucional. Sdo Paulo:
Revista dos tribunais, 2012, p. 457.

* MACHADO, J. E. M. Liberdade de expressdo: dimensdes constitucionais da esfera publica no
sistema social. Coimbra: Coimbra, 2002, p. 237.
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protecdo da diversidade de opiniGes, a estabilidade social e a transformacéo
pacifica da sociedade e expresséao da liberdade individual.

Apesar do carater relativo da liberdade de expressao, ela deve ser exercida
em sua maior abrangéncia, limitada apenas, de modo, a ndo agredir direito alheio, a
ndo violar os demais direitos fundamentais em seus ndcleos essenciais e nem servir
de protecdo justificante para o cometimento de ilicitos penais.

Esta ultima situacdo é observada, atualmente, nas praticas de preconceito e
discriminacdo racial na Internet, em que pessoas mal intencionadas se valem,
indevidamente, de uma liberdade de manifestagcdo absoluta, o que ndo é admitido
em nosso ordenamento juridico.

A liberdade de expressdo quando assim desvirtuada, atinge a honra individual
e/ou coletiva das pessoas, devendo a(s) vitima(s) ser(em) compensada(s) com o
direito de resposta e/ou a mitigacdo do ato, assegurado a reparacao civil e a
reprovagéo penal ao ato agressor.

Por outro lado, a liberdade de expressdo ndo pode ser restringida sob o
fundamento fragil de que a ideia manifestada é absurda ou imprestavel.
Aprofundando essa questdo, e defendendo uma liberdade mais ampla, assim se
posiciona a autora Karam>:

[...] Por mais absurda que pareca uma opinido, por mais que a maioria
repudie um determinado pensamento ou uma determinada forma de ver
qualquer aspecto da vida, por mais repugnante que seja uma ideia, 0

individuo tem o direito de expressar tais opinides, ideias, pensamentos,
pontos de vista ou convicgoes.

Outro perigo, levantado por Santos®?, consiste em promover limitacées
indevidas a liberdade de expressdo com a finalidade de manipular fatos, causando
alienacdo e escondendo verdades indesejadas, sem falar que tal intendo

configuraria uma:

Eventual censura sobre a liberdade de expressao pode-se mostrar como
uma forma de silenciar a verdade, quer de forma integral, quer de forma
parcial, mas de maneira a alienar as pessoas, uma vez que, sem citada
liberdade, € menos possivel se alcancarem verdades, mesmo que estas, na
realidade, se demonstrem inalcangaveis de forma plena. Ainda assim a
liberdade deve ser permitida sob pena de se direcionar fatos que acontecem
no dia a dia de uma sociedade.

> KARAM, M. L. Escritos sobre a liberdade; liberdade, intimidade, informag&o e expresséo. Rio
de Janeiro: Lumen Juris, v. 4, 2009, p. 2.

*> SANTOS, J. E. L. D. A discriminagdo Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014, p.59.
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Pelo exposto, € importante reforcar, que a liberdade de expressdo é uma
ferramenta em favor da sociedade, que protege a democracia, tornando muito mais
fortes a diversidade de ideias, engrandecendo o debate publico sobre os mais
variados temas relacionados ao Estado.

O mencionado direito € essencial ao desenvolvimento humano, pois este é
por natureza um ser social, porém, como ja dito, deve ser exercido dentro de
determinados parametros morais e éticos.

Nesse contexto, o direito deve regular as a¢es oriundas da exteriorizacao do
pensamento, se afastando, € claro, da censura, mas garantindo a coexisténcia
harmoénica deste com os demais direitos humanos, com especial destaque para a

liberdade, conflito que ser& objeto de investigacdo no presente texto.

2.2.DIREITO FUNDAMENTAL A IGUALDADE

Da filosofia grega, retira-se que a igualdade, segundo Aristételes®®, tem
relacdo com a ideia de justo, sendo estabelecida pelo juiz, através da concessao do
intermediario aos litigantes como “se houvesse uma linha dividida em partes
desiguais e ele retirasse a diferenca pela qual o segmento maior excede a metade,
para acrescenta-la ao menor”.

E desse pensamento que se sintetizou a premissa classica, amplamente
divulgada e utilizada, remontada a Aristoteles de que a igualdade estaria em tratar
os iguais de forma igual e os desiguais de forma desigual.

Sem desconsiderar a importancia da definicdo classica de Aristoteles, tdo
importante para o desenvolvimento do estudo da igualdade, varios doutrinadores,
entre eles, Tavares, a criticam por entender que o conceito ndo fala na maneira
como se deve dar o tratamento diferenciado e o que diferenciaria os dois grupos: Os
iguais dos desiguais.

Tomando essa premissa como ponto de partida, é possivel enxergar dois
tipos de igualdade: a dita formal (juridica) e a material (substancial).

A Igualdade formal se fundamenta em uma igualdade perante a lei, em que
nao ha espaco para privilégios ou diferenciacdo de tratamentos. A lei deve ser

> PESANHA, J. A. M. sumateologica, Madri, 1984. Disponivel em: <https://sumateologica.files
.wordpress.com/2009/07/aristoteles - metafisica_etica_a_nicomaco_ politica.pdf>. Acesso em: 20
abr. 2015. p.126.

> TAVARES, A. R. Curso de direito constitucional. 10. ed. S&o Paulo: Saraiva, 2012. p. 602.
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igualmente aplicada a todos, sem a concessdo de qualquer diferenciacao

desvirtuosa que agrida a Constituicdo Federal de 1988. Apesar dessa definicao

legalista, ha também quem entenda a igualdade formal como relacionada a

uniformidade no recebimento dos servigos publicos esséncias do Estado, ou ainda,
no acesso igualitario aos direitos e garantias fundamentais.

Para muitos tedricos, a obrigatoriedade que a Lei confira tratamento igualitario

a todos os destinatarios é oriunda do principio da regularidade da aplicacdo do

direito, o que € pressuposto de qualquer norma juridica, ndo derivando da igualdade
formal. Cogo® compartilhar desse entendimento, dizendo:

N&o ha duvida que para todos os destinatérios da lei deve ser dispensado

tratamento equivalente, seja na edicdo da norma legal posta ou na

aplicagdo. Porém, ao falar em igualdade perante a lei ndo estard se

referindo, ou pelo menos ndo no seu total contelido, ao principio da

igualdade, mas ao principio da regularidade da aplicacdo do direito ou ao
principio da legalidade da aplicagéo das leis.

Aos cidaddos deve ser assegurada uma igualdade além da formal, ter
tratamento igualitario perante a lei ndo basta, € necessario que se alcance uma
igualdade substancial, real. Nesse contexto, foi desenvolvido o que se entende por
igualdade material, a faceta da igualdade mais importante para o desenvolvimento
humano.

A igualdade material se aproxima do ideal de justica social, estando em
consonancia com o principio isonémico, sendo traduzida no reconhecimento as
diferencas subjetivas do ser humano e em medidas que reduzam as desigualdades
sociais e econdmicas.

Reconhecer as diferencas significa dizer que a pluralidade humana, em suas
mais variadas formas, como sexo, raca, cor, religido, enfim, as caracteristicas
subjetivas do homem, que séo protegidas pelo texto constitucional ou presumidas
deste, ndo serdo utilizados para a pratica de preconceito ou discriminagao racial.

De outro modo, ainda dentro da igualdade material, € perceptivel a
diferenciacdo econémica e de oportunidades entre homens. Desse sentido, com
fundamento na justica social, sdo realizadas intervengdées pontuais no tocante a
politicas publicas para reducdo das desigualdades, denominadas de acdes

afirmativas.

> COGO, J. V. Principio da igualdade, a¢ées afirmativas e ADPF 186. Jus Navegandi. Disponivel
em: <http://jus.com.br/artigos/37838/principio-da-igualdade-acoes-afirmativas-e-adpf-186>. Acesso
em: 09 abr. 2015.
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Nesse diapasdo, além da igualdade formal, que confere uniformidade de
tratamento de todos perante a lei, importante para abolicdo do privilégio, Flavia
Piovesan®® concebe dois tipos de igualdade material, quais sejam:

[...] b) a igualdade material, correspondente ao ideal de justica social e
distributiva (igualdade orientada por critérios socioecondmicos); e c) a
igualdade material, correspondente ao ideal de justica enquanto

reconhecimento de identidades (igualdade orientada por critérios de género,
orientacdo sexual, idade, raca, etnia e outros).

Do reconhecimento da pluralidade humana, mais especificamente, do
principio isondmico, retira-se o direito fundamental a diferenca, que exige, para sua
observacdo, nas palavras de Flavia Piovesan®’, medidas de enfrentamento das
desigualdades culturais e econdmicas. Detalhando essas medidas, dispde a referida

autora que:

O direito a redistribuicdo requer medidas de enfrentamento da injustica
econbmica, da marginalizacdo e da desigualdade econdmica, por meio da
transformacgdo nas estruturas econémicas e da adocdo de uma politica de
redistribuicdo. De igual modo, o direito ao reconhecimento requer medidas
de enfretamento da injustica cultural, dos preconceitos e dos padres
discriminatérios, por meio da transformacédo cultural e da adoc¢do de uma
politica de reconhecimento. E a luz dessa politica de reconhecimento que
se pretende avangar na reavaliacdo positiva de identidades discriminadas,
negadas e desrespeitadas; na desconstrucdo de esteredtipos e
preconceitos; e na valorizagdo da diversidade cultural.

A igualdade material como género s6 sera alcancada com o implemento de
medidas que reduzam as desigualdades econdémicas (igualdade material através da
redistribuicdo) e de medidas de desconstrucdo de esteredtipos e preconceitos
(igualdade material de reconhecimento a diversidade humana).

Com base no exposto sobre a igualdade material, chega-se a conclusao de
gue o tratamento diferenciado entre seres humanos é essencial para a reducéo das
desigualdades raciais e socioecondmicas. Porém, o tratamento diferenciado s6 se
sustenta, se muito bem justificado para que a intervencdo venha realmente a
atender ao fim a que se prop0de: reduzir as desigualdades humanas, proporcionando
desenvolvimento e igualdade de oportunidades a todos. Jamais atuando em sentido
contrario.

Percebe-se que é possivel realizar distingdes sem que o direito constitucional

a igualdade seja violado. Porém, essas intervencdes devem ser razoaveis,

*® PIOVESAN, F. Direitos Humanos e o Direito Constitucional Internacional. 14. ed. Sdo Paulo:
Saraiva, 2013. p. 254.
> Ibid.
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proporcionais e pontuais, levando-se em consideragdo as circunstancias sociais,
econdmicas e de identidade apresentadas no caso concreto.

Nesse sentido, Alexy®® muito bem observa: “Se ndo houver razdo suficiente
para a permissibilidade de um tratamento igual, entdo, é obrigatério um tratamento
desigual”, sendo que a reciproca também é verdadeira.

Nesse conceito € possivel exemplificar uma diferenciacdo de sexo para
preenchimento de cargo efetivo de policial com funcédo de revistadora em presidio
feminino como legitima, j& privilégios concedidos a governador de Estado,
baseados, Unica e exclusivamente, na idade, raca ou sexo, como sendo odiosas.

Aprofundando o tema, Santos® concebe uma igualdade que “envolve uma
relacdo de valor dentro de uma totalidade onde se procura o justo como objetivo
humano desejavel”.

Em seu ensaio, Santos® traz o entendimento de Saba sobre igualdade, que
consiste em uma nao submissao do homem sobre o homem, fundada na valorizagéo
da autonomia humana: “inexisténcia de opressdo, submissdo ou, usando uma
linguagem mais moderna exclusdo, alude ao imperativo moral de uma liberdade
igual como precondi¢gdo da autonomia das pessoas”.

E importante ressaltar que a igualdade, como principio isonémico, passou por
trés grandes fases evolutivas, sendo influenciada por todo o desenvolvimento
humano, em todos os lugares, até cominar no que se entende hoje como principio
valorizador das diferencas. Sendo assim®:

A igualdade, como ideologia, foi discutida desde sempre em todas as
épocas e regides, que deixaram suas influéncias na criagdo do principio.
Pode-se dividir a isonomia em trés etapas: 1%) A regra era a desigualdade;
28) Igualdade perante a lei, portanto todos devem ser tratados

indistintamente; 3% A lei deve ser aplicada respeitando-se as
desigualdades.

Importante texto normativo de ambito internacional, a Declaracdo Universal
dos Direitos dos Homens, de 1948, fortaleceu o conceito de liberdade,

reconhecendo sua abrangéncia desde o nascimento do homem: “todos os homens

*® ALEXY, R. Teoria dos Direitos Fundamentais. Traducao de Virginio Afonso da Silva. S&o Paulo:
Malheiros, 2008. p. 408.
* SANTOS, J. E. L. D. A discriminacéo Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacdo. Curitiba; Jurua, 2014, p. 69.
60 -

Ibid., p. 70.
°®l COGO, J. V. http://jus.com.br/artigos/37838/principio-da-igualdade-acoes-afirmativas-e-adpf-186.
Jus Navegandi. Acesso em: 09 abr. 2015.
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nascem livres e iguais em dignidade e direitos” %

, 0 que influenciou a normatizacao
dessa ideia nas constituicdes que se seguiram em todo o mundo.

A Constituicdo Federal de 1988, em seu artigo 3°, inciso IV, qual seja,
“‘promover o bem de todos, sem preconceitos de origem, raga, sexo, cor, idade e
quaisquer outras formas de discriminagédo”, trata da igualdade sem preconceito, a
dita imparcial por alguns teoricos.

A titulo de exemplo, ainda na CRFB/1988, é facil destacar diversos
dispositivos que asseguram a igualdade, nas mais variadas acepcoes: Igualdade
racial (art. 4°, VIII), igualdade entre os sexos (art. 5, 1), igualdade de credo religioso
(art. 5, VIII), igualdade jurisdicional (art. 5, XXXVIII), igualdade trabalhista (artigo 7,
XXXII), igualdade politica (art. 14) e, ainda, o art. 150, lll, que versa sobre a
igualdade tributaria.

O principio isonbmico ndo se restringe apenas ao estabelecimento da
igualdade no ambito da esfera individual. Além das relagfes entre os destinatarios,
ele também é de observancia obrigatéria ao Legislador, na elaboracéo das Leis, e
ao aplicador do Direito, nos julgamentos.

A igualdade na atuacdao legislativa consiste em que o contetdo das leis esteja
pautado no respeito a natureza multipla do homem, com vedacéo a qualquer forma
de promocgé&o normativa do preconceito e da discriminacao racial.

Ndo se afastar da normatizacdo fundada na instituicdo do privilegio, da
consagracao nos codigos de critérios, exclusivamente, subjetivos que hierarquizem
indevidamente os destinatarios dessas leis, estigmatizando-os ou suprimindo
minorias, atenta contra a dignidade humana e o Estado Democratico de Direito,
sendo por isso, inconstitucional.

Realizando uma interpretacédo a contrario senso sobre o respeito a igualdade
na atividade legislativa, Alexy®® considera mais facil definir qual ndo deveria ser o
papel do Legislador, observando que o:

Dever ndo pode significar nem que o legislador tenha todos nas mesmas
posi¢ces juridicas, nem que ele tenha a responsabilidade de que todos

tenham as mesmas caracteristicas naturais e se encontrem nas mesmas
condicdes faticas.

> ORGANIZACAO DAS NACOES UNIDAS. Declaragdo Universal dos Direitos Humanos, 10 dez.
1948. Disponivel em: <http://www.dudh.org.br/wp-content/uploads/2014/12/dudh.pdf >. Acesso em: 7
abr. 2015.

® ALEXY, R. Teoria dos Direitos Fundamentais. Tradugéo de Virginio Afonso da Silva. Sdo Paulo:
Malheiros, 2008, p. 396.
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Complementando esse pensamento, Kelsen® considera inconcebivel que, por
forca do ordenamento juridico, a todos os individuos sejam aplicadas as mesmas
obrigacdes e concedidos os mesmos direitos, ja que nossas caracteristicas naturais
e os fatores sociais nos diferenciam, exigindo assim, um tratamento normativo
desigual na busca de eliminar essas desigualdades. Nessa perspectiva, afirma que:

A igualdade dos individuos sujeitos a ordem juridica, garantida pela
Constituicdo, ndo significa que aqueles devam ser tratados por forma igual
nas normas legisladas com fundamento na Constituicdo, especialmente nas
leis. Nao pode ser uma tal igualdade aquela que se tem em vista, pois seria
absurdo impor os mesmos deveres e conferir os mesmos direitos a todos 0s

individuos sem fazer quaisquer distingdes, por exemplo, entre criancas e
adultos, sédos de espirito e doentes mentais, homens e mulheres.

A segunda dimensdo da igualdade é dirigida ao aplicador da lei, o
representante do Poder Judiciario, a qual tem sua atividade vinculada a correcdo de
injusticas culturais e sociais, devendo atuar fortemente na tutela da igualdade.

A terceira face da igualdade, o individuo ndo pode direcionar sua conduta de
forma a discriminar outrem, podendo assim, sofrer as consequéncias civis e
criminais, por forca do ordenamento juridico brasileiro.

Para Bobbio®, igualdade pode ser traduzida em uma relacdo formal, de
ndcleo vazio, que pode ser preenchida por diversos conteudos. O preenchimento
desse espaco vazio poderia ser realizado com as respostas para as seguintes
indagacdes: igualdade entre quem? E igualdade em qué?

O referido jus fildsofo italiano® observa que a principal diferenca que pode ser
apontada entre os direitos fundamentais a igualdade e a liberdade, é que a
igualdade pressupde o estabelecimento de rela¢gdes, ou seja, deve haver ao menos
dois sujeitos, estabelecendo-se uma relacédo de comparacéo no tocante a algo. Por
outro lado, é possivel se conceber a liberdade a apenas um individuo, na inteligéncia
de que:

O conceito e o valor da igualdade pressupbem, para sua aplicacéo, a
presenca de uma pluralidade de entes, cabendo estabelecer que tipo de
relacdo existe entre eles: enquanto se pode dizer, no limite, que é possivel
existir uma sociedade na qual s6 um é livre (o déspota®’), ndo teria sentido

afirmar que existe uma sociedade na qual sé um é igual. A igualdade é um
modo de estabelecer um determinado tipo de relacdo entre os entes de uma

* KELSEN, H. Teoria Pura do Direito. Traducdo de Jodo Batista Machado. Sd0 Paulo: Martins
Fontes, 2003. p. 158.

® BOBBIO, N. Igualdade e liberdade. 32. ed. Rio de Janceiro: Ediouro Publicagdes S.A., 1997, p. 12.
* |bid., p. 13.

*” Déspota, no sentido do texto, pode ser entendido como um governante de Estado Totalitario.
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totalidade, mesmo quando a Unica caracteristica comum desses seja o fato
de serem livres.

A igualdade salarial entre homens e mulheres no mercado de trabalho € um
exemplo de relagao formal, preenchida com “entre quem” (homem e mulher) e pelo
“qué” (salario, oriundo do labor), a expressao Bobbiana esta completa.

A presente investigagdo terd como pico o estudo do ordenamento juridico
brasileiro no tocante a discriminacéo racial na internet, motivo pelo qual se adora a
definicdo de Flavia Piovesan para igualdade material, cuja uma das vertentes se

realiza no reconhecimento da diversidade humana.

2.3.CONFLITO APARENTE ENTRE A LIBERDADE E A IGUALDADE: A
PODERACAO COMO FORMA DE SOLUCAO DE CONFLITOS ENTRE
DIREITOS FUNDAMENTAIS.

O aplicador ou intérprete do Direito, as vezes, se depara com situacées de
choque entre dois ou mais Direitos Fundamentais, sendo necessério, para a solugéao
do empasse, que se averiguem as circunstancias do caso concreto e se decida pela
promocdo de um desses direitos em detrimento do outro(s), sem que nesse
processo ocorra a supressao de nenhum direito conflitante.

Quando as regras gerais de hermenéutica juridica ja ndo se mostram mais
suficientes para resolver as contradicfes normativas, nem é possivel a aplicacédo da
subsuncao simples, que consiste no afastamento de uma norma para aplicacédo de
outra, a incompatibilidade de realizacdo em igual medida dos direitos conflitantes
torna-se impraticavel. Sendo assim, para a solucdo da inconsisténcia normativa, faz-
se necessario 0 uso das técnicas do sopesamento (Lei da Ponderacdo) ou da
derrotabilidade, conforme a tipologia das normas colidentes.

Um exemplo de colisdo de direitos fundamentais é observado nas praticas
delitivas de preconceito e discriminacdo racial na internet, situacdées em que o0
exercicio pleno da liberdade (mais especificamente liberdade de expressédo) na
Rede Mundial de Computadores, através do exercicio desmedido da manifestacéo
do pensamento, agride o direito fundamental a igualdade de grupos minoritarios e
subjugados inferiores.

Como é grande a quantidade de direitos fundamentais que carecem ser
efetivados no seio social, torna-se corriqueiro a ocorréncia de colisdes, sendo

necessario que solucdes juridicas sejam apresentadas e que essas solucdes
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obedecam a méxima de que nenhum direito colidente deve ter seu ndcleo essencial
violado em detrimento de outro. O nudcleo essencial dos direitos fundamentais,
portanto, é intangivel.

Na inteligéncia da moderna dogmatica juridica, no tocante aos direitos
fundamentais, nenhum direito é tido como absoluto, ndo sendo admissivel que este,
guando colidente outros igualmente fundamentais, prevaleca em todas as situacoes
factiveis possiveis. Em algum momento ele devera sofrer algum tipo de limitacdo em
detrimento de outro, que se mostrou em determinado caso ser mais relevante.

Como a supresséo total dos direitos fundamentais, quando em conflito ou em
colisdo, é considerada inconcebivel, deve ser efetivada a harmonizacdo entre os
direitos, de modo que cada um possa coexistir, pelo menos, em uma intensidade
minima intransponivel (nucleo essencial), ja que, cada um deles, em uma leitura
sistematica da Constituicdo, possui sua funcao social perante a coletividade.

Para tratar sobre colisbes ou antinomias de direitos fundamentais, €
importante saber que os conflitos desses direitos, ocorrem no nivel das regras ou no
nivel dos principios. O que individualiza essas normas e quais as técnicas de
soluc@o dessas incoeréncias racionais e normativas, sera enfrentado nas préximas
linhas.

E contemporaneo o entendimento de que as normas juridicas sdo divididas
em duas espécies: as regras e 0s principios. Estes sdo normas de otimizacao, ja
gue devem ser realizados na maior medida possivel diante das possibilidades faticas
e juridicas existentes. Uma eventual reducdo da abrangéncia de algum principio, sé
pode ser concebida com justificagcdo constitucional, na exata medida que o privilegio
desse principio seja igual ao grau de ndo observancia do principio com que colide,
tudo definido conforme as exigéncias do caso concreto.

No que tange a questéo, Barroso® indica que a diferenciacdo entre principios
e regras se d4, atualmente, por uma conjugacao das concepc¢des Ronald Dworkin

com as ideias de Robert Alexy, sendo assim:

Regras sdo, normalmente, relatos objetivos, descritivos de determinadas
conduta e aplicaveis a um conjunto delimitado de situa¢des. Ocorrendo a
hipétese prevista no seu relato, a regra deve incidir, pelo mecanismo
tradicional da subsuncéo: enquadram-se os fatos na previsdo abstrata e
produz-se uma conclusdo. A aplicacdo de uma regra se opera na
modalidade tudo ou nada: ou ela regula a matéria em sua inteireza ou é

*® BARROSO, L. R. Interpretacédo e aplicacdo da constituicdo: fundamentos de uma dogmatica
constitucional tranformadora. 6. ed. Sdo Paulo: Saraiva, 2008. p. 351-352.
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descumprida. Na hipétese de conflito entre as duas regras, s6 uma sera
vélida e ira prevalecer. Principios, por sua vez, contém relatos com maior
grau de abstracéo, ndo especificam a conduta a ser seguida e se aplicam a
um conjunto amplo, por vezes indeterminado, de situacdes.

Ainda segundo o referido autor®, o sistema juridico ideal se caracteriza por
uma distribuicdo equilibrada de principios e regras, com cada um exercendo seu
papel social. Em contrapartida, no modelo tradicional ocorria uma preferéncia pela
regulacdo atraves de regras:

O modelo tradicional, como ja mencionado, foi concebido para interpretacéo
e aplicacdo de regras. E bem de ver, no entanto, que o sistema juridico
ideal se consubstancia em uma distribuicdo equilibrada de regras e
principios, nos quais as regras desempenham o papel referente a
seguranca juridica — previsibilidade e objetividade das condutas — e os

principios, com sua flexibilidade, ddo margem a realizacdo da justica do
caso concreto.

Nesse sentido, Alexy’ trata da Lei da Ponderac&do (ou sopesamento, como ja
mencionado), que pode ser sintetizada na premissa de que “quanto maior é o grau
de ndo cumprimento ou prejuizo de um principio, tanto maior deve ser a importancia
do cumprimento de outro”.

Pode-se dizer que a ponderacdo € uma técnica procedimental, portanto, de
uso obrigatdrio nos casos de choques entre direitos fundamentais, determinando a
forma como os principios devem ser aplicados, aduzindo Barroso’*:

Em uma ordem democratica, os principios frequentemente entram em
tenséo dialética, apontando direcGes diversas. Por essa razdo, sua
aplicagéo devera ocorrer mediante ponderagéo: A vista do caso concreto, 0
interprete ir4 aferir o peso que cada principio devera desempenhar na
hip6tese, mediante concessfes reciprocas, e preservando o méaximo de
cada um, na medida do possivel. Sua aplicacdo, portanto, ndo sera no

esquema tudo ou nada, mas graduada a vista das circunstancias
representadas por outras hormas ou por situacdes de fato.

Para se alcancgar a norma final que solucione o conflito entre principios, se faz
necessario, como bem destaca Barroso, seguir trés etapas pelas quais a
ponderacdo se manifesta, quais sejam: identificacdo das normas pertinentes,
selecionar os fatos relevantes e atribuir, de forma geral, pesos a cada principio

conflitante. Essa atividade “envolve avaliacbes de carater subjetivo, que poderao

® BARROSO, L. R. Interpretacdo e aplicacdo da constituicdo: fundamentos de uma dogmatica
constitucional tranformadora. 6. ed. Sdo Paulo: Saraiva, 2008. p. 352.

"® ALEXY, R. Teoria dos Direitos Fundamentais. Tradugdo de Virginio Afonso da Silva. S&o Paulo:
Malheiros, 2008. p. 94-95.

' Ob. cit., p. 352.
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variar em funcdo das circunstancias pessoais do intérprete e de outras tantas

influéncias” 2.

A forma com deve ocorrer essas trés etapas, sao assim descritas pelo nobre

mestre e, entdo, Ministro do Supremo Tribunal Federal:

Na primeira etapa, cabe ao intérprete detectar no sistema as normas
relevantes para a solucdo do caso, identificando eventuais conflitos entre
elas. Como se viu, a existéncia dessa espécie de conflito — insuperavel pela
subsuncéo — é o ambiente proprio de trabalho da ponderacao. [...]. Ainda
neste estagio, os diversos fundamentos normativos — isto é: as diversas
premissas maiores pertinentes — sédo agrupados em fun¢éo da solugcdo que
estejam sugerindo. Ou seja: aqueles que indicam a mesma solugcdo devem
forma um conjunto de argumentos. O proposito desse agrupamento é
facilitar o trabalho posterior de comparacéo entre os elementos normativos
em jogo. Na segunda etapa, cabe examinar os fatos, as circunstancias
concretas dos casos e sua interacdo com 0s elementos normativos.
Relembre-se, na linha do que ja foi exposto anteriormente, a importancia
assumida pelos fatos e pelas consequéncias praticas da incidéncia da
norma na moderna interpretacdo constitucional. Embora os principios e
regras tenham uma existéncia autbnoma em tese, no mundo abstrato dos
enunciados normativos, € no momento e que entram em contato com as
situacdes concretas que seu conteudo se preenchera de relativo sentido.
Assim, o exame dos fatos e o0s reflexos sobre eles das normas identificadas
na primeira fase poderdo apontar com maior clareza o papel de cada uma
delas e a extenséo de sua influéncia. E na terceira etapa que a ponderagéo
irh singularizar-se, em oposi¢cdo a subsuncéo. [...] nessa fase dedicada a
deciséo, os diferentes grupos de normas e a repercussao dos fatos do caso
concreto estardo sendo examinados de forma conjunta, de modo a apurar
0s pesos que devem ser atribuidos aos diversos elementos em disputa e,
portanto, o grupo de normas que deve preponderar no caso. Em seguida, é
preciso decidir qudo intensamente esse grupo de normas — e a solucdo por
ele indicada — deve prevalecer em detrimento dos demais, cabe ainda
decidir qual deve ser o grau apropriado e quem a solugéo deve ser aplicada.
Todo esse processo intelectual tem como fio condutor o principio
instrumental da proporcionalidade ou razoabilidade.

Humberto Avila”® fala na observancia dos meios e dos fins pretendidos,
devendo existir uma relacdo de causalidade entre eles, para que seja possivel a
aplicacdo do postulado’ da proporcionalidade, que se da em trés exames:

O da adequacédo (o meio promove o fim?), o da necessidade (dentre os
meios disponiveis e igualmente adequados para promover o fim, ndo ha
outro meio menos restritivo do (s) direito (s) fundamentais afetados?) e o da
proporcionalidade em sentido estrito (as vantagens trazidas pela promogéo
do fim correspondem as desvantagens provocadas pela ado¢cdo do meio?).

? BARROSO, L. R. Interpretacéo e aplicacéo da constituicéo: fundamentos de uma dogmatica
constitucional tranformadora. 6. ed. S&o Paulo: Saraiva, 2008, p. 360.

” AVILA, H. Teoria dos Principios: da definicdo a aplicacdo dos principios juridicos. 12. ed. S&o
Paulo: Malheiros, 2011. p. 173-174.

" Postulados (normativos de aplicacdo), segundo Humberto Avila, sd0 normas de 2° grau,
verdadeiras metanormas, que instituem critérios de aplicacdo das normas no plano objeto da
aplicacéo (principios e regras), nao se confundido com estes por suas naturezas. Ibid.,p.134.
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Ja as regras sao efetivadas na sistematica do tudo ou nada, ou seja, aplicam-
se integralmente, na maneira como se apresentam ou ndo se aplicam. Ndo ha
observacédo parcial de uma regra, ndo sendo possivel também efetuar aplicacdo de
um “retalho” de regras juridicas para que sejam atendidos interesses individuais de
determinada categoria de destinatarios.

No conflito entre regras € possivel ainda aplicacdo da derrotabilidade como
forma de solucéo de conflitos, a qual se traduz na ideia de que nem sempre uma
determinada norma juridica sera aplicada. Por exemplo, uma regra pode deixar de
ter incidéncia, se houver incompatibilidade do seu contetdo normativo, em face de
circunstancias faticas. Percebe-se no caso, que a ocorréncia de uma excec¢ao pode
afastar a aplicacdo de uma norma.

J4 que ndo é possivel elaborar uma norma capaz de regular todas as
situacdes possiveis de que possam se manifestar em um caso concreto, jA que a
linguagem é limitada, ndo se pode assegurar a manutencao do equilibrio normativo,
alcancando-se a coeréncia normativa do sistema juridico com a concessao de
excecOes a regra, que permitira o afastamento de uma regra para incidéncia de
outra, solucionando assim, o conflito.

Como ja mencionado, a incoeréncia no sistema normativo € algo corriqueiro,
nosso sistema de normatizacdo analitico conduz a ocorréncia de contradi¢des,
demandando o uso, por parte do aplicador/interprete, da técnica da derrotabilidade
qgue leva ao atingimento da coeréncia racional, da integralidade e da harmonia do
sistema.

Apesar de se conceber a necessidade da existéncia de excecfes a regra, iSso
nao quer dizer que uma regra excetuada deva ser extirpada do ordenamento
juridico. Tal situacdo ndo é admitida, ja que conduziria a configuracao do fenbmeno
juridico da revogacéao tacita, o que ndo é o caso. A regra excetuada pode voltar a ser
observada em um momento posterior, se assim exigir as circunstancias faticas do
caso concreto.

Por outro lado, se as condi¢cdes que levaram a ndo aplicacédo da regra se
repetirem e ndo havendo uma revisdo normativa bem fundamentada, € coerente
concluir que a excecao também deva se repetir. Isso para que ndo ocorra aplicacao

casuistica da norma.
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Importante ressalva é levantada por Barroso’, que identifica que o principio
da ponderacéo pode ser usado de forma voluntariosa para efetivacéo de interesses
particulares, o que pode ser evitado ou minimizado, se o magistrado seguir as
solucbes de seguranca indicadas, as quais vém sendo constantemente aprimoradas
pela doutrina, através dos “vetores interpretativos”, sintetizados em trés
mandamentos:

a) reconduzi-las sempre ao sistema juridico, a uma norma constitucional ou
legal que Ihe sirva de fundamento: a legitimidade das decisBes judiciais
decorre sempre de sua vinculagcdo a uma decisdo majoritaria, seja do
constituinte seja do legislador; b) utilizar-se de um parametro que possa ser
generalizado aos casos equiparaveis, que tenha pretensdo de
universalidade: decisGes judiciais ndo devem ser casuisticas nem

voluntaristas; c¢) produzir, na intensidade possivel, a concordancia pratica
dos enunciados em disputa, preservando o nicleo essencial dos direitos.

Nas préaticas de preconceito e discriminagdo racial na Internet, tem-se a
extrapolagdo do exercicio do direito a liberdade de manifestacdo do pensamento,
gue agride a igualdade das pessoas, necessitando de uma resposta Estatal. Com
base na técnica da ponderacdo, qual poderia ser a solugdo mais adequada para
esse embate?

Santos’® indica trés possiveis solucdes, expressando seu juizo de valor sobre
cada uma delas:

A censura, 0 que significa uma forma drastica, tendo em vista a democracia.
Por outro lado, pode o Estado dispor, por meio de regras, consequéncias
para eventuais violacdes, o que também ndo deixa de ser um tipo de
censura: leis civis prevendo indenizacdo do dano sofrido, ou leis penais,
prevendo condutas delituosas criminalmente, o que talvez seja um excesso.

Por fim, o direito de resposta talvez se mostre o mais democratico “limite” a
esses tipos de manifestagdes.

hY

Sem sombra de duvidas, o direito de resposta concedido a vitima, se
apresenta como a melhor alternativa em um Estado Democratico de Direito. As
pessoas, através de um embate dialético, devem formar uma consciéncia coletiva de
valorizacdo das diferencas, sem que o Estado seja acionado a intervir a todo o
momento.

Entretanto, € importante se ter em consideragdo que tal caminho pode levar a

legitimacao do discurso do odio, em detrimento de uma maior protecéo a igualdade.

” BARROSO, L. R. Curso de direito constitucional contemporaneo: os conceitos fundamentais e
a construcdo do novo modelo. 4. ed. Sao Paulo: Saraiva, 2009. p. 337.

® SANTOS, J. E. L. D. A discriminag&o Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 93.
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Isso em um pais em que ainda sdo altissimos os indices de ocorréncia de
preconceito e discriminacdo por motivos subjetivos, atrelados a raca, cor, sexo, etnia
e origem nacional, inclusive, na Internet.

Com base na Constituicdo Federal de 1988 (art. 5°, XLII), “a pratica do
racismo constitui crime inafiancavel e imprescritivel, sujeito a pena de reclusédo, nos
termos da lei”. Portanto o legislador constituinte optou pela represséo penal as
praticas de racismo, motivo pelo qual, a presente investigacdo ficara adstrita ao

Direito Penal como controle social.
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3. DIREITO PENAL COMO INSTRUMENTO DE CONTROLE SOCIAL
3.1. TUTELA DOS DIREITOS FUNDAMENTAIS E O DIREITO PENAL MINIMO

Por ser o homem um ser social, € necessario que sejam estabelecidas regras
de boa convivéncia e autopreservacdo dessa sociedade, tendo por fim conferir
condi¢Bes minimas para a manutencdo da ordem, da harmonia e da paz social. Isso
é feito pelos meios de controle social, sendo o direito um dos mais importes deles.

Controle social, na visdo de Bianchini e Gomes’’, compreende:

0 conjunto de instituicbes, estratégias e sancdes (legais e/ou sociais), cuja
funcdo é promover e garantir a submissao do individuo aos modelos e
normas sociais. Ele € composto de: (a) humerosos sistemas normativos (a
ética, o Direito civil, o Direito trabalhista etc.); (b) diversos 6rgdos ou
agentes (a familia, a igreja, os partidos politicos, os sindicatos, a Justica
etc.); (c) variadas estratégias de atuacdo ou respostas (repressao,
prevencdo, ressocializagdo etc.); (d) diferentes modalidades de
consequéncias (positivas, como ascensfes, distin¢gdes, boa reputacdo etc.
ou negativas — que séo as sancdes: reparacdo do dano, san¢do pecuniéria,
privacdo de liberdade, restricdo de direitos etc.); (e) particulares
destinatarios (estratos sociais desfavorecidos, estratos sociais privilegiados,
criminoso potencial, vitima potencial etc.).

Pode ser formal ou informal, sendo o segundo um instrumento de repressao
negativa realizada por outras formas, que ndo seja as que se utilizam do aparelho
politico do Estado, como educacao, escola, midia, religido, enfim, instituicdes que
atuam na regulacdo das relagbes sociais. J& o controle formal é realizado, em
sintese, pelo Direito, através das normas juridicas.

Diz-se que o controle informal deve ter preferéncia em relacao ao formal, pois
aguele interfere menos nas liberdades homem. Sendo assim, quando os controles
informais se mostram insuficientes para regular as condutas humanas, deve-se partir
para os mecanismos de controle formal, que possuem poder coercitivo, o poder de
impor ao individuo determinado padrdo de comportamento exigido para a
harmonizacao e paz social.

Se o controle formal é realizado por meio de um sistema de normas juridicas,
que tem por principal finalidade modelar condutas humanas que violam bens
juridicos de maior importancia, tendo por san¢des aos agentes agressoras, penas
restritivas de direito, privativas de liberdade ou/e multa, estaremos diante de um

controle social penal.

”7 BIANCHINI, A.; GOMES, L. F. Controle social e Direito penal. Atualidades do Direito, 2013.
Disponivel em: <http://atualidadesdodireito.com.br/alicebianchini/2013/02/13/controle-social-e-direito-
penal-2>. Acesso em: 23 abr. 2015.
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O elemento ensejador desse tipo de controle é a infragdo penal, a qual tem
como consequéncias, nas palavras de Bianchini e de Gomes’®, com base em sua
definicao:

A infracdo penal faz parte do Direito penal. Ela nada mais é do que um
fendbmeno parcial de todas as condutas desviadas imaginaveis; a pena, por
fim, significa (unicamente) a opc¢do por uma das sancdes disponiveis.
Concluséo: o controle social penal € um subsistema no sistema (global) do
controle social formal.

Em linhas gerais, o controle social penal possui como caracteristicas a
regulacdo de acgbes que configurem infracbes penais, tendo por finalidade a
repressao e a prevencao delitiva, se utilizando das sancdes sob a forma de penas
(privativa de liberdade, restritiva de direitos e multa) ou aplicacdo de medida de
seguranca, estando adstrita ao principio da legalidade, ja que seu modus operandi é
rigoroso.

E importante salientar que nem todas as condutas desviantes configuram
infracBes penais, o que afasta a incidéncia do Direito Penal, mas ndo a de outro tipo
de controle, que possua suas proprias sancdes e que sejam incumbidas da
regulacéo de situagdes conflituosas da vida cotidiana de menor agressividade social,
conforme entendimento de determinado grupo. As situacdes menos criticas podem
se valer dos controles informais: familia, moral, escola, religido, entre outros.

Sobre as situacdes de uso dos mecanismos de controle social formal, aqueles
exercidos pelo Estado, apenas nos casos de faléncia dos controles primarios
(informais), ressaltam Bianchini e Gomes'®:

O Estado intervém nas situagdes em que o conflito se reveste de especial
importancia submetendo os infratores a normas de atuagdo
escrupulosamente desenhadas para assegurar a objetividade da

intervencdo, bem como o devido respeito as garantias das pessoas
envolvidas no conflito.

Os referidos autores® condicionam o uso do mecanismo de controle formal

subsidiario, o penal, a dois requisitos, quais sejam:

E quando a intervencdo estatal se da por meio do controle social penal, ha
que se respeitar dois requisitos: (a) fracasso dos mecanismos primarios do
controle social “informal” que devem intervir previamente; (b) especial
relevancia da conduta desviada, antissocial: uma concreta, transcendental,
grave e intoleravel ofensa a um bem juridico relevante, tendo em vista que

® BIANCHINI, A.; GOMES, L. F. Controle social e Direito penal. Atualidades do Direito, 2013.
Disponivel em: <http://atualidadesdodireito.com.br/alicebianchini/2013/02/13/controle-social-e-direito-
penal-2>. Acesso em: 23 abr. 2015.
79 f

Ibid.
* Ibid.
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ndo se justifica uma intervengdo tdo danosa ao individuo (como é a
decorrente do Direito penal) quando ndo existir uma ofensa de uma mesma
repercussdo (ocasionada pelo delito) a um bem juridico relevante para o
individuo e/ou sociedade.

Portanto, os mecanismos formais de controle social devem ser usados
apenas quando as ferramentas informais de autoprotecdo ndo se mostram mais
eficientes. O aparato da justica criminal € muito invasivo e agressivo as liberdades
individuais para que possam ser usadas indiscriminadamente.

Além do mais, os controles informais sdo mais ageis e se mostram efetivos na
maioria das situacdes faticas, em um trabalho de atuacédo coordenada e cooperativa
entre os meios de controle social.

Apesar de tudo que foi exposto, é importante mencionar que o Direito Penal
nao consiste apenas em punir criminosos, ‘o carater (puramente) repressivo do
Direito penal é cada vez mais questionado. Direito penal é “pena”, mas, sobretudo,
“direito”; é castigo, mas também garantia®"”.

A forma como o Direito Penal atua, em defesa dos bens juridicos
fundamentais a vida social, pode ser classificado em trés intensidades, conforme
seguintes teorias: Abolicionista®®, Maximalista®®, e, por ultimo, o Modelo do Direito
Penal Minimo que concebe a intervencdo minima necessaria da Ciéncia Criminal no
seio social.

N&o obstante a relevancia do conhecimento mais aprofundado dos outros
sistemas, o Direito Penal Minimo mostra-se como solucdo mais adequada a
regulacdo de comportamentos sociais no Estado Democratico de Direito, atuando
em defesa dos bens juridicos fundamentais a vida em sociedade, de forma a nao
tentar engessa-la, motivo pelo qual sera objeto de estudo mais detalhado nessa

investigacao.

¥ BIANCHINI, A.; GOMES, L. F. Controle social e Direito penal. Atualidades do Direito, 2013.
Disponivel em: <http://atualidadesdodireito.com.br/alicebianchini/2013/02/13/controle-social-e-direito-
penal-2>. Acesso em: 23 abr. 2015.

® Corrente Abolicionista da tutela penal - consiste em uma reducdo gradual da intervencéo do
Direito Penal na autonomia e na liberdade individual das pessoas, com o objetivo maior de extinguir
em futuro préximo a tutela penal aos bens juridicos protegidos.

¥ Corrente Maximalista da tutela penal - se fundamenta na premissa de que a reducdo da
criminalidade e a prote¢do adequada aos bens juridicos mais importantes para o seio social passam
pela maior intervencéo do Direito Penal nas liberdades individuais.
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Santos® destaca o Direito Penal Minimo como uma “forma mais compativel
com a realidade criminal [...], forma menos invasiva e atentatéria contra a dignidade
humana, na atuagao do Direito Penal”.

Conceber um Direito Penal Minimo é entender que a mera intervencao
punitiva estatal € uma violéncia severa ao desenvolvimento do individuo e as suas
liberdades constitucionalmente asseguradas, fato que, por si s6, demandaria 0 uso
moderado desse meio de controle social.

No entender do autor®®, punir por punir “[...] reprime as necessidades reais,
sendo uma violéncia institucional, suspendendo direitos humanos dos considerados
criminosos, daqueles que se encontram nas classes mais baixas da populagao”. E
vai além, ao dizer que a atuacéo real dos sistemas penais viola mais direitos que
protege.

O Direito Penal Minimo tem por objetivo promover os direitos humanos,
através da descriminalizacdo, diminuindo a intervencao estatal e promovendo a
substituicdo da tutela penal por formas alternativas de controle, mais brandas e
adequadas, se possivel, com mantendo-se o resultado social.

A ideia norteadora do modelo minimalista é reduzir a atuacéo do Direito Penal
a agressdes severas aos direitos fundamentais, sendo este sempre a ultima ratio.
Nesse sentido, o Direito Penal ndo pode ser tdo opressor, a moderagcdo e a
razoabilidade se apresentam como melhor caminho.

Para Greco®®, o Direito Penal Minimo, norteado pelo principio da intervencao
minima, deve orientar a atividade legiferante do legislador, quanto a criacdo e a
revogacdo dos tipos penais incriminadores, devendo este realizar duas linhas

cognitivas sequenciais nessa tarefa.

O primeiro passo para a criacdo do tipo penal incriminador é, efetivamente,
a valorizacdo do bem. Se for concebido como bem de relevo, passaremos
ao segundo raciocinio ainda no mesmo principio, vale dizer o da
subsidiariedade. Embora importante o bem, se o0s outros ramos do
ordenamento juridico forem fortes e capazes o suficiente para levar a efeito
sua protecdo, ndo haverd necessidade da intervencdo drastica do Direito
Penal.

¥ SANTOS, J. E. L. D. A discriminacédo Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 188.

* Ibid., p. 190.

% GRECO, R. Direito Penal do Equilibrio: uma visdo minimalista do Direito Penal. 2. ed. Niteroi:
Impetus, 2006. p. 30.
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Por forca desse principio, ainda segundo Greco®’, a revogacéo se d& quando
‘um bem que era importante no passado, mas, atualmente, ja n&do goza desse
prestigio, ndo podera mais merecer a tutela do Direito Penal”, perdendo assim sua
tipicidade penal.

N&o obstante a influéncia do principio da intervencdo minima no Direito Penal
Minimo, este também estd adstrito aos principios penais da legalidade, lesividade,
aos relativos a pena, culpabilidade, dentre outros, com especial destaque para o
principio da bagatela, qual pode ser usado como fundamentacao para a reducao do
que se interpreta como infragéo penal®®.

N&o est4 em sintonia com os valores consagrados pelo Direito Penal atribuir
penas severas as condutas que ndo produzam danos significativos ao bem juridico,
gue nao colocam em risco a harmonia social. Isso porque, uma intervencao penal

nesses moldes néo faria sentido. Sobre essa questo, Bitencourt® destaca:
E imperativa uma efetiva proporcionalidade entre a gravidade da conduta
gue se pretende punir e a drasticidade da intervencédo estatal. Amiude,
condutas que se amoldam a determinado tipo penal, sob o ponto de vista
formal, ndo apresentam nenhuma relevancia material. Nessas

circunstancias, pode-se afastar liminarmente a tipicidade penal porque em
verdade o bem juridico ndo chegou a ser lesado.

O idealizador do principio da insignificancia (bagatela), Roxin®°, defende a
reformulacéo dos instrumentos de interpretacdo dos tipos penais como uma grande
contribuicdo para a reducdo da atuacdo do Direito Penal, para tanto cita alguns

exemplos:
Permite excluir logo de plano lesGes de bagatela da maioria dos tipos
penais: maus-tratos sdo uma lesdo grave ao bem-estar corporal, e nao
gualquer lesdo; da mesma forma, € libidinosa no sentido do Cdadigo Penal

s6 uma acdo sexual de alguma relevancia; e sé6 uma violenta lesdo a
pretensdo de respeito social sera criminalmente injuriosal...].

Sintetizando o que foi dito nas ultimas linhas, considerando a obediéncia ao
carater subsidiario do sistema penal, a protecdo s6 deve alcancar situacfes graves
de risco aos valores esséncias do homem em sociedade, sendo que a sancgao

¥ GRECO, R. Direito Penal do Equilibrio: uma visdo minimalista do Direito Penal. 2. ed. Niteroi:
Impetus, 2006. p. 30.

% SANTOS, J. E. L. D. A discriminacéo Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 192-193.

¥ BITENCOURT, C. R. Tratado de direito penal: parte geral. 17 ed. rev., ampl. e atual. de acordo
com a Lei n. 12.550, de 2011. ed. S&o Paulo: Saraiva, 2012. p. 210.

* ROXIN, C. Funcionalismo e imputacdo objetiva no Direito Penal. Tradugdo de Luis Greco. 3.
ed. Rio de Janeiro: Renovar, 2002. p. 47-48.
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imposta deve ser sempre proporcional ao grau de reprovacdo da conduta,
justificando a interferéncia no direito fundamental a liberdade dos destinatérios.

Caso a limitacdo a liberdade dos individuos em sociedade se torne
insuportavel diante da atuacao penal, € possivel dizer que o Direito falhou em seu
papel de garantir a manutencdo da ordem social, pode estar ocorrendo um colapso
dos na atuacdo dos controles primarios, o que demandaria a¢des afirmativas para o
restabelecimento do equilibrio.

Muito bem coloca Santos® ao dizer que “uma atuacdo totalitaria do Direito
Penal sobre todos os bens juridicos, de forma a tutela-los, pode significar grave risco
aos interesses do Direito e a liberdade”.

Complementando esse raciocinio, o referido tedrico afirma que o modelo
minimalista vem derrubar a falsa premissa de que uma maior criminalizacdo de
condutas implicaria, necessariamente, em mais seguranca, que a forca inibidora de
pratica de condutas ilicitas aumentaria com a criacdo desregulada de novos tipos
penais®.

No tocante ao tema objeto dessa investigacdo, é possivel dizer que ndo se
pode afastar a atuacdo do Direito Penal como ultima ratio na tutela do direito
fundamental a igualdade nas praticas delitivas de discriminacao racial e preconceito
na Internet, funcionando este ramo do Direito, através das normas penais
incriminadores, como limitador a liberdade de expresséo, quando exercida de forma
desvirtuosa, solucionando assim, o aparente conflito entre direitos de suma

importancia.

3.2.CRIME DE RACISMO E INJURIA QUALIFICADA

Antes de adentrar nos temas que ddo nome ao presente tdpico, se faz

necessario conceituar a honra, que segundo Nucci®® é:

A faculdade de apreciacdo ou o senso que se faz acerca da autoridade
moral de uma pessoa, consistente na sua honestidade, no seu bom
comportamento, na sua respeitabilidade no seio social, na sua correcao
moral, enfim, na sua postura calcada nos bons costumes.

* SANTOS, J. E. L. D. A discriminag&o Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 197.

*? Ibid., p.199.

*NUCCI, G. D. S. Cédigo Penal Comentado. 6. ed. Sao Paulo: Revista dos Tribunais, 2006. p. 595.
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Consiste, portanto, em um conjunto de qualidades que compbdem a
personalidade de um individuo, conferindo-lhe estima e respeitabilidade social,
fundadas nos valores atrelados as caracteristicas fisicas, morais, intelectuais, que a
coletividade entende como relacionadas ao “bom”.

A protecdo a honra se encontra no texto constitucional (art. 5, X) que assim
prescreve: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito de indenizacdo pelo dano moral decorrente de sua
violagado”. Portanto, a honra é objeto de reparagédo civil, conforme determina
dispositivo constitucional, além do manto protetor que possui por forca do Cdédigo
Penal, como se veréa adiante.

Em linhas gerais, a honra pode ser objetiva, correspondendo a imagem que
determinado grupo social concebe sobre determinada pessoa, fruto do
comportamento que esta realiza perante esse grupo, que forma no imaginéario
coletivo a proje¢cdo de uma pessoa valorosa. Tem-se, ainda, a dita honra subjetiva
gue é a imagem gque cada um tem de si, oriunda de uma autoavaliacdo, relacionada
a autoestima.

Como se pode perceber, definir honra ndo € uma tarefa das mais faceis, em
parte, porque ela se manifesta sob as mais diversas formas, existindo ainda, a
classificacdo em honra comum e a especial®.

A injaria, enquanto infracdo penal, esta respaldada legalmente no artigo 140
do Codigo Penal Patrio, que assim a prescreve: “injuriar alguém, ofendendo-lhe a
dignidade ou o decoro” .

E, portanto, caracterizada como uma agressao a honra subjetiva do individuo,
atingida mediante insulto contra sua dignidade, causando danos a integridade moral.
Nesse tipo de pratica delitiva, o0 agente deve estar imbuido da intencdo de ofender
sentimento que outro nutri por si, maculando seus atributos fisicos e/ou intelectuais.

Entretanto, a honra subjetiva s6 é passivel de atingimento se a vitima tiver o
discernimento necessario que a leve a compreender a agressao a seus sentimentos

intimos. Em virtude dessa subjetividade, a injuria € um crime condicionado a

representacdo da vitima, sendo que ndo ha de se falar em conduta tipica, se a

* A honra comum é a reconhecida em todas as pessoas, ao passo, que a especial é singularizada
por dotes e particularidades do individuo, como, por exemplo, a honra atribuida a um magistrado, que
devido a relevancia de sua atividade para sociedade, carece de uma maior protecao.

* BRASIL. Decreto-Lei 2.848 de 07 de dezembro de 1940. Cédigo Penal. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm>. Acesso em: 24 abr. 2015.
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vitima ndo se sentir violada em seu interior, se ndo possui capacidade intelectual
para perceber essa agresséo.
Sobre a injuria e a necessidade de compreensdo do ofendido, destaca

Santos® que a conduta criminosa:

Esta relacionada a pratica de uma afirmacéo genérica, que ofenda o decoro
ou a dignidade, isto €, atribuicdo de uma qualidade negativa, depreciativa
(imputacdo de uma natureza criminosa, imoral, contravencional, um vicio,
um defeito, etc.), decorrente de opinido pessoal e que seja feita de forma
imediata contra a vitima que deve ser dotada de capacidade de
compreensao.

N&o obstante a existéncia da injuria simples, a que foi abordada até o
presente ponto nos paragrafos anteriores, o Cédigo Penal (art. 140, 8§3) ainda prevé
um tipo especial de injdria, a injaria qualificada pelo preconceito, também designada
como injuria racial. Segundo o dispositivo legal, a injuria racial consiste “na utilizagao
de elementos referentes a raga, cor, etnia, religido, origem ou condicdo de pessoa
idosa ou portadora de deficiéncia”. Desta forma, o termo “racial” da injdria é
abrangente, englobando outras formas de preconceitos que nao apenas as
relacionadas a identidade racial.

O legislador infraconstitucional optou por atribuir & injaria racial, por envolver
caracteristicas subjetivas e pessoais do individuo, maior grau de reprovacao,
consequentemente, o agente infrator pode ser apenado mais severamente, ja que a
pena maxima abstrata, além da aplicacdo obrigatdria da multa, pode chegar a trés
anos de reclusao, ao invés dos seis meses de detencdo ou multa do tipo basico.

E importante mencionar que na injdria racial, apesar do preconceito ser um de
seus elementos, o bem juridico ofendido € a honra, mais especificamente, a sua
forma subjetiva, assim como no delito simples. Outro fator diferenciador € que a
vitima pode ser individualizada, ndo ha de se falar aqui em discriminacéo racial
dirigida a uma coletividade, porque ndo ha segregacdo de um grupo subjugado
inferior. Se assim o fosse, restaria configurada pratica delitiva de racismo, que
exigiria a aplicagdo dos dispositivos legais contidos na norma especifica da Lei
7.716/89.

Ao se analisar o tipo injuria racial e sua respectiva pena cominada, € tangivel
o entendimento de que a pena atribuida ao delito pode ser considerada um tanto

desproporcional, se comparada a importancia de outros bens juridicos tutelados e as

* SANTOS, J. E. L. D. A discriminag&o Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 287.
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penas que lhes sdo cominadas no Cdédigo Penal. Sendo assim, é possivel aduzir

que®”:

A injaria racial, que por um lado pode ser em si mesmo preconceituoso,
possui uma punicdo desproporcional, pena de reclusdo de um a trés anos,
considerando-se outros delitos previstos no Cddigo Penal, a exemplo da
corrupcdo de menores ou da posse sexual mediante fraude, e ainda, com
maior destaque, do homicidio culposo, onde a injdria racial pune mais
severamente, ou 0 auto-aborto [sic], em relagcdo ao qual a punicdo é a
mesma, 0 que equipara a honra a vida.

Por fim, o Cédigo Penal®

, ha inteligéncia do artigo 141, lll, tratando sobre os
crimes contra a honra, estabelece hipétese de agravamento de pena se o crime for
cometido “[...] lll - na presenca de varias pessoas, ou por meio que facilite a
divulgacao da calunia, da difamagéo ou da injuria”.

Sobre o dispositivo mencionado, é importante colocar que ndo seria forcoso
interpretar que injUrias raciais, cometidas por meio da Internet, poderiam ter a
sancdo penal majorada, ja que a exposicdo da mensagem ofensiva nesse meio
atinge maior propagacdo, consequentemente, o dano causado a honra podera ser
maior que se ocorresse fora do mundo virtual.

Diferentemente das praticas delitivas de injuria, seja nas formas simples ou
qualificada (racial), as condutas de preconceito e discriminacdo racial ndo séo
coibidas pelo Cdodigo Penal 1940, mas pela Lei n° 7.716/89.

Tanto o legislador constituinte como o federal, pelo menos até trés décadas a
trds, ndo concederam ao direito constitucional a igualdade racial a importancia
democratica devida, de elevar tais condutas ao patamar de crimes.

O primeiro indicio de mudanca desse paradigma veio com a Lei Afonso
Arinos®, Lei n° 1.390/51, que conferiu ao preconceito racial ou de cor status de
infracdo penal, qualificando o racismo como um tipo de infragdo penal mais leve,
uma contravencao.

O referido texto legal, em seu artigo 1°, assim determinava: “constitui infracao
penal punida nos termos dessa lei, a recusa por estabelecimento comercial ou de
ensino, de qualquer natureza, hospedar, servir, atender ou receber clientes,

comprador ou nao, o preconceito de raga ou cor”.

* SANTOS, J. E. L. D. A discriminacédo Racial na Internet e o Direito Penal: o preconceito sob a
Gtica criminal e a legitimidade da incriminacdo. Curitiba: Jurua, 2014. p. 288.

*® BRASIL. Decreto-Lei 2.848 de 07 de dezembro de 1940. Cédigo Penal. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm>. Acesso em: 24 abr. 2015.

*® BRASIL. Lei 1.390, de 03 de julho de 1951. Lei Afonso Arinos. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L1390.htm>. Acesso em: 24 abr. 2015.
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Muito tempo depois, s6 em 1985, foi promulgada a Lei n°® 7.437/85 “que trata
de atos de preconceito racial, mas ainda assim, as condutas continuaram a ser
classificadas como uma simples contravencao penal” *°.

Somente com advento da Constituicdo Federal de 1988, as praticas de
discriminagéo racial e preconceito receberam o tratamento ha muito esperado, que
consistiu na criminalizacdo das condutas de intolerancia racial, tornando-as crimes
de racismo, punidas de forma imprescritivel e sem direito a fianca. Esse nivel de
enfretamento € digno da sociedade democratica em que vivemos e essencial a
manutencgao de todos os valores a ela atrelados.

Esmiucando os atributos do delito de racimo, o carater inafiangavel remete em
dizer que o acusado nao podera ser solto, mediante o pagamento de fianca. Ja a
imprescritibilidade tem relagcdo com o jus puniendi do Estado, que ndo poderé ser
exercido, em sua pretensao punitiva ou na executiva, a qualquer momento.

A impossibilidade de fianca nos crimes de racismo nao implica,
necessariamente, na impossibilidade de concesséo de liberdade proviséria, de modo

101

gue Nucci~ afirma que:

A previsdo de inafiancabilidade torna-se indtii em face do sistema
processual penal vigente, que admite a liberdade proviséria, sem fianca,
para vérios crimes, considerados graves. Logo, o delito de racismo, embora
ndo admita o pagamento de fianca, poderia comportar a liberdade sem a
caucéo legal.

Cabe comentar que a opc¢dao realizada pelo legislador constituinte em atribuir
aos crimes de racismo o atributo da imprescritibilidade €, de certa forma,
desproporcional, jA que valores tidos como mais esséncias ao homem, como os

bens juridicos vida e liberdade, por exemplo, ndo gozam da mesma prerrogativa,

fortalecendo esse entendimento%?:

Acredita-se que o constituinte foi um tanto severo com a citada previsdo
constitucional, tendo em vista que a vida, considerada o bem juridico mais
importante ao homem, juntamente com sua liberdade, ndo tem uma
previsdo de imprescritibilidade para as condutas criminosas que atingirem,
como no homicidio doloso, ainda que qualificado com alguma circunstancia
especifica.

'Y SANTOS, J. E. L. D. A discriminacéo Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 290.

' NUCCI, G. D. S. RACISMO: uma interpretacdo & luz da Constituicdo Federal. Disponivel em:
<http://www.cartaforense.com.br/conteudo/colunas/racismo-uma-interpretacao-a-luz-da-constituicao-
federal/5447>. Acesso em: 25 maio 2015.

2 0b. cit., p. 290.
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Sobre a imprescritibilidade atribuida ao racismo, Nucci'® coloca que:

De outra sorte, a imprescritibilidade n&o faz parte da tradicdo do Direito
Penal brasileiro, até pelo fato de infracbes penais muito mais graves
comportarem a extincdo da punibilidade pelo decurso do tempo, como
ocorre com o homicidio, o estupro ou a extorsdo mediante sequestro [sic],
apenas para ilustrar.

Ndo obstante as questbes levantadas acerca dos institutos da
imprescritibilidade e da inafiancabilidade das praticas de racismo, cabe ressaltar sua

importancia para o Estado Democrético de Direito, em que'®*:

H4, no entanto, por tras dessa disposicdo, um simbolo politico-social,
configurando uma das metas do Estado Democratico de Direito, qual seja a
luta pela igualdade entre todos os brasileiros e a eliminagdo da
discriminacdo e do preconceito, fatores de corrosdo da estabilidade em
gualquer sociedade civilizada. Independentemente, portanto, da eficiéncia e
da utilidade dos requisitos idealizados, é fato ser o racismo um crime
considerado grave, cuja puni¢d@o precisa ser imposta pelo Judiciario, quando
comprovado.

Da Lei 12.288'%, art. 1°, paragrafo Gnico, inciso I, retira-se o conceito de
discriminacdo racial, qual seja: “toda situacdo injustificada de diferenciacdo de
acesso e fruicdo de bens, servicos e oportunidades, nas esferas publica e privada,
em virtude de raga, cor, descendéncia ou origem nacional ou étnica”.

Cabe mencionar interessante ementa de acérddo elucidador sobre as
caracteristicas diferenciadoras das praticas delitivas de injuria qualificada e o
racismo, em que o Ministério Publico Federal ingressou com apelagdo criminal, junto

ao TRF da 22 Regido, o que teve como resultado a reversdo da qualificacéo tipica

determinada no juizo de primeiro grau. Segue o teor da ementa°®:

PENAL E PROCESSUAL PENAL. APELACAO CRIMINAL INTERPOSTA
PELO MINISTERIO PUBLICO FEDERAL. ABSOLVICAO SUMARIA ANTE
A DESCLASSIFICA(;AO DO CRIME TIPIFICADO NO ART. 20, § 2° DA LEI
N° 7.716/89 PARA O CRIME DESCRITO NO ART. 140 § 3° DO CP.
CIRCUNSTANCIAS DO FATO CONCRETO QUE INDICIAM A PRATICA
DO CRIME DE RACISMO. NECESSIDADE DE DILA(;AO PROBATORIA.
RECURSO PROVIDO. | - Hip6tese em que o magistrado a quo absolveu
sumariamente as ora apeladas, com fulcro no art. 397, IV, do Cédigo de

% NUCCI, G. D. S. RACISMO: uma interpretacdo & luz da Constituicdo Federal. Disponivel em:
<http://www.cartaforense.com.br/conteudo/colunas/racismo-uma-interpretacao-a-luz-da-constituicao-
federal/5447>. Acesso em: 25 maio 2015.

% Ipid.

105 BRASIL. Lei n° 12.288, de 20 de julho de 2010. Estatuto da Igualdade Racial. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2010/Lei/L12288.htm>. Acesso em: 26 abr.
2015.

% BRASIL. Tribunal Regional Federal DA 22 REGIAO. APELACAO CRIMINAL n°:
200950010073333, Relator: Desembargadora Federal NIZETE LOBATO CARMO, Data de
Julgamento: 15/08/2012, SEGUNDA TURMA ESPECIALIZADA, Data de Publicagéo: 09/10/2012.
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Processo Penal, asseverando restar configurada a decadéncia do direito de
queixa, por entender que o fato narrado na dendncia encontra adequagédo
tipica no art. 140, § 3°, do Cdédigo Penal e ndo no art. 20, § 2° da Lei n°®
7.716/89. Il - No presente caso, verifica-se que as expressdes utilizadas
pelas ora apeladas ndo tém por escopo atingir a honra subjetiva da
vitima, mas demonstram o sentimento de desprezo que as mesmas
nutrem pela raca negra. Illl - O LAUDO DE EXAME DA INTERNET,
acostado as fls. 29/36 do IPL em apenso, demonstra que foram criadas

ODEIO MACACOS!!!, demonstrando, em tese, o objetivo de incitacao
ao racismo dos participantes de tais comunidades, o que reforca o
entendimento de que a capitulacéo juridica dada ao episédio criminoso
descrito na exordial acusatéria pelo Ministério Publico Federal esta
correta. IV - Recurso a que se DA PROVIMENTO, para determinar o
regular prosseguimento do feito, oportunizando dilacdo probatéria as partes,
porquanto prematura a desclassificacdo operada nesta fase processual.
(Grifo nosso)

Da jurisprudéncia patria, retira-se ainda julgado de leitura enriquecedora, o
gual revela o entendimento do Supremo Tribunal Federal a respeito da tutela penal a
igualdade em face das praticas delitivas de racismo, destacando os valores que a

ela se agregam e as caracteristicas marcantes dessa pratica indesejavel, isso no

contexto do Estado Democratico de Direito. Vejamos a ementa®’:

HABEAS-CORPUS. PUBLICA(;AO DE LIVROS: ANTI-SEMITISMO [sic].
RACISMO. CRIME IMPRESCRITIVEL. CONCEITUAGCAO. ABRANGENCIA
CONSTITUCIONAL. LIBERDADE DE EXPRESSAO. LIMITES. ORDEM
DENEGADA. 1. Escrever, editar, divulgar e comerciar livros "fazendo
apologia de idéias [sic] preconceituosas e discriminatérias" contra a
comunidade judaica (Lei 7716/89, artigo 20, na redagcdo dada pela Lei
8081/90) constitui crime de racismo sujeito as clausulas de inafiangabilidade
e imprescritibilidade (CF, artigo 5° XLII). 2. Aplicacdo do principio da
prescritibilidade geral dos crimes: se 0s judeus ndo sdo uma raga, segue-se
gue contra eles ndo pode haver discriminagdo capaz de ensejar a excegao
constitucional de imprescritibilidade. Inconsisténcia da premissa. 3. Raca
humana. Subdivisdo. Inexisténcia. Com a definicAo e o mapeamento do
genoma humano, cientificamente ndo existem distin¢gdes entre os homens,
seja pela segmentacdo da pele, formato dos olhos, altura, pélos ou por
guaisquer outras caracteristicas fisicas, visto que todos se qualificam como
espécie humana. N&o ha diferencas bioldgicas entre os seres humanos. Na
esséncia sdo todos iguais. 4. Raca e racismo. A divisdo dos seres humanos
em racas resulta de um processo de conteddo meramente politico-social.
Desse pressuposto origina-se O racismo que, por sua vez, gera a
discriminacao e o preconceito segregacionista. 5. Fundamento do nucleo do
pensamento do nacional-socialismo de que os judeus e os arianos formam
racas distintas. Os primeiros seriam raca inferior, nefasta e infecta,
caracteristicas suficientes para justificar a segregacdo e o exterminio:
inconfiabilidade com os padrdes éticos e morais definidos na Carta Politica
do Brasil e do mundo contemporaneo, sob 0s quais se ergue e se
harmoniza o estado democratico. Estigmas que por si sé evidenciam crime
de racismo. Concepg¢édo atentatdria dos principios nos quais se erige e se

197 BRASIL. Supremo Tribunal Federal. Habeas Corpus: 82424/RS, Relator: MOREIRA ALVES, Data
de Julgamento: 17/09/2003, Tribunal Pleno, Data de Publicacéo: DJ 19-03-2004 PP-00017 EMENT
VOL-02144-03 PP-00524. Disponivel em: <http://stf.jusbrasil.com.br/jurisprudencia/770347/habeas-
corpus-hc-82424-rs>. Acesso em: 28 maio de 2015.
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organiza a sociedade humana, baseada na respeitabilidade e dignidade do
ser humano e de sua pacifica convivéncia no meio social. Condutas e
evocacdes aéticas e imorais que implicam repulsiva acdo estatal por se
revestirem de densa intolerabilidade, de sorte a afrontar o ordenamento
infraconstitucional e constitucional do Pais. 6. Adesao do Brasil a tratados e
acordos  multilaterais, que energicamente repudiam  quaisquer
discriminacdes raciais, ai compreendidas as distingdes entre os homens por
restricdes ou preferéncias oriundas de raca, cor, credo, descendéncia ou
origem nacional ou étnica, inspiradas na pretensa superioridade de um povo
sobre outro, de que sdo exemplos a xenofobia, "negrofobia”, "islamafobia" e
0 anti-semitismo [sic]. 7. A Constituicdo Federal de 1988 impds aos agentes
de delitos dessa natureza, pela gravidade e repulsividade da ofensa, a
clausula de imprescritibilidade, para que fique, ad perpetuam rei memoriam,
verberado o replidio e a abjecdo da sociedade nacional a sua pratica. 8.
Racismo. Abrangéncia. Compatibilizacdo dos conceitos etimolégicos,
etnoldgicos, socioldgicos, antropoldgicos ou bioldgicos, de modo a construir
a definicdo juridico-constitucional do termo. Interpretacdo teleoldgica e
sistémica da Constituicdo Federal, conjugando fatores e circunstancias
historicas, politicas e sociais que regeram sua formacgédo e aplicacéo, a fim
de obter-se o real sentido e alcance da norma. 9. Direito comparado. A
exemplo do Brasil as legislacbes de paises organizados sob a égide do
estado moderno de direito democratico igualmente adotam em seu
ordenamento legal puni¢cBes para delitos que estimulem e propaguem
segregacao racial. Manifestacdes da Suprema Corte Norte-Americana, da
Cémara dos Lordes da Inglaterra e da Corte de Apelacdo da Califérnia nos
Estados Unidos que consagraram entendimento que aplicam sanc¢des
agueles que transgridem as regras de boa convivéncia social com grupos
humanos que simbolizem a pratica de racismo. 10. A edi¢do e publicagdo
de obras escritas veiculando idéias [sic] anti-semitas [sic], que buscam
resgatar e dar credibilidade a concepcéo racial definida pelo regime nazista,
negadoras e subversoras de fatos histéricos incontroversos como o
holocausto, consubstanciadas na pretensa inferioridade e desqualificagédo
do povo judeu, equivalem a incitagdo ao discrimen com acentuado contetdo
racista, reforcadas pelas consequéncias [sic] historicas dos atos em que se
baseiam. 11. Explicita conduta do agente responsavel pelo agravo revelador
de manifesto dolo, baseada na equivocada premissa de que os judeus nao
s6 sdo uma raca, mas, mais do que isso, um segmento racial atavica e
geneticamente menor e pernicioso. 12. Discriminacdo que, no caso, se
evidencia como deliberada e dirigida especificamente aos judeus, que
configura ato ilicito de préatica de racismo, com as consequéncias [sic]
gravosas que o acompanham. 13. Liberdade de expressdo. Garantia
constitucional que ndo se tem como absoluta. Limites morais e juridicos. O
direito a livre expressdo ndo pode abrigar, em sua abrangéncia,
manifestagbes de conteudo imoral que implicam ilicitude penal. 14. As
liberdades publicas néo séo incondicionais, por isso devem ser exercidas de
maneira harménica, observados os limites definidos na prépria Constituicdo
Federal (CF, artigo 5°, § 2° primeira parte). O preceito fundamental de
liberdade de expressdo ndo consagra o "direito & incitacdo ao racismo",
dado que um direito individual ndo pode constituir-se em salvaguarda de
condutas ilicitas, como sucede com os delitos contra a honra. Prevaléncia
dos principios da dignidade da pessoa humana e da igualdade juridica. 15.
"Existe um nexo estreito entre a imprescritibilidade, este tempo juridico que
se escoa sem encontrar termo, e a memoria, apelo do passado a disposicao
dos vivos, triunfo da lembranca sobre o esquecimento”. No estado de direito
democréatico devem ser intransigentemente respeitados os principios que
garantem a prevaléncia dos direitos humanos. Jamais podem se apagar da
memoéria dos povos que se pretendam justos os atos repulsivos do passado
gue permitiram e incentivaram o 4dio entre iguais por motivos raciais de
torpeza inominavel. 16. A auséncia de prescricdo nos crimes de racismo
justifica-se como alerta grave para as geracdes de hoje e de amanh@, para
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gue se impecga a reinstauracdo de velhos e ultrapassados conceitos que a
consciéncia juridica e histdrica ndo mais admitem. Ordem denegada.

Em sintese, o preconceito esta presente tanto nos crimes de racismo como
nos de injuria racial, ja que sao utilizadas caracteristicas subjetivas odiosas nas
ofensas injuriosas ou discriminatérias. Os fatores diferenciadores consistem no bem
juridico violado, no tipo da acdo penal, na pluralidade de vitimas e na base legal
delitiva.

A injaria qualificada tem por bem juridico diretamente violado a honra
subjetiva, a conduta é direcionada a determinada pessoa, tendo respaldo legal na
norma penal incriminadora dos artigos 140 e 141 do Cddigo Penal, sendo
configurada como acéo privada condicionada a representacao.

Em outro turno, a discriminacdo racial tem por vitima o Estado, vai de
encontro aos valores democraticos, atingindo o direito fundamental a igualdade,
sendo direcionada a determina coletividade subjugada inferior. A discriminacdo se
da pela restricdo ao “acesso e fruicdo de bens, servicos e oportunidades, nas
esferas publica e privada, em virtude de raca, cor, descendéncia ou origem nacional

ou étnica” 108

por uma categoria autoproclamada “superior”. A discriminacao racial
ocasiona segregacao sociocultural de minorias, sendo espécie delitiva de acéo

publica incondicionada a representacédo, com assento legal na Lei 7.716/89.

3.3.ANALISE DA LEGISLACAO QUANTO AOS CRIMES DE PRECONCEITO E
DISCRIMINACAO RACIAL

3.3.1. Racismo aluz da Constituicdo Federal de 1988

A constituicdo de um Estado reflete os principios fundamentais eleitos pela
sociedade a qual se destina, servindo como instrumento irradiador de seus valores
éticos e morais por todo o ordenamento juridico, devendo sempre atuar em busca da
consolidagdo do pluralismo, da igualdade e dos valores, verdadeiramente,
democraticos no seio social, determinando as legislacbes a se portarem também

conforme nesse sentido.

1% BRASIL. Supremo Tribunal Federal. Habeas Corpus: 82424/RS, Relator: MOREIRA ALVES, Data
de Julgamento: 17/09/2003, Tribunal Pleno, Data de Publicacéo: DJ 19-03-2004 PP-00017 EMENT
VOL-02144-03 PP-00524. Disponivel em: <http://stf.jusbrasil.com.br/jurisprudencia/770347/habeas-
corpus-hc-82424-rs>. Acesso em: 28 maio de 2015.
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Conforme colocado linhas atras, apos as modestas iniciativas de tutela penal
a igualdade racial, implementadas nas legislacdes Afonso Arinos (Lei n® 1.390/51) e
na Lei n° 7.437/85, a Constituicdo Federal de 1988 conferiu a esse direito
fundamental uma protecdo jamais vista na histéria do Brasil, condizente com todo
um passado de promocéao a discriminacao racial.

Do teor do texto constitucional é possivel a identificacdo de vérios dispositivos
repressores ao preconceito e a discriminacdo racial, entre eles cabe mencionar a
vedacdo ao racismo do artigo 5°, inciso XLIl, do qual se retira que “a pratica do
racismo constitui crime inafiancavel e imprescritivel, sujeito a pena de reclusédo, nos
termos da lei”.

O referido regramento da carta politica brasileira, além de conferir a essas
praticas indesejadas os atributos da imprescritibilidade e da inafiancabilidade (sobre
0s quais ja foram tecidos os devidos comentarios), também contemplou a opcao do
legislador constituinte pela atuagéo do Direito Penal na represséo de tais condutas,
entendimento retirado da parte “nos termos da lei”, que se traduz na regulacao penal
especifica da Lei n° 7.716/89. Em outras palavras'®,

0 texto constitucional, a partir de sua publicacdo, impés ao Estado a
elaboracdo de uma legislacdo prépria sobre o racismo, exigindo, assim, a
atuacdo do Direito Penal sobre tema, por considerar a igualdade um bem

juridico fundamental a uma vida digna, passivel, portanto, de tutela por
parte do Direito Penal.

Complementa Nucci**?, dizendo que:

Com base nesse preceito, emergem, basicamente, duas questdes: a) o
significado de racismo; b) a fonte legislativa de previsdo dos tipos
incriminadores. Determinando-se o conteldo do termo e podendo-se
visualizar a legislacdo de apoio ao texto constitucional, resta concluir serem
todos os delitos de racismo inafiangaveis e imprescritiveis, necessariamente
sujeitos a pena de reclusao.

Nas relacBes internacionais das quais o Brasil faca parte, o racismo é

repudiado por for¢ca da norma constitucional do art. 4°, qual seja:

Art. 4° A Republica Federativa do Brasil rege-se nas suas relagbes
internacionais pelos seguintes principios:

| — independéncia nacional,

Il — prevaléncia dos direitos humanos;

Il — autodeterminacéo dos povos;

' SANTOS, J. E. L. D. A discriminacdo Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 284.

" NUCCI, G. D. S. RACISMO: uma interpretacdo & luz da Constituicdo Federal. Disponivel em:
<http://www.cartaforense.com.br/conteudo/colunas/racismo-uma-interpretacao-a-luz-da-constituicao-
federal/5447>. Acesso em: 25 maio 2015.
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IV — ndo-intervencdo;

V — igualdade entre os Estado;

VI — defesa da paz;

VIl — solucao pacifica dos conflitos;

VIl = repldio ao terrorismo e ao racismo;

IX — cooperacdo entre 0s povos para o progresso da humanidade;
X — concessao de asilo politico. (Grifo nosso).

Complementando esse entendimento™**,

Constitui poder-dever do Judiciario fazer valer os comandos constitucionais
vigentes, em particular os que se referem aos direitos e garantias humanas
fundamentais. Uma das preocupacfes do legislador-constituinte baseou-se
no combate ao racismo, em busca de uma sociedade igualitaria, pluralista e,
realmente, democratica.

Realizando-se uma leitura sistematica da Constituicdo, € tangivel o
pensamento de que no seio social ndo ha divisdo de seres humanos em racas,
sendo vedada a estipulacdo de qualquer fator subjetivo que os hierarquizem, ja que
todos devem gozar de igual prestigio frente aos direitos fundamentais e ao acesso
aos servicos publicos e privados. A igualdade é, nesse sentido, o bem essencial a
ser protegido, através da erradicacdo do preconceito e da discriminacao
injustificada, sendo a Constituicio a mais importante ferramenta normativa

concretizadora e garantidora de tudo isso.

3.3.2. Regulagéo federal do racismo: Lei n°® 7.716/1989

Atualmente, os crimes de preconceito de raca e de cor, cujo racismo € um dos
principais representantes, sdo regulamentados, especialmente, pela Lei 7.716/89, a
qual, em consonancia com a Constituicdo, concebeu uma protecdo até entdo nao
vista em uma legislacéo infraconstitucional.

O direito a igualdade racial, por forca do referido conjunto normativo esta
amplamente tutelado, combatendo diversos tipos de discriminacdes, seja as
“relacionadas ao trabalho, a obtencao de servicos, a livre locomoc¢ao, a educacéo, a
convivéncia familiar e social, quer no setor publico ou privado, abrangendo a raca,

cor, religido, etnia e procedéncia nacional” **2.

" NUCCI, G. D. S. RACISMO: uma interpretacdo & luz da Constituicdo Federal. Disponivel em:
<http://www.cartaforense.com.br/conteudo/colunas/racismo-uma-interpretacao-a-luz-da-constituicao-
federal/5447>. Acesso em: 25 maio 2015.

2 SANTOS, J. E. L. D. A discriminacéo Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 290.



60

Santos''® destaca que nem todo tipo de discriminacdo é ilicita e conduz a
incidéncia da Lei 7.716/89. Isso porque, em determinadas situagOes, discriminar
pode ser admitido, ndo restando configurada a ilicitude na acéo, desde que muito
bem fundamentada e em sintonia com o texto constitucional.

A titulo de exemplo, é plausivel conceber a restricdo de preenchimento de
cargo publico de agente penitenciario a pessoas do sexo feminino, no exercicio de
atividades de revista intima em presidios para detentos do mesmo sexo, sem que
isto seja considerado uma conduta tipica de discriminacdo, passivel de sancao
penal, podendo, no méximo, se caracterizada como uma mera exigéncia do cargo,
admitida pela Constituigao.

E importante ressaltar que o Direito Penal tem por funcédo a tutela dos bens
juridicos esséncias a harmonia social, atuando como manto protetor dos valores
mais sensiveis eleitos pela sociedade, com o fim maior em sua preservacao e
manutencdo. N&o é funcdo deste meio de controle social formal, educar o homem.
Aprofundando esse entendimento, coloca Santos™*: ”[...] ndo é funcdo do Direito
Penal ser educador moral ou religioso, fornecer ou inculcar valores e virtudes no
homem, mas sim evitar o ataque, a violacdo de bens juridicos indispensaveis a vida
harmoniosa do homem em sociedade.”

Todas as formas de discriminacdo e preconceito, estabelecidas na Lei
7.716/89'*°, seguem o que determina o artigo 1°, qual seja: “serdo punidos, na forma
desta Lei, os crimes resultantes de discriminacdo ou preconceito de raca, cor, etnia,
religido ou procedéncia nacional”’. Desta forma, por forga do principio da legalidade
penal, a Lei apenas incidira quando a discriminacdo se fundar em um desses
elementos subjetivos.

A Lei 7.716/89 coibe o preconceito contra a opcao religiosa, sendo que nesse
fundamento ndo se engloba o ateismo, que seria uma espécie de doutrina filosdfica,

relacionada a ideia de credibilidade na existéncia de algum ente superior. Entretanto,

" SANTOS, J. E. L. D. A discriminacéo Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacéo. Curitiba: Jurua, 2014. p. 290.

" Ibid., p. 291.

> BRASIL. Lei 7.716, de 05 de janeiro de 1989: Define os crimes resultantes de preconceito de
raca ou de cor. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/I7716.htm>. Acesso em: 26
abr. 2015.
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diante da generalidade do art. 20 da referida Lei, ndo seria a configuracdo da
discriminag&o por esse motivo™*®.

O preconceito contra opcao sexual ndo é regulado pela referida Lei, a qual
entende ainda como procedéncia regional, a discriminacgéo racial que € fundada em
procedéncia de lugar, tanto no &mbito de um pais (discriminar, por exemplo, pessoa
oriunda de uma regido menos favorecida) ou em relagao cidadania estrangeira.

Ainda na andlise dos crimes de discriminacdo racial na Lei 7.716/89* o
artigo 20, § 2°, assim dispde:

Art. 20. Praticar, induzir ou incitar a discriminagcdo ou preconceito de raca,
cor, etnia, religido ou procedéncia nacional. [...]8 2° Se qualquer dos crimes
previstos no caput é cometido por intermédio dos meios de comunicacao

social ou publicacdo de qualquer natureza: Pena: reclusdo de dois a
cinco anos e multa. (Grifo nosso).

Como se percebe, assim como nos crimes contra a honra, na legislacéo
especifica referente ao preconceito racial, ha a estipulagdo de agravamento de
pena, se utilizado meios de comunicagdo social que ampliem a propagacao da
ofensa, o que leva a conclusdo de que se a Internet for utilizada como meio
discriminador, a pena atribuida ao crime pode ser agravada, conforme determina o
paragrafo 2°, do artigo 20, da Lei sob analise. Ademais a Internet pode ser entendida
como meio de publicacdo, o que também a enquadraria na regra em abstrato,
exigindo a aplicacdo do dispositivo mencionado.

Sobre considerar a Internet como meio de comunicacao social, que implicaria

8

no agravamento de pena, baseado no dispositivo comentado, Santos''® assim

coloca:

Desenvolvendo-se a interpretagcdo desse paragrafo, o que se entende é que
se devem considerar os mais diversos meios de que o homem disp6e para
externar seu pensamento, compreendendo da expressdo verbal até a
Internet, incluindo-se material informativo de livre circulagdo, com fins
comerciais ou ndo. Nesses casos existe uma maior possibilidade de
propagacdo de ideias preconceituosas e de cunho discriminatdrio, o que
tende a produzir um dano maior as pessoas afetadas, incitando o 6dio
racial, podendo ser entendida a Internet como um meio de comunicagéo
social ou publicacdo dessa natureza.

"® SANTOS, J. E. L. D. A discriminagéo Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacdo. Curitiba: Jurua, 2014.p. 291.

"7 BRASIL. Lei 7.716, de 05 de janeiro de 1989: Define os crimes resultantes de preconceito de
raca ou de cor. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/I7716.htm>. Acesso em: 26
abr. 2015.

8 Ob. cit., p. 293.
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Nesse diapaséo, é inegavel que a internet vem sendo utilizada como meio de
propagacdo do preconceito racial e de praticas de injuria qualificada, o que
potencializa o dano aos ofendidos e exige do Estado, como guardido dos direitos
fundamentais, uma atitude mais enérgica no combate a essas praticas delitivas.
Saber se a incidéncia da legislacdo posta esta se comportando de forma satisfatoria
para a realizacéo desse entendimento, sera o ponto norteador desse trabalho.
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4. DIREITO PENAL NA ERA DA INFORMATICA
4.1.CONCEITO E CLASSIFICACAO DOS CRIMES VIRTUAIS

A Internet € um lugar fértii para a pratica de condutas indesejadas,
principalmente, pelo fato deste meio proporcionar a possibilidade de cometimento de
crimes de lugares remotos, bastando apenas que o0 agente criminoso tenha acesso a
Rede Mundial de Computadores. Esse distanciamento entre agressor e vitima,
causa uma relativa sensacdo de anonimato, que favorece o cometimento de delitos
virtuais.

Ha uma divergéncia enorme na conceituag&o dos crimes praticados por meio
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de dispositivos informaticos, sendo que nas palavras de Macedo ™, os crimes

praticados por meio da Internet podem ser definidos como:

[...] condutas danosas para a sociedade concretizadas na utilizacdo de um
computador, ou sistema de tratamento de dados, que funciona como objeto
e ou instrumento de accao [sic], e que atenta conta bens juridico-penais,
como a esfera privada do individuo ou o seu patrimonio, através do acesso,
recolha, armazenamento, introducdo, alteracdo, destruicdo, interceptagcéo
ou transmisséo informatica (ou tematica) de dados.

Para Saavedra'® crimes informaticos sdo acdes criminosas que violam
direitos alheios, no ambito de hardware ou de software, o que se caracteriza,
portanto, como uma visao reducionista do termo, j& que néo leva em consideracédo
outros bens juridicos que possam ser agredidos na Internet:

A realizacdo de uma acéo que, reunindo as caracteristicas que delimitam o
conceito de crime, seja levada a cabo utilizando um meio informético ou
violando os direitos do titular de um meio informatico, seja hardware ou

software. Na utilizacdo de meios informaticos estara, evidentemente a
utiliza¢é@o da Internet.

Os delitos virtuais, na visdo de Del Canto?*

, tém seu objeto mais amplo,
envolvendo as condutas que violam bens juridicos tradicionais, (ou seja, as aduzidas
pelo Codigo Penal e pelas Leis Esparsas), mas, também, as que surgiram com

advento e desenvolvimento da tecnologia da informatica e da telecomunicacao:

9 MACEDO, J. C. C. B. Algumas consideracdes acerca dos crimes informaticos em Portugal.In:

ANDRADE, M. D. C.; NEVES, R. C. Direito Penal hoje, novos desafios e novas propostas.
Coimbra: Coimbra, 2009. p. 225.

YRUI, S. A protecéo juridica do software e a Internet. Lisboa: Publicagdes Dom Quixote, 1998. p.
343.

' DEL CANTO, Enrique Rovira. Delincuencia Informatica y Fraudes Informaticos. Direcdo Carlos
Maria Casabona. Granada: Comares, 2002. p. 33 apud RODRIGUES, B. S. Direito Penal Parte
Especial: Direito Penal informético-digital. Coimbra: Coimbra, 2009. p. 175.
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Aquelas situagBes delituosas que realmente tenham presentes na sua
protecdo ndo somente bens juridicos tradicionais mas sim também os
incorporados como consequéncia das novas tecnologias da informatica e
telecomunicacéo, isto é, diretamente a informacdo em si mesma, como
sendo bem social dotado de valor econémico [sic], enquanto representacdo
do poder que advém do seu conhecimento e do seu acesso a mesma, ou
indiretamente através da fiabilidade das suas causas de processamento e
transferéncia, os sistemas e redes informaticas e de telecomunicacéo, ou os
meios que originam o funcionamento destes sistemas, isto é, os programas
informéticos ou softwares.

Dos conceitos apresentados, percebe-se que os cibercrimes ndo possuem
uma defini¢cdo fechada e definitiva, sendo que alguns autores os concebem de forma
mais especifica, englobando apenas situacbes de agressao aos dados e a salutar
comunicacdo na Internet, entretanto, para outros, esse conceito abarcaria todas as
condutas criminosas que impligue uso de um dispositivo informatico.

Convém ressaltar que o presente enfretamento esta adstrito a investigacao de
crimes informéticos cometidos por meio de dispositivos informéticos com acesso a
Internet para a pratica de condutas infringentes ao direito fundamental a igualdade,
qgue configuram crimes de preconceito e discriminacao racial. Desta forma, se faz
necessario que nos filiemos ao conceito mais amplo de cibercrime, que engloba a
agressao aos bens juridicos tradicionais, op¢ao que sera sustentada nas proximas
linhas desse enfretamento.

No entendimento de Rodrigues'? definir a criminalidade informatica para
distingui-la da tradicional como sendo uma “conduta criminosa em que o
computador, um sistema informatico ou sistema de informagcdo é usado como
instrumento principal da ac¢éo [sic]” ndo é adequado e suficiente.

Diante da problematica, o referido autor'?® propde a classificacdo dos crimes
informaticos em proprios e impréprios, os concebendo como:

O crime informético préprio (ou puro) surge quando se verifica uma conduta
lesiva dos fluxos informacionais e comunicacionais com relevancia penal,
praticada com recurso a meios informaticos (sistemas ou redes informaticos
ou redes electronicas [sic] de comunica¢cBes publicamente acessiveis) e
tendo como objeto a integridade, inalterabilidade ou inviolabilidade,
originalidade, funcionalidade ou operatividade, fiabilidade e seguranca da
informacdo ou comunicacdo digital e/ou sistemas ou redes informéticas,
bem como as redes de comunicacdes electronicas [sic] publicamente
acessiveis. Por seu turno, o crime informéatico improprio ocorre
relativamente a qualquer conduta lesiva dos fluxos informacionais e

comunicacionais, com relevancia penal, praticada com o recurso a meios
informaticos e cujo objeto abrange, ndo a integridade, inalterabilidade ou

2 RODRIGUES, B. S. Direito Penal Parte Especial: Direito Penal informatico-digital. Coimbra:
Coimbra, 2009. p. 237-238.
2 Ibid., p. 238.
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inviolabilidade, originalidade, funcionalidade ou operatividade, fiabilidade e
seguranca de informacdo e comunicacdo digital e/ou sistemas ou redes
informaticas, bem como as redes de comunicagdo electrénicas [sic]
publicamente acessiveis, mas outros bens juridicos de natureza pessoal ou
colectiva [sic], com dignidade juridico-penal e societaria.

Em sintese, a classificacdo de Rodrigues é coerente ao fim a que se propde
(de adequacao e suficiéncia), por diferenciar os cibercrimes em que a tecnologia da
informacdo é um meio necessario para seu cometimento, como por exemplo, o
acesso ndo autorizado a conteudo digital pessoal (ndo aparadas pela legislagédo
tradicional) daqueles que ela é apenas mais um meio de sua expressdo, como é o
caso do estelionato, extorsédo, discriminacdo racial, enfim, todos aqueles que séo
regulados pelo Direito Penal.

No compéndio de Santos'?*, ha a classificacdo tripartida, de Cesar Pinheiro, a
qual sera adotada na presente investigacao, consistindo em dividir os crimes virtuais

€m puros, mistos e comuns, sendo que o

crime virtual puro como sendo aquele em que sao objetos da conduta ilicita
o computador, seus programas ou dados; crime virtual misto ndo atinge
citados bens, no entanto, a Internet constitui meio necessério para a sua
realizacdo, é instrumento do crime que ndo pode ser praticado sem a rede
mundial de computadores, podendo ser citado o exemplo de transferéncias
ou pagamentos de coisas de forma ilicita utilizando-se da conta bancéria de
terceiros, observando-se que as citadas transferéncias normalmente
ocorrem em pequenas somas de forma a ndo chamar a atencéo da vitima,
por outro lado, as pequenas somas somadas a outras pequenas somas de
outras vitimas acarretam um lucro patrimonial consideravel ao criminoso;
crime virtual comum, por fim, é aquele em que se tem um crime ja previsto
em legislacdo penal, de forma que a Internet € apenas mais uma forma,
modus operandi, para a sua pratica, que poderia acontecer sem sua
interferéncia, como seria o caso de pornografia infantil que poderia ser
realizada e, considerando-se o0 que é de interesse desta pesquisa, 0s casos
de preconceito e de discriminagdo racial por meio da Internet, além de
muitas outras condutas ilicitas.

Rodrigues®®

traz ainda a classificacdo da Unido Europeia, a qual considera
as ideais de criminalidade informatica, delinquéncia informatica, criminalidade de
altas tecnologias e de cibercriminalidade como sinGnimas, por descreverem o0s
seguintes tipos de crimes informaticos que podem ser agrupados como segue,

conforme o bem juridico especifico atingindo:
a) As violagdes da vida privada: a recolha, o armazenamento, a

modificacdo, a divulgacdo e a difuséo ilicitas de dados de caracter [sic]
pessoal; b) As infragdes [sic] ligadas ao conteddo: a difusdo de imagens

' SANTOS, J. E. L. D. A discriminacdo Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 239.
' RODRIGUES, B. S. Direito Penal Parte Especial: Direito Penal informatico-digital. Coimbra:
Coimbra, 2009. p. 181.
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pornogréficas [sic], de declaracdes racistas e de informacdes instigando a
violéncia; c) InfracBes [sic] econbmicas [sic], acessos ndo autorizados
e sabotagem: infragcBes [sic] ligadas ao acesso ndo autorizado aos
sistemas informaticos (pirataria informatica, sabotagem informatica e difusao
de virus, espionagem informatica, falsificacdo informéatica ou burla
informatica); d) As lesdes a propriedade intelectual: lesdo a protegéo
juridica dos programas de computador e das bases de dados, do direito de
autor e dos direitos conexos. (Grifo nosso).

A preocupacdo em criminalizar as condutas danosas aos bens juridicos mais
relevantes para o Direito, no ambito do ciberespaco, vem sendo uma constante em
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todo o mundo, ao turno que Santos traz alguns exemplos da legislacéo

comparada:
Inglaterra que prevé a responsabilizacéo juridica do hacker por suas acdes,
tutela os direitos autorais, prevé formas de crimes informaticos ditos como
puros em uma lei de abuso de computadores. Os Estados Unidos da
América também possui legislacdo contra fraudes e abusos praticados por
computador, proibindo o envio de mensagens ndo desejadas se nédo forem
solicitadas e discutindo a responsabilizagdo do provedor de Internet, além
de incriminar a disseminagéo de virus informatico que cause danos. A China

€ outro pais com lei em vigor prevendo crimes digitais, 0 mesmo ocorrendo
com a ltalia e diversos outros paises.

Diante do exposto, se extrai do presente topico investigado, a constatacédo de
gue a maior parte das condutas criminosas que ocorrem na Internet, ja se encontram
prescritas na legislacdo existente, sendo estas condutas indesejadas designadas,
segundo a classificacdo tripartida adotada (classificacdo de César Pinheiro), como
crimes informaticos comuns.

A principal caracteristica desse género € a utilizacdo da Internet apenas como
um novo modo de expressdo criminosa. E o caso do delito de preconceito e
discriminagcdo racial, que possui base legal na Lei 7.716/89, a qual pode ser
perfeitamente aplicada a represséo do racismo virtual.

Por outro lado, h& condutas indesejadas que s6 ocorrem através da Internet,
sendo esta uma espécie de pressuposto de existéncia do fato tipico, se manifestam
sob a denominacdo de crimes informéticos mistos. Essas condutas possuem certo
grau de semelhanca com outras tipicas do mundo real, 0 que demanda também
aplicacédo de tutela penal semelhante, conforme o bem juridico violado.

Por fim, os crimes informaticos puros podem ser individualizados na
repressdo de condutas adstritas ao mundo virtual, residindo a protecdo em bens

juridicos proprios da Internet (dados digitais pessoais e programas de computador,

' SANTOS, J. E. L. D. A discriminacdo Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 244-245
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por exemplo), exigindo por parte da dogmatica juridica uma anélise mais detalhada
sob a aplicagao de uma Tutela Penal ou outra forma de solugédo de conflitos como a
autotutela, a composicéo e a arbitragem™*’, por exemplo.

Dentre as classificagcbes apresentadas, a tipologia tripartida dos crimes
informaticos se apresentou como a mais adequada a presente pesquisa, podendo
inclusive ser incorporada a classificacdo genérica da Teoria Tradicional dos crimes.

4.2.MARCO CIVIL DA INTERNET E O PAPEL DOS PROVEDORES DE ACESSO A
REDE MUNDIAL: CENSURA PRIVADA?

A Lei n® 12.965/14, popularmente conhecida como Marco Civil da Internet,
entrou em vigor em 23 de julho de 2014, trazendo consigo disposi¢cdes gerais que
norteiam o uso e a normatizacao da Internet no Brasil, expressos sob as formas de
principios, garantias, direitos e deveres dos usuarios e da atuacéo estatal no tocante
ao ciberespaco.

A referida legislacdo especifica estd alicercada, principalmente, em trés
importantes principios fundamentais a Rede Mundial de Computadores, quais sejam:
a Neutralidade do conteudo acessado, a Privacidade dos que da Rede usufruem e a
Liberdade de Expresséo dos usuarios, os quais garantem a manutencao da Internet
como um ambiente livre e democratico, sem que seja necessario promover
descaracterizacbes no meio, tudo com respeito aos valores constitucionais e
impondo a todos as devidas responsabilidades pelos ilicitos virtuais cometidos.

A neutralidade na rede tem amparo legal no artigo 9°, da Lei 12.965/2014, que
estabelece “o0 responsavel pela transmisséo, comutacdo ou roteamento tem o dever
de tratar de forma isondmica quaisquer pacotes de dados, sem distincdo por
contetido, origem e destino, servico, terminal ou aplicagéo”. *?®

Por forca desse dispositivo, a neutralidade na rede consiste na
obrigatoriedade imposta aos provedores de acesso & Internet*?® de assegurarem
gque aos usuarios uma navegacao isondmica, sem restricdo ou direcionamento, com

base nos conteudos acessados. Nesse sentido, o fornecedor do servico fica

" SANTOS, J. E. L. D. A discriminagdo Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacdo. Curitiba: Jurua, 2014. p. 246.

' BRASIL. Lei n° 12.965, de 23 de abril de 2014: Estabelece principios, garantias, direitos e
deveres para o] uso da Internet no Brasil. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm>. Acesso em: 08 maio 2015.
¥ VARELLA, G. Marco Civil da Intenet: O que muda em sua vida. Disponivel em:
<http://tecnologia.terra.com.br/marco-civil/>. Acesso em: 07 maio 2015.
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veementemente proibido de limitar a velocidade de acesso a determinado tipo de
conteldo que ndo atenda aos seus interesses comerciais ou privilegie pacotes de
dados que atendam.
Sobre o principio da Neutralidade e sua importancia, complementa Molon**°,
detalhando suas trés vertentes de atuacao:
A neutralidade da rede é a garantia de que os pacotes de dados que
circulam na Internet serdo tratados de forma isonémica, sem distingcdo por
conteldo (seja politico, religioso, ou relacionado a género, e assim por
diante), origem (se é proveniente de um determinado computador ou
empresa ou sistema operacional), destino (se é destinado a um
determinado computador ou empresa ou sistema operacional) ou servico
(se € YouTube ou Skype ou e-mail ou musica, e assim por diante). Sem a
neutralidade da rede, o seu provedor de conexado (a empresa que te fornece
acesso a Internet) podera escolher por vocé o que vocé pode acessar,

priorizando o acesso a determinados sites com quem tenha algum acordo
comercial ou que sejam do interesse da empresa, em detrimento de outros.

E importante ressaltar que a vedacdo a discriminacdo de contetido ndo é
absoluta, podendo ser estabelecidas exce¢des mediante decreto presidencial, ja que
em ambito de Marco Civil sdo regulados apenas os aspectos gerais e pertinentes a
matéria, sendo obrigatorio inclusive ouvir o Comité Gestor da Internet (CGl.br) para
que seja implementada tal medida™®".

A justificativa de reter nas maos do presidente da republica essa

determinacéo é defendida por Varella'®

, 0 qual coloca que “a competéncia para a
regulamentacdo tem que estar com a competéncia maior do Estado Democrético,
que é a Presidéncia da Republica”.

Os provedores de acesso estdo obrigados ainda a armazenar em ambiente
seguro e com sigilo absoluto, os registros de conexdo dos usudrios, os chamados

Log’s de acesso™*®, pelo prazo minimo de um ano, de modo que, se necessario for,
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MOLON, A. Entenda a Lei do Marco Civil da Internet. Disponivel em: <http://www.molon1313
.com.br/entenda-o-marco-civil-da-internet/>. Acesso em: 08 maio 2015.

31 O comité Gestor da Internet (CGl.br), que € o érgdo multiparticipativo e responsavel pela
governanca da Internet no Brasil, composto pelo Governo, pela sociedade civil, pelo empresariado e
pela academia; bem como a Anatel serdo ouvidos para opinar sobre tais excess@es a neutralidade da
rede. MOLON, A. Entenda a Lei do Marco Civil da Internet. Disponivel em: <http://www.molon 1313
.com.br/entenda-o-marco-civil-da-internet/>. Acesso em: 08 maio 2015.

2 0b. cit.

' Os log’s de acesso sdo os registros das atividades de um usuario na conexao ou em servicos on-
line. Por exemplo, logs registram o endereco IP (protocolo de internet ou endereco da conexdo), a
data e a hora em que um usuario interage on-line (acessa sua conta de e-mail, faz comentarios em
féruns, publica textos em blogs, veicula videos etc.). Logs ndo registram o conteddo das
comunicacdes ou 0 habito da navegacdo, mas apenas as informagdes da prdopria conexao a internet
(logs de conex&o) ou do acesso aos servicos ou aplicativos (logs de acesso a aplicagdo). MOLON, A.
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mediante requerimento judicial, seja possivel a identificacdo do usuério para fins de
persecucao penal.

Em outro turno, os provedores de aplicacdo na Internet, como o Facebook e o
Google, os quais se caracterizam, ndo por ofertarem 0 acesso remunerado a
Internet, mas por disponibilizarem aplicagbes comerciais, estdo obrigados a
armazenarem, de forma sigilosa e segura, os dados das aplicacbes sobre seus
dominios, pelo prazo de 6 (seis) meses. Do artigo 15, retira-se o dever do provedor,
como também sua definicéo:

Art. 15. O provedor de aplicacBes de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econémicos devera manter os respectivos
registros de acesso a aplicagbes de internet, sob sigilo, em ambiente

controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do
regulamento. (Grifo nosso).

Por forca do Marco Civil, os dados pessoais dos usuarios sdo guardados de
forma andnima, sendo vedada a utilizacdo dessas informacgdes para outros fins que
nao sejam 0s autorizados expressamente por seus proprietarios.

Desta forma, a privacidade, que € consagrada como um principio que rege a

Internet no pais, (art. 3 do Marco Civil) 3*

esta garantida pelo sigilo da navegacao do
usuario e pela protecdo aos seus dados pessoais, sendo, inclusive, elevado ao
status de direito, conforme determina o Marco Civil:
Art. 7°. O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sdo assegurados o0s seguintes direitos: | - inviolabilidade da
intimidade e da vida privada, sua prote¢éo e indeniza¢éo pelo dano material
ou moral decorrente de sua violacéo; Il - inviolabilidade e sigilo do fluxo de
suas comunicagfes pela internet, salvo por ordem judicial, na forma da lei;

lll - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial.

Ainda na inteligéncia do artigo 7°, no inciso X, da legislagdo sob andlise,
determina que o usuario tenha o direito a “exclusdo definitiva dos dados pessoais
que tiver fornecido a determinada aplicacdo de internet, a seu requerimento, ao
término da relacdo entre as partes, ressalvadas as hipoteses de guarda obrigatoria
de registros previstas nesta Lei”, ou seja, tem-se mais uma protecdo contra uso

indevido e ndo autorizado de dados pessoais dos internautas.

Entenda a Lei do Marco Civil da Internet. Disponivel em: <http://www.molon1313.com.br/entenda-
o-marco-civil-da-internet/>. Acesso em: 08 maio 2015.

B* BRASIL. Lei n° 12.965, de 23 de abril de 2014: Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Disponivel em: <http://www.planalto
.gov.br/ccivil_03/_ato2011-2014/2014/1ei/l12965.htm>. Acesso em: 08 maio 2015.
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Além desses dispositivos, o artigo 8° reforca com: “a garantia do direito a
privacidade e a liberdade de expressédo nas comunicacdes € condi¢do para o pleno
exercicio do direito de acesso a Internet” e o art. 9, § 3°, determina que é “vedado
bloquear, monitorar, filtrar ou analisar o conteudo dos pacotes de dados”. Nesse
diapaséo, conclui-se que had um grande aparato normativo que atua em defesa da
privacidade na Rede Mundial de Computadores®®>.

Segundo Molon™®*, além da privacidade, a medida ainda é importante por
estabelecer tratamento diferenciado em relacdo a equiparacdo entre comunicacdes
telefénicas e o sigilo dos dados digitais, resolvendo assim divergéncias até antdo
existentes sobre o tema.

Varella®®’

gualifica essa protecdo como positiva, colocando que antes da
implantacdo do Marco Civil era comum que os dados pessoais coletados pelos
fornecedores de servigos na Internet fossem vendidos de forma indiscriminada, sem
que o proprietario tomasse conhecimento.

A regra é que o conteudo publicado na internet s6 possa ser removido via
ordem judicial, consagrando o direito fundamental a liberdade de expressdo e
manifestacdo de pensamento, reforcando mais uma vez a vedagcdo a censura no
Estado Democratico de Direito. Se o provedor ndo obedecer a determinagao judicial
de tornar o contetdo agressivo indisponivel, dentro do prazo estipulado, devera ser
responsabilizado, por disposicao legal do Marco Civil (art. 19).

Para Morlon*%®

, “Na Internet, é preciso encontrar uma regra equilibrada que
permita a solucdo rapida desses problemas, mas que também nao viole a liberdade
de expressao e se torne, assim, um ato de censura”.

Por mais que possa parecer moroso ter que ingressar com uma acao judicial
para retirar um contetdo ofensivo da Internet, o legislador conferiu mais celeridade
ao procedimento, permitindo a concessdo de liminar e colocando a matéria sob a

égide dos Juizados Especiais.
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BRASIL. Lei n° 12.965, de 23 de abril de 2014: Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Disponivel em: <http://www.planalto
.gov.br/ccivil_03/_ato2011-2014/2014/1ei/I12965.htm>. Acesso em: 08 maio 2015.

* MOLON, A. Entenda a Lei do Marco Civil da Internet. Disponivel em: <http://www.molon1313
.com.br/entenda-o-marco-civil-da-internet/>. Acesso em: 08 maio 2015.

Y7 VARELLA, G. Marco Civil da Intenet: O que muda em sua vida. Disponivel em: <http://tecnologia
.terra.com.br/marco-civil/>. Acesso em: 07 maio 2015.
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Como se percebe, o legislador atribuiu a responsabilidade pelo contetdo
postado na rede ao usuario, o provedor sO sofrerd as consequéncias juridicas, se
nao cumprir a determinacdo imposta, no tempo estipulado. Tal medida é justificavel,
ja que nao é possivel que o provedor exerca o controle de todas as publicacdes de
seus usuarios, podendo, ao fazé-lo, incorrer em préticas de censura privada.

Impor a exigéncia de determinacdo judicial para remocdo de conteludo
potencialmente ofensivo se faz necessario para averiguacao da pertinéncia ou nao
de aplicacdo de limitacdo a manifestacdo de pensamento no caso concreto. De outra
forma, poderia se estar promovendo um tolhimento indevido ao direito fundamental a
liberdade expressao na Internet.

Essa é uma responsabilidade de importancia impar para a tutela do direito
fundamental a liberdade de expressao, por isso nada mais justo que fique a cargo de

um 6rgdo jurisdicional, o que na visdo de Molon'®

, ‘garante a todos o direito de
terem seus pedidos apreciados por um juiz € ndo por um agente econdmico, que
pode ser pressionado a retirar ou censurar conteddos por diversos motivos, como
financeiros, politicos, religiosos e assim por diante”.

Complementa Varella'*

que “para se provar que um conteudo € ofensivo, o
responsavel deve ter o direito ao contraditério na Justiga”.

N&o obstante a necessidade de ordem judicial para remocdo de conteudos
publicados na Internet, em casos de publicacfes racistas, de pedofilia ou violéncia,
entre outras configuradoras de ilicitos penais, o texto ofensivo pode ser removido
prontamente pelo provedor, sem a necessidade de determinacdo judicial, medida
que deve ser realizada de forma cautelosa para que nao se incorra no perigo de
configuracdo, anteriormente comentado, da censura privada.

Desta forma, se evita que o conteudo ofensivo fique acessivel na Internet,
enquanto espera uma decisdo judicial, que nem sempre é rapida, mesmo nos

juizados especiais. Varella*

afirma que assim a internet ganha mais seguranca
juridica na retirada de conteudo, a regra sempre dever ser que 0s conteudos
continuem on-line, sendo extirpados apenas por determinagé&o judicial ou nos casos

claros de agressdes ja mencionados.

9 MOLON, A. Entenda a Lei do Marco Civil da Internet. Disponivel em: <http://www.molon1313

.com.br/entenda-o-marco-civil-da-internet/>. Acesso em: 08 maio 2015.
“YVARELLA, G. Marco Civil na Intenet: O que muda em sua vida. Disponivel em: <http://tecnologia
.terra.com.br/marco-civil/>. Acesso em: 07 maio 2015.
141 .
Ibid.
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No que diz respeito aos crimes de preconceito e discriminacao racial na Rede
Mundial de Computadores, considera-se que o Marco Civil esta em sintonia com a
filosofia da Internet, atendendo bem ao papel de delinear uma regulacéo geral que
servird de base para outras que virdo. A possibilidade de retirada imediata da
publicacao racista ja € um forte exemplo dessa mudanca de paradigma.

Conforme demonstrado, foram vérias as benesses trazidas pelo Marco Civil
da Internet, principalmente, no que tange ao respeito ao estabelecimento de
disposicfes gerais de tutela a liberdade de expresséao, privacidade e neutralidade da
Internet, porém, nada disso foi implementado sem deixar de lado a

responsabilizacédo do possivel agente infrator nas praticas de racismo virtual.

4.3.DISCRIMINACAO RACIAL NA INTERNET E O DIREITO PENAL

Antes de adentrar ao tema que intitula o presente item deste enfrentamento,
se faz necessaria a realizagcdo de uma analise sucinta sobre a origem da Rede
Mundial de Computadores, abordando as peculiaridades que a torna um meio,
potencialmente, mais agravoso ao direito fundamental a igualdade nas praticas de
preconceito e discriminacao racial na Internet.

A Rede Mundial de Computadores surge em 1969, com o nome de ARPAnet
(Advanced Research Projects Agency Network), como um produto desenvolvido
durante a Guerra Fria pela Advanced Research and Projects Agency - Agéncia de
Pesquisas em Projetos Avancados (ARPA), empresa ligada a NSA, Agéncia de
Seguranca Nacional (em inglés: National Security Agency - NSA), tendo por objetivo
impedir que os centros militares estadunidenses nédo tivessem interrompidas suas
telecomunicacdes, caso sofressem um ataque nuclear, principalmente,
orquestrados, principalmente, pela sua arquirrival, a Unido Soviética (hoje, Russia)
142.

ApoOs a Guerra Fria, o projeto ARPAnet se tornou objeto de estudo nos
grandes centros de pesquisa, com o protagonismo da Universidade da Califérnia nos
Estados Unidos, o que possibilitou o aprimoramento da tecnologia e a interligacao

das principais universidades norte-americanas**.

2 SANTOS, J. E. L. D. A discriminacdo Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 209.
3 Ibid., p. 209.
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Em 1989, a designacdo ARPAnet deixa de existir, sendo substituida por
Internet, gracas a incorporagdo do servico World Wide Web, recém-criado e
popularmente conhecido como WWW, que possibilitou o acesso as paginas
multimidias, levando a Rede Mundial de Computadores a gozar do prestigio e
grandeza de hoje. A origem do servico WWW é atribuida ao™**:

Laboratdrio Europeu de Fisica de Altas Energias, com sede em Genebra, e
gue é composto por hipertextos, ou seja, documentos cujo texto, imagem e
sons sdo evidenciados de forma particular e podem ser relacionados com

outros documentos. Desta forma pode-se acessar 0 que se quiser na rede,
sem conhecimento do seu real funcionamento.

O WWW se desenvolveu corroborando para a consolidacdo da Internet como
0 maior meio de comunicacdo ja criado pelo homem, o mais democratico,
revolucionando as formas de interagdo humana, reduzindo a distancia tempo e
espaco, e proporcionando uma onda de progresso jamais vista, nos mais variados
ramos do conhecimento humano.

Destaca Zanilo'*®

que a Internet é “fruto da convergéncia do desenvolvimento
das telecomunicacdes, a rede internet é a grande responsavel pela revolucdo dos
meios de comunicacgdes e dos computadores”.
Santos'*® destaca a grandiosidade da Internet nos dias de hoje, ao coloca-la
como um bem sem proprietario, o que, na visdo de alguns autores, seria a
experiéncia mais bem sucedida de anarquia:
A internet se transformou, de acordo com o interesse de cada um, em meio
de comunicacdo ou de pesquisa, para fim de transmissdo de dados,
interligando uma quantidade enorme de computadores pelo mundo todo,
acabando praticamente com o que até entdo se considerava como distancia
de espaco e tempo. Ela ndo tem proprietario, ndo é especificamente um

servigo comercial, apesar de servir para 0 comércio, e ndo é patrocinada
por ninguém.

E inegavel que a Internet propiciou o surgimento de uma série de condutas
indesejadas, principalmente, devido a migracdo de criminosos para o mundo virtual.
Porém, sob outra perspectiva, trouxe consigo inimeros beneficios, com destaque
para a diminuicdo da influéncia midiatica e estatal dos cidadaos. Atualmente, por

meio das redes sociais, cada usuario pode ser um agente formador de opiniéo,

" SANTOS, J. E. L. D. A discriminag&o Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 210.

5 ZANIOLO, P. A. Crimes Modernos: o impacto da tecnologia no direito. Curitiba: Jurua, 2012. p.
35.

"¢ Ob. Cit., p. 212.
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contribuindo para a construgdo de uma consciéncia coletiva libre de
constrangimentos.

A transparéncia na relacdo administrador-administrado e a possibilidade do
estabelecimento de interagbes emocionais, afetivas, profissionais, financeiras,
comerciais, entre outras, sdo outros tantos beneficios que foram aprimorados pela
Internet, cada vez mais palpaveis a todos, devido a democratizacdo do acesso ao
ambiente virtual e aos dispositivos informaticos.

Com a internet veio o ciberespaco, manifestando-se como o ambiente virtual
das relagbes humanas, local onde os crimes virtuais acontecem, por conseguinte, 0s
delitos de preconceito e discriminacdo racial também, estes que nas palavras de

Santos'*’, possuem semelhancas com o racismo tradicional:
A internet produziu o ciberespaco, sendo este um novo paradigma de local
para a pratica de condutas ilicitas até entdo desconhecido, que permite que
uma determinada conduta venha a produzir efeitos nos mais diversos
lugares, atingindo os mais diversos bens juridicos. Tém-se a universalidade,
a transnacionalidade, a descentralizacdo, a abertura a todos, envolvendo
uma criminalidade que possui as mesmas caracteristicas da criminalidade

do espaco fisico j& conhecido, mas também novas formas de infrag6es com
particular aspecto do mundo virtual.

Todavia a existéncia de caracteristicas comuns entre 0s crimes tradicionais e
os virtuais, complementa Santos*® que as condutas criminosas, em especial, as

discriminatorias de raca, possuem

um reflexo maior podendo atingir uma pessoa determinada, mas também
qualquer um que venha a ter contato com a conduta praticada [...], por
tempo indeterminado, ou entdo uma manifestacédo de expresséo que produz
efeitos enquanto estiver “livre” na Internet.

Neste sentido, ndo ha como se definir a quantidade de pessoas que foram ou
serdo afetadas pelo discurso preconceituoso, podendo a manifestacdo de
preconceito, se nao for extirpada da Internet, se prolatar no tempo, ofendendo a
dignidade de outras pessoas e incentivando a ocorréncia crescente da manifestacéao
do discurso da discriminacao.

A possibilidade de distanciamento entre os usuarios da rede, ocorrendo
relacbes juridicas sem delimitacdo de local e, consequentemente, sem o0

delineamento de regulacéo juridica por parte de determinado pais contribui, também,

“SANTOS, J. E. L. D. A discriminacdo Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacdo. Curitiba: Jurua, 2014. p. 225.
8 Ibid., p. 226.
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para que a Internet seja considerada um ambiente propicio & impunidade no
cometimento de condutas racistas.
Sobre essa questdo de regulacdo das condutas virtuais, Pinheiro**® coloca
trés possiveis solucdes, conforme seja 0 entendimento atribuido a Internet:
Se entendermos que a Internet € um lugar, entdo muitas questdes do Direito
devem ser redesenhadas, uma vez que o territério ou jurisdicdo deveria ser
a prépria Internet. Se entendermos que a Internet € um meio, entédo
voltamos a ter de resolver a questdo da territorialidade para aplicacdo da
norma, ja havendo como referéncia a atuacao do direito internacional. Se a
Internet € um meio, como é o radio, a televiséo, o fax, o telefone, entdo nao
ha que falar em Direito de Internet, mas sim em Unico direito digital, cujo
grande desafio é estar preparado para o desconhecido, seja aplicando
antigas ou novas normas, mas com a capacidade de interpretar a realidade

social e adequar qualquer solu¢cdo ao caso concreto na mesma velocidade
das mudancas da sociedade.

A jurisprudéncia pétria fornece varios casos emblematicos de racismo
praticado no ciberespaco, um deles é o caso de Leonardo Licio do Couto,
procurador federal e, entdo, candidato em um concurso publico, que em 2007,

postou em um férum de discurséo virtual™®;

Apesar de ser anti-semita [sic], endosso a opinido do MOSSAD; [...] Na
verdade, ndo sou apenas anti-semita [sic]. Sou Skinhead. Odeio judeus,
negros e, principalmente, nordestinos; [...] Ndo, ndo. Falo sério mesmo.
Odeio a gentalha a qual me referi. O ARGUI deve pertencer a um desses
grupos que formam a escdria da sociedade.

Em sede de defesa, o agente justificou sua atitude como um ato de
brincadeira, porém, o Ministério Publico do Distrito Federal e Territérios (MPDT), o
qualificou como conduta intoleravel, justificando que com preconceito racial ndo se
brinca, entendimento partilhado pelo juiz da 32 Vara Criminal de Brasilia que o
sentenciou, com fundamento em que “propagar por meio de comunicagdo social
esse tipo de 'opinido’ configura, sim, o crime de racismo objeto do art. 20, § 20, da
Lei n. 7.716/1989". Desta forma, o réu foi condenado, conforme a sentenca™*
abaixo:

Ante o exposto, alicercado no contexto fatico-probatério coligido aos autos,
e, diante dos argumentos ja expendidos, JULGO PROCEDENTE a

“YPECK, P. P. Direito digital. Sdo Paulo: Saraiva, 2009. p. 25.

130 BRASIL. MPDFT. MPDFT obtém condenacdo de procurador federal por racismo na internet.
Jusbrasil. Disponivel em: <http://mp-df.jusbrasil.com.br/noticias/177072867/mpdft-obtem-
condenacao -de-procurador-federal-por-racismo-na-internet>. Acesso em: 30 abr. 2015.

1 BRASIL.TIDFT. TERCEIRA VARA CRIMINAL DE BRASILIA/DF. ACAO PENAL. SENTENCA.
Disponivel em: <http:/tjdf19.tjdft.jus.br/cgi-bin/tjcgil?MGWLPN=SERVIDOR1&NXTPGM=tjhtmI11&
ORIGEM=INTER&CIRCUN=1&CDNUPROC=20120110983169>. Acesso em: 30 abr. 2015.
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pretensdo punitiva estatal deduzida na dendncia para CONDENAR o
acusado LEONARDO LICIO DO COUTO, como incurso nas penas do artigo
20, § 2° da Lei n. 7.716/89. ANTE O EXPOSTO, CONDENO O REU
LEONARDO LICIO DO COUTO, DEFINITIVAMENTE, AS PENAS DE 2
(DOIS) ANOS DE RECLUSAO E 10 (DEZ) DIAS-MULTA, ESTES NO
VALOR UNITARIO EQUIVALENTE A UM SALARIO MINIMO VIGENTE AO
TEMPO DO FATO DELITUOSO, DEVIDAMENTE CORRIGIDO.
Considerando as condicbes pessoais do réu, especialmente as
circunstancias judiciais favoraveis (art. 33, 8 3° do CP), o regime de
cumprimento de pena sera, inicialmente, o aberto, conforme disp8e o artigo

33, caput, § 2° alinea "c", do Cdédigo Penal. Tendo em vista o
preenchimento dos requisitos do art. 44, do CP, substituo a pena privativa
de liberdade por uma pena restritiva de direito e uma pena de multa. A
primeira, a ser fixada pelo Juizo das Execuc@es. A segunda, ora fixada em
dez salarios minimos correntes, haja vista a capacidade econémica do réu.

Ainda em 2007, Rodrigo Marques Zica divulgou no YouTube video intitulado
“White Diamond Death — Raca Branca — Video de Musicas de Guerra”, o qual
continha conteudo pejorativo contra negros e judeus, os relacionando a ratos e
baratas, o que configura o racismo com fundamento no artigo 20, caput e 81° e 2°,
da Lei 7.716/1989",

Nas casas do réu foram encontrados materiais que comprovaram a autoria
delitiva, o que fundamentou a condenacédo do réu a uma pena de 2 (dois) anos e 11
(onze) meses de recluséo, convertida em penas restritivas de direito, pagamento de
5 cinco salarios minimos e prestacédo de servicos & comunidade™®.

O Ministério Publico Federal resolveu recorrer, sob os fundamentos de que “a
pena imposta ao réu cause na sociedade o sentimento de impunidade e deixa de
cumprir sua funcdo de pacificagdo social” e de que o video postado na Internet foi
acessado em diversos lugares do mundo, fazendo com que o “potencial lesivo de
suas acdes fosse ainda mais ampliado” **.

Em 2010, apds a eleicdo da presidente Dilma Rousseff para o exercicio do
primeiro mandato, foram publicados nas redes sociais Twitter e Facebook ofensas

racistas, sugerindo a criagdo de um muro que separassem as regibes Norte e

152 BRASIL. MPF. PROCURADORIA DA REPUBLICA EM MINAS GERAIS. MPF recorre de sentenca
em caso de racismo pela internet Réu postou video com contelido racista e nazista na rede Youtube.
JusBrasil. Disponivel em: <http://pr-mg.jusbrasil.com.br/noticias/163548872/mpf-recorre-de-sentenca
-em-caso-de-racismo-pela-internet-reu-postou-video-com-conteudo-racista-e-nazista-na-rede-
youtube>. Acesso em: 30 abr. 2015.
153 .
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* 1pid.
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Nordeste do restante do pais, prética flagrante de preconceito fundado em

procedéncia nacional, por meio da Internet'*,

Ainda no caso em tela, outro agente, se utilizando de perfil virtual em Rede
Social, postou desejar que o virus Ebola chegasse ao Brasil, mas que pelo
Nordeste, matando todos que ali residissem™®.

Na época, o presidente da OAB (Ordem dos Advogados do Brasil), Marcus
Vinicius Furtado Cbéelho, em nome da entidade de classe, representou contra os
dois perfis virtuais das referidas redes sociais, destacando que: "Nao podemos ser
tolerantes com a intolerancia. Somos um sé Brasil. Essa representacdo possui

carater pedagogico, para impedir que outras manifestacbes de racismo regional

sejam feitas" **’.

Além dos casos comentados, em diversas outras ocasifes o racismo virtual
ganhou destaque nos noticiarios nacionais, 0 que ressalta a importancia fatica do
presente enfrentamento. No compéndio de Santos'*®, por exemplo, sdo elencadas

uma série dessas situacdes, vejamos as mais relevantes:

a) Denuncia, aceita na Justica (5% Vara Central de S&o Paulo), de um
estudante da USP, pela prética de preconceito nacional, por ter ele criado
uma home page na Internet para divulga a “a Campanha para expulsao dos
nordestinos de S&o Paulo”, por ele chamados de seres inferiores, sendo
gue convoca simpatizantes para comparecerem em grupos no terminal
rodoviario, para abordar os recém-chegados e convencé-los a voltar; b) Um
adolescente negro teve sua fotografia apresentada na comunidade virtual
intitulada “anti-herdis”, Orkut, por um site racista incitando as pessoas a se
“vingarem no pretinho”, descarregando sua furia no menino; ¢) Uma banda
de musica nacional, denominada Racial Pride, divulga a supremacia da raca
branca, dentre outras formas de preconceito, mostrando-se declaradamente
nazista, inclusive divulgando suas letras de mdasica na Internet, as quais
apresentam conteldo racista; d) um grupo francés que combate o racismo,
o J'accuse! — Action Internationale pour La Justice (AIPJ), classificou o site
Front 14, o qual hospeda mais de quatrocentos sites racistas, como sendo
neonazistas, conseguindo em uma acéo judicial impedir o acesso a citado
site pelos usudrios franceses, a fim de que ndo tivessem contato com tal
conteldo oficialmente xenofébico; €) a angolana Leila Lopes, miss universo
de 2011, foi vitima de comentarios preconceituosos e discriminatérios por
parte de usuéarios do Facebook, onde comentaram que possuia um cabelo
de vassoura, aparéncia de “brega”, além de a chamarem de macaca,
ressaltando que citadas condutas configuram mais injaria racial do que
propriamente o delito previsto na Lei 7.716/89; f) dois homens da cidade de
Curitiba foram descobertos fazendo apologia a violéncia e discriminacao

155

AMBITO JURIDICO. Folha de S&o Paulo: OAB quer inquérito sobre racismo na internet. Jusbrasil.
Disponivel em: <http://ambito-juridico.jusbrasil.com.br/noticias/148932623/folha-de-sao-paulo-oab-
%léjer—inquerito—sobre—racismo—na—internet>. Acesso em: 30 abr. 2015.

Ibid.
7 Ibid.
8 SANTOS, J. E. L. D. A discriminacdo Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 298-299.
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tendo como objeto mulheres, negros e gays por meio do dominio de Internet
silviokoerich.org, chegando ao planejamento de um massacre de alunos da
Universidade de Brasilia (UnB), observando-se que um deles ja tinha sido
condenado anteriormente, no ano de 2009, por ofender colegas que se
mostravam favoraveis as cotas raciais [...].

Essa é apenas uma amostra infima dos casos de préticas delitivas de
discriminacao racial que ocorrem na Internet todos os dias. Bastam apenas alguns
minutos navegando pelas redes sociais que € possivel perceber que essas condutas
S&80 muito mais corriqueiras do que se pensa.

No presente enfretamento, apds o estudo de todos os temas pertinentes a
tutela da igualdade diante das praticas de preconceito e discriminacdo racial na
Internet, chega-se ao ponto em que se verificard a adequacéo do Direito Penal como
instrumento de controle social na Internet, tendo em vista as especificidades do
ambiente virtual e a relevancia do bem juridico referido, ou ainda, se seria
necessario, nesta tarefa, o desenvolvimento de um Direito Penal Informatico.

Como visto em topicos anteriores dessa pesquisa, a importancia dos direitos
fundamentais na vida humana é da mais alta grandeza, a positivacdo dos direitos
humanos funciona como irradiador de valores éticos e morais por todo seio social,
de modo que ndo se concebe mais realizacdo humana e desenvolvimento social
salutar, sem que aos individuos sejam garantidas condicdes minimas de
desenvolvimento humano, o minimo existencial. Ademais, esse reconhecimento é
fruto de uma construcdo histérica, em que, pouco a pouco, o homem foi
conquistando seu espaco, em virtude de significativos avangos na efetivacdo dos
direitos humanos no ambito dos ordenamentos juridicos dos Estados.

No presente enfretamento, tem-se o estudo das préaticas delitivas de
preconceito e discriminacdo racial na Internet, as quais ocorrem em uma linha de
tensdo entre dois direitos fundamentais, a liberdade de expressdo e a igualdade.
Isso porque, muitas vezes, 0s agentes extrapolam no exercicio da liberdade de
expressdo na Rede Mundial de Computares e acabam por ferir a igualdade de
minorias ha& muito discriminadas, através de postagens preconceituosas e
segregatorias, o que nao pode ser jamais tolerado.

Quando ha esse tipo de colisdo entre direitos fundamentais, em que as
técnicas gerais de hermenéutica ja ndo funcionam na solu¢cdo da incoeréncia
normativa, se faz necessario o uso da ponderagédo, que permite a realizacdo dos

direitos colidentes na maxima medida possivel, diante das circunstancias que se
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apresentam no caso concreto. Sendo assim, com base no uso do postulado da
proporcionalidade ndo ha supressdo a nenhum direito colidente em beneficio de
outro, o que confere ao sistema legal coeréncia racial e normativa.

Se utilizando da ponderacdo e da proporcionalidade, € possivel chegar a
tutela penal a igualdade racial na Internet, como uma das solu¢des cabiveis, entre
outras como a concesséo do direito de resposta proporcional ao agravo, a reparacao
civil e a supresséao da publicacao preconceituosa.

A presente investigacao se presta a analisar o Direito Penal como mecanismo
de controle social, funcionando como repressor das praticas de manifestacdo de
pensamento na internet de cunho preconceituoso e discriminatério, averiguando se
dispositivos que regulam o racismo virtual, com fundamento na Lei 7.716/89, estédo
adequados e em sintonia com as peculiaridades da Internet.

Como ja analisado, a Lei 7.716/89 dispBe sobre os crimes de preconceito e
discriminagao racial, penalizando as condutas de intolerancia de raca, cor, sexo,
etnia, entre outros, independentemente do meio em que elas ocorram. Desta forma,
nada impede que essa legislacdo tenha incidéncia sobre o racismo virtual, ja que a
Internet se apresenta apenas como um novo modus operandi para realizacdo do
crime, ndo configurando aplicacdo indevida da analogia no Direito Penal, o que é
veemente repudiado na dogmética juridica.

Esse entendimento é reforcado na classificacdo tripartida dos crimes
informaticos (Classificacdo de Cesar Pinheiro), concebendo os crimes puros, mistos
e comuns. Segundo essa classificacdo, perfeitamente incorporavel a classificacdo
tradicional de crimes, as condutas de preconceito e discriminagao racial na Internet
pertenceriam a categoria dos delitos comuns, 0 que pressupde que ja sao tipificadas
nas normas penais existentes, ndo como condicdo necesséria ao fato tipico, mas
apenas como mais uma forma de manifestagéo delitiva.

Caso a Rede Mundial de Computadores venha a ser utilizada nessa prética
delituosa, por forca do 8 2° do artigo 20, qual seja: “Se qualquer dos crimes
previstos no caput [crimes de racismo] é cometido por intermédio dos meios de
comunicacdo social ou publicacdo de qualquer natureza: Pena: reclusdo de dois a

» 159

cinco anos e multa , portanto, tem-se observada uma situacdo que agravante de

9 BRASIL. Lei 7.716, de 05 de janeiro de 1989: Define os crimes resultantes de preconceito de raca

ou de cor. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/I7716.htm>. Acesso em: 26 abr.
2015.
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pena, que pode ser estendido ao racismo virtual, pois a Internet pode tanto
configurar um meio de comunicacdo social como um meio de publicacdo que
acentua o dano.

Nessa perspectiva, o racismo virtual seria uma forma derivada de racismo,
qualificada pelo uso da Internet, um meio potencialmente mais danoso, jA& que a
publicacdo preconceituosa e discriminatéria pode alcancar um numero
indeterminado de pessoas em todo o mundo, promovendo o discurso racista.
Sintetizando o raciocinio, se estaria admitindo a existéncia de um crime basico de
racismo e outro derivado e mais severamente apenado pelo uso agravador da
Internet.

Ha varias formas de atuacdo da tutela penal nas praticas delitivas de
preconceito e discriminacdo racial, outra possibilidade seria elevar a Internet ao
patamar de causa de aumento de pena. Nesta perspectiva, a protecao a igualdade
nas referidas condutas se daria na terceira fase da dosimetria, incidindo-se um valor
fracionario até entéo estipulada’®.

Nas palavras de Santos, a internet assim entendida, funcionaria “como causa
de aumento de pena, atuaria a utilizagdo da Internet na terceira fase de fixacao de
pena, com a fungdo de aumentar esta dentro de uma quantidade que deveria ser
prevista em Lei” 1.

Nada impede ainda que a Internet seja algcada a condicdo de circunstancia
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agravante genérica com a estipulacdo de imposicéo legal no Cédigo Penal™*, mais

precisamente, em seu artigo 61, qual seja:

Art. 61 - S&o circunstancias que sempre agravam a pena, quando nédo
constituem ou qualificam o crime: | - a reincidéncia; Il - ter o agente

' posimetria da pena: O Brasil é partidario do sistema trifasico de fixacdo da pena, seguindo o rito

do art. 68 do Cdadigo Penal. Na primeira fase, é estipulada a pena base, conforme preceitua o artigo
59 do Cédigo Penal. O juiz deve aplicar o limite minimo cominado, qualquer acréscimo além disso,
deve ser muito bem fundamentado. Os antecedentes criminais, a conduta social do agente, como
também, a personalidade do criminoso sdo utilizados nessa fase para majoragdo ou diminuicao da
penal; Na segunda fase, sdo aplicados os atenuantes (art. 65, rol exemplificativo, do CP) e os
Agravantes (art. 61, rol taxativo, do CP), ambos possuem aplicacdo genérica podendo incidir em
todas as condutas tipicas, salvo, quando a circunstancia agravante € qualificadora ou configure outro
tipo penal. A estipulagdo da pena nessas duas primeiras fases esti adstrita aos limites da pena
cominada para cada tipo; e por ultimo, se encontram as demais hipéteses de diminuicdo ou aumento
de pena, a exemplo da tentativa (art. 14, reducdo de 1/3 a 2/3), do privilégio para o homicidio,
também se encontram nessa categoria as situacfes de aumento de pena proporcional ao agravo
causado a vitima, nos casos de lesdes corporais.

' SANTOS, J. E. L. D. A discriminacdo Racial na Internet e o Direito Penal: o preconceito sob a
Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 304.

2 BRASIL. Decreto-Lei 2.848 de 07 de dezembro de 1940. Cédigo Penal. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm>. Acesso em: 24 abr. 2015.
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cometido o crime: a) por motivo fitil ou torpe; b) para facilitar ou assegurar a
execugao, a ocultacdo, a impunidade ou vantagem de outro crime; c) a
traicdo, de emboscada, ou mediante dissimulagcdo, ou outro recurso que
dificultou ou tornou impossivel a defesa do ofendido; d) com emprego de
veneno, fogo, explosivo, tortura ou outro meio insidioso ou cruel, ou de que
podia resultar perigo comum; e) contra ascendente, descendente, irmé&o ou
cbnjuge; f) com abuso de autoridade ou prevalecendo-se de relacdes
domeésticas, de coabitacdo ou de hospitalidade; f) com abuso de autoridade
ou prevalecendo-se de relagbes domésticas, de coabitacdo ou de
hospitalidade, ou com violéncia contra a mulher na forma da lei especifica;
g) com abuso de poder ou violagcdo de dever inerente a cargo, oficio,
ministério ou profissdo; h) contra crianga, maior de 60 (sessenta) anos,
enfermo ou mulher gravida; i) quando o ofendido estava sob a imediata
protecdo da autoridade; ) em ocasido de incéndio, naufragio, inundacao ou
gualquer calamidade publica, ou de desgraca particular do ofendido; ) em
estado de embriaguez preordenada.

Desta forma, todos os crimes comuns ao meio fisico, quando praticados no

ciberespaco, sofreriam aumento em sua pena base. Convém ressaltar que'®*:

Se considerado o uso da Internet para a pratica de crimes como
circunstancia agravante [...], ela seria aplicada a todo e qualquer delito [...],
ndo se tratando de crimes especificos que somente podem ser cometidos
pela Internet ou daqueles que tém por fim computadores, a informética e
tudo que a ela esta relacionado.

Dentro da segunda fase da dosimetria da pena, € possivel qualificar as
condutas de racismo virtual como uma circunstancia agravante existente, o motivo
torpe (art. 61, Il, a, do CP), “aquele motivo abjeto, vil, que causa repulsa social,
repugnante, contra a moral da sociedade, ja previsto legalmente, pode o mesmo ser
visto como uma forma de preconceito e discriminagao racial” ***.

Ainda no tocante a dosimetria da pena, € possivel proteger a igualdade racial,
nas praticas de racismo virtual, ainda na primeira fase, com fundamento nas
circunstancias judiciais do art. 59 do Cédigo Penal*®*:

Art. 59. O juiz, atendendo a culpabilidade, aos antecedentes, a conduta
social, a personalidade do agente, aos motivos, as circunstancias e
consequéncias do crime, bem como ao comportamento da vitima,
estabelecerd, conforme seja necesséario e suficiente para reprovagcédo e
prevencéo do crime: | - as penas aplicdveis dentre as cominadas; Il - a
guantidade de pena aplicavel, dentro dos limites previstos; Ill - o regime

inicial de cumprimento da pena privativa de liberdade; IV - a substituicdo da
pena privativa da liberdade aplicada, por outra espécie de pena, se cabivel.

Por fim, o Desenvolvimento de um Direito Penal Informatico ndo se faz

necessario, tendo em vista que uma dogmatica especifica para o0s casos de

' SANTOS, J. E. L. D. A discriminagéo Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 304.

* Ibid., p. 304.

> BRASIL. Decreto-Lei 2.848 de 07 de dezembro de 1940. Cédigo Penal. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm>. Acesso em: 24 abr. 2015.
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discriminagdo racial na Rede Mundial de Computadores, ndo possui fundamento, ja
gue o direito posto se mostra adequado na atuacgao inibidora desse comportamento
tipico.

Nesse contexto, bem coloca Santos'®® que: “A discriminacéo e o preconceito
racial j& se apresentam como uma forma de delito existente, ou seja, que antecede o
surgimento da internet, e ndo um crime que dela depende para sua realizagao e
consequente consumacgao”.

Todavia, se o0 legislador federal optar pela elaboracdo de normas
incriminadoras especificas para o racismo virtual, essa iniciativa legislativa jamais
poderia ser implementada de qualquer forma. A observancia dos principios da
proporcionalidade e da razoabilidade, os valores do Direito Penal Minimo, como
também, grau de reprovagao que o jus puniendi do Estado deve atribuir as condutas
tipicas violadoras do bem juridico da igualdade devem ser criteriosamente
averiguadas.

O Direito Penal, em momento algum, pode ficar engessado para o que ocorre
no ciberespaco, se for suficiente e necessario, deve incriminar as condutas
especificas que ocorram no ambiente virtual ou que a este esteja condicionado para
a configuracdo do fato tipico. E o caso do recém-criado tipo de invasdo néo
autorizada de dispositivo informético, crime informatico puro, respaldado legalmente
na alteracdo do Cédigo Penal, pela Lei n® 12.737/2012%" (Lei Carolina Dieckmann),

o qual tem por bem juridico protegido os dados pessoais e a intimidade.

' SANTOS, J. E. L. D. A discriminacdo Racial na Internet e o Direito Penal: o preconceito sob a

Otica criminal e a legitimidade da incriminacao. Curitiba: Jurua, 2014. p. 305.
" BRASIL. Lei n° 12.737, de 30 de novembro de 2012. Lei Carolina Dieckmann. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112737.htm>. Acesso em: 17 maio 2015.
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5. CONCLUSAO

Para que fosse possivel chegar ao ponto principal deste enfretamento foi
necessario percorrer determinado caminho, que teve inicio com o estudo dos
Direitos Humanos sob a expressdo de direitos fundamentais, os quais foram aqui
entendidos como sendo um conjunto direitos essenciais ao desenvolvimento
humano salutar, tendo assentamento nos textos constitucionais (direitos humanos
tipicos) a medida que homem foi conquistando seu espaco frente ao Estado, no
tocante ao reconhecimento de suas liberdades individuais e realizagdo de suas
necessidades basicas.

Foi visto que os direitos fundamentais estdo intimamente relacionados com
um em especial, a dignidade da pessoa humana, a qual pressupde o fomento de
varios daqueles, que tem por fundamento principal ndo reducdo do homem a
condicao de objeto.

Diante do exposto, é factivel o pensamento de que o sistema normativo é por
natureza incoerente, levando muitas vezes a conflitos entre direitos fundamentais,
que sao observados, por exemplo, nas praticas de preconceito e discriminacao
racial, através da percepcdo de uma linha ténue entre o exercicio exacerbado do
direito fundamental a liberdade de expressédo que acaba por violar a igualdade de
grupos minoritarios, ha muito discriminados.

Quando as regras gerais de hermenéutica ja ndo sao suficientes para
assegurar a manutencdo da coeréncia racional e normativa do sistema juridico, o
interprete ou aplicador do Direito deve fazer uso da Lei da Ponderacao, postulado
que pode indicar, entre varias solucdes possiveis, a Tutela Penal como o caminho
mais adequado a realizacdo dessa tarefa, na presente pesquisa consistente em
tutelar a igualdade ameacada pelo exercicio sem limites da liberdade de expresséo.

Como ficou demonstrado, ndo ha direito fundamental que se sobreponha
frente a outros direitos fundamentais, em todos 0s casos concretos, a néo violacéo
do nucleo essencial dos direitos envolvidos e a ndo legitimacdo de condutas tipicas,
funcionam como limitadores de observancia obrigatoria. Desta forma, ndo se pode
praticar racimo virtual sob o argumento falivel de que se ta exercendo a liberdade de
expressao.

E importante ressaltar que a atuacdo do Direito Penal, através das normas

penais incriminadoras, € um instrumento de controle social subsidiario, ndo podendo
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jamais ser utilizado na “linha de frente” dos controles sociais, devendo ter seu lugar
apenas em uma eventual falha dos controles primarios (familia, igreja, ética, mora, e
etc.).

Complementando o raciocinio, a violacdo ao bem juridico protegido deve ser
relevante o suficiente para justificar tamanha invasdo na liberdade individual do
agente, conquistada a duras penas. Desta forma, tendo por base que o Brasil possui
um passado escravocrata, de reiteradas agressfes a igualdade racial, €
compreensivel que o racismo virtual deva ser coibido pela Seara Penal, sendo
abarcado pelos atributos da inafiancabilidade e imprescritibilidade.

No presente instrumento de pesquisa, é defensavel o entendimento de que o
Modelo Penal Minimo € o mais adequado a tutela da igualdade, ja que seus
fundamentos conduzem a intervencdo minima do Estado, a um maior
aproveitamento normativo da legislacdo penal, com a revogacdo das normas ja ndo
mais compativeis com 0s anseios sociais e substituicdo gradativa por formas mais
brandas de solucéo de conflitos.

A Lei 7.716/89 nos traz os crimes de discriminacao racial, os quais diferem da
injuria qualificada (racial) pelo fato de serem dirigidos a coletividades, subjugadas
inferiores pelo agressor, nos mais variados aspectos subjetivos (raca, sexo, cor,
etnia, religido, e etc.), tendo como consequéncia principal a segregacdo e a
estigmatizacdo do grupo discriminado, através de ofensas que violam o bem juridico
igualdade racial, acentuando a exclusdo social de acesso aos servi¢os publicos e
aos direitos fundamentais, além de serem condutas incompativeis com os valores
democraticos.

Como conclusdo secundaria deste enfrentamento, tem-se que a liberdade é
um valor intrinseco a Internet, estando diretamente relacionada com sua natureza, o
que a faz ser considerada por muitos, um meio de comunicacdo social sem
proprietario.

A lei 12.965 de 2014, conhecida como o Marco Civil da Internet, estd em
consonancia com esse entendimento, conferindo a Rede Mundial de Computadores
a garantia legal do respeito a Liberdade de Expressao, a Privacidade dos usuarios e
a Neutralidade de conteudo acessado, além de trazer disposicdes gerais que
servirdo de base para normatizacdes futuras.

Analisar a repressao penal ao preconceito e a discriminacdo racial, quando

tais praticas sdo cometidas por meio da Internet, verificando se a atuacéao da tutela
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penal ao direito fundamental & igualdade esta se comportando de forma satisfatoéria,
foi o ponto norteador dessa investigagao. Dentro desse contexto, analisou-se ainda,
se seria necessaria a elaboracdo de inovacdes legislativas ou, até mesmo, se
deveria ser pensado o desenvolvimento de um Direito Penal Informatico com esse
proposito.

Entre as hipoteses que consideram o Direito Penal como necessario e
suficiente para coibir o racismo virtual, tem-se a aplicacéo da Lei n® 7.716/89, norma
qgue ja coibe a intolerancia racial de forma geral, por ser a igualdade prevista como
bem penalmente relevante nessa Lei extravagante. Em outro turno, o aplicador do
Direito poderia encontrar outras caminhos para conferir maior grau de reprovacao a
essas condutas, por exemplo, dentro das fases da dosimetria da pena.

Se a Internet pode ser enxergada como mais uma manifestacdo do racismo,
um novo modus operandi dessa pratica delitiva, com o agravante de ser um meio
que acentua o0 dano e a segregacao racial, que detém um maior poder de
propagacdo do discurso preconceituoso, consequentemente, podendo atingir um
namero indeterminado de pessoas, promovendo a ideologia discriminatdria, esse é
um motivo pelo qual é justifichvel que tais condutas, quando praticadas nesse meio,
sejam mais severamente apenadas.

Na primeira fase da dosimetria da pena, o juiz poderia se valer das
circunstancias juridicas, com respaldo legal no art. 59 do Cdodigo Penal, o que
conferiria a sancdo estatal maior peso, transmitindo maior grau de reprovacao ao
racismo virtual.

Ja4 na segunda dimensdo de fixacdo da pena, a Internet poderia ser
promovida a circunstancia agravante, entretanto, se realizada inovacao legislativa no
rol taxativo do artigo 61 do Codigo Penal, a incidéncia do regramento alcancaria 0s
tipos penais de forma geral, jA que a norma reside na parte geral do Cdédigo. Tal
medida poderia ter consequéncias drasticas, em virtude de sua amplitude, devendo
ser melhor estuda.

Na classificacdo de Cesar Pinheiro, a adotada neste trabalho, tipologia que
pode ser perfeitamente incorporada a classificacao tradicional de crimes, o racismo
virtual pode ser configurado como delito comum, ja que a Internet se apresenta
apenas como um novo meio pelo qual a discriminacao racial se manifesta.

Entender a Internet como uma circunstancia agravante para os tipos comuns

€ compreensivel, ocorre que nos crimes informaticos mistos, em que ela funciona
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como condicdo necessaria ao fato tipico, jamais poderia funcionar como
circunstancia agravante, jA que a natureza desse instituto € de aplicacdo
excepcional.

Na visdo de alguns autores, inclusive, como ja mencionado linhas atras, o
racismo virtual poderia ser amoldado como circunstancia agravante dentro de uma
hipotese ja existente, a motivagdo torpe, o que, por si sb, jA poderia conferir a
conduta segregatoria o nivel de reprovacdo demandada pelo uso do meio virtual.

Em uma terceira dimenséo da dosimetria da pena, as praticas de preconceito
e discriminagao racial poderiam ser coibidas, algcando-se a Internet a circunstancia
de aumento de pena, sob o fundamento de que o mundo virtual, com todas as suas
especificidades ja abordadas neste enfrentamento, proporciona condi¢cdes ideias
gue acentuam o dano a vitima.

N&o obstante as solugdes apresentadas, diante de tudo que foi pesquisado,
foi possivel entender que a solucdo mais adequada estaria na aplicacdo do art. 20,
82, da Lei 7.716/89, que estabelece uma qualificacdo para o tipo basico de racismo,
caso a conduta preconceituosa ou discriminatdria seja praticada por meio de
comunicacdo social ou de publicacdo de qualquer natureza. Da leitura do referido
dispositivo, a Internet poderia ser configurada, tanto como meio de comunicagao
social, como meio de publicacdo de conteudo discriminatério (segunda parte do
dispositivo).

E importante ressaltar que a Internet aqui entendida, para que seja possivel a
aplicagdo majorante do 82°, art. 20, da Lei 7.716/89, se traduz em novo meio para a
pratica de racismo, um novo modus operandi que coloca o racismo virtual como um
crime ja coibido pelo controle social formal, subsidiario e fragmentario, que € o
Direito Penal.

Pelo exposto, conclui-se que o desenvolvimento de um Direito Penal
Informatico, compativel com a promocao devida a liberdade de expressdo e sua
realizacdo na maior intensidade possivel, ndo deixando de lado a protecdo a
igualdade racial na Internet, seria, no tocante as condutas de preconceito e
discriminacéao racial, desnecessario, em virtude da legislacéo posta ja mencionada.

Em compasso com os valores do Direito Penal Minimo, expresséo de tutela
penal considerada mais adequada, ndo se legitima elaborar novas normas, se as
existentes sdo suficientes e necesséarias na atuacdo da prote¢cdo ao bem juridico

tutelado, no caso, a igualdade dos usuarios na Internet.
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Em outro ambito, o Direito Penal ndo pode fechar os olhos para o que ocorre
no mundo virtual, j& que ha situagcbes que podem demandar a elaboracdo de normas
penais incriminadoras especificas para o ambiente virtual, o que poderia ocorrer, por
exemplo, com a conduta de disseminacdo de virus — hoje ainda fato atipico no
Brasil, mas crime nos Estados Unidos - e que j& aconteceu com a criagdo do tipo
penal de invasdo nado autorizada a dispositivo informético (inovacdo da Lei
12.737/2012, Lei Carolina Dieckmann, que alterou o Cédigo Penal).

E crescente a percepcéo de que as praticas humanas cotidianas est&o sendo,
cada vez mais, incorporadas a Rede Mundial de Computadores. Desta forma, ndo
h& garantia de que, em algum momento, situaces faticas de ameaga aos Direitos
Fundamentais ndo exijam o desenvolvimento de um Direito Penal Informético.
Entretanto, a criacdo da tutela especifica deve estar em sintonia com o0s principios
que regem o Direito Penal Tradicional, em especial, com a intervencdo minima, e
observancia da proporcionalidade e da razoabilidade, na criagdo dos novos tipos, 0
que proporcionard a menor intervencdo possivel nas liberdades individuais dos

destinatarios e uma protecdo mais eficiente do bem juridico tutelado.
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