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Os Crimes Virtuais contra a Honra nas Redes Sociais: A Dificuldade da
Responsabilizacdo Civil e Criminal em virtude do Anonimato

Sabrina Allana Fonseca de Andrade!

RESUMO: Na Era digital, com o advento da internet, as redes sociais constituem ferramenta
de comunicacdo mais rapida e eficaz, cuja propagacdo de ideias se difunde em questdo de
segundos. Contudo, o ambiente virtual acaba se tornando um lugar propicio ao abuso de
direitos, dentre os quais a liberdade de expressdo, que pode atingir de maneira ilicita direitos
da personalidade de outrem através da pratica de crimes virtuais contra a honra dos usuarios
das redes sociais, problema este que faz surgir um conflito de direitos fundamentais, quais
sejam, a liberdade de expressdo e a protecdo a honra, fato que dificulta a responsabilizacédo
civil e criminal dos causadores de danos no ambito virtual em virtude da escassez probatdria
decorrente do anonimato, embora varios diplomas normativos de natureza penal e civil
disponham acerca da responsabilidade do ofensor que atentar contra a honra de outrem.
Assim, o presente estudo, de metodologia bibliografica, objetiva analisar a dificuldade da
responsabilizacdo civil e criminal daqueles que fazem uso das redes sociais para violar a
honra do proximo, destacando o conflito entre a liberdade de expresséo e a protecdo a honra e
imagem, expondo os métodos de sopesamento de direitos fundamentais e trazendo a baila
entendimentos jurisprudenciais, a fim de apontar os principais instrumentos utilizados pelos
Tribunais para viabilizar a responsabilizacao.

Palavras-Chave: Redes Sociais. Direitos Fundamentais. Liberdade de Expressdo. Honra.
Conflito. Escassez probatéria. Anonimato.

ABSTRACT: In the digital age, with the advent of the internet, social networks are a faster
and more effective communication tool whose propagation of ideas diffuses in a matter of
seconds. However, the virtual environment has become a propitious place for the abuse of
rights, among which, freedom of expression, which can unlawfully violate the rights of the
personality of others through the practice of virtual crimes against the honor of users of social
networks , A problem that gives rise to a conflict of fundamental rights, that is, freedom of
expression and protection of honor, a fact that makes difficult the civil and criminal
responsibility of the perpetrators of damages in the virtual scope due to the evidentiary
shortage due to the anonymity, Although various legislative norms of a criminal and civil
nature provide for the responsibility of the offender to violate the honor of another. Thus, the
present study, of a bibliographical methodology, aims to analyze the difficulty of civil and
criminal responsibility of those who use social networks to violate the honor of others,
highlighting the conflict between freedom of expression and protection of honor and image,
exposing The methods of assessing fundamental rights and bringing to light jurisprudential
understandings, in order to point out the main instruments used by the Courts to enable
accountability.

Keywords: Social networks. Fundamental rights. Freedom of expression. Honor. Conflict.
Proof shortage. Anonymity.
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1. INTRODUCAO

A Sociedade Midiatica tem sido palco de violagBes aos direitos de personalidade
(honra, imagem, privacidade), sobretudo através da pratica de crimes contra a honra dos
usudrios de redes sociais através do anonimato, de forma que ha uma verdadeira tensao entre
o direito a liberdade de expressdo e a honra/imagem, assegurados na Constituicdo Federal de
1988 e elencados no seu artigo 5° incisos IX e X, respectivamente, fato que dificulta a
responsabilizacdo civil e criminal dos ofensores.

Diante desse conflito entre bens juridicos constitucionalmente protegidos (liberdade
de expressdo x protecdo a imagem/honra), faz-se mister analisar como resolver essa celeuma
mediante a aplicacdo de técnicas de interpretacdo constitucional, as quais se fazem presentes
no ambito doutrinario e jurisprudencial do Supremo Tribunal Federal. S&o elas: a técnica da
ponderacdo de valores, a técnica de otimizacdo de principios e a técnica da filtragem
constitucional.

Além dos aspectos penais e constitucionais observados, o contexto juridico do
arbitrio concernente ao uso das redes sociais também abarca a seara da responsabilidade civil,
no passo que se o usuario de uma rede social tem a sua honra ou imagem violada nesse
ambiente virtual, causando-lhe danos de natureza extrapatrimonial (moral) ou material, ser-
Ihe-4 devida uma indenizacdo a ser paga pelo ofensor devido ao ato lesivo praticado em
detrimento do direito a personalidade de outrem, cabendo ao lesado pleited-la no juizo civel
competente, em consonancia com o artigo 5°, inciso V da “Lex Legum” Brasileira, juntamente
com os artigos 186, 187 e 927 do Codigo Civil Brasileiro de 2002.

Nesse compasso, o Marco Civil de Internet (Lei 12.965/14) prevé os direitos e

deveres para o uso da internet do Brasil e ¢ considerada verdadeira “Constituicdo da



Internet”, pois surge com o fim de proteger os direitos dos usuarios, ja que o Judiciario via-se,
até entdo, carente de uma legislacéo sobre o tema. Outrossim, concernente a responsabilidade
por danos decorrentes de conteudo gerado por terceiros, o diploma legal dispbe acerca da
responsabilidade dos provedores de acesso a internet e dos provedores de aplicacfes de
internet (conteudo) por danos gerados por seus usuarios.

Ante 0 exposto, propde-se no presente trabalho analisar as implica¢Bes juridicas
acerca da liberdade de expressdo e protecdo a honra e imagem no uso das redes sociais,
sopesando o conflito existente entre esses direitos fundamentais, através das técnicas de
interpretacdo constitucional, e de que forma o abuso do direito a liberdade pode recair na
violagdo da integridade moral do usuério de redes sociais, ao ser vitima da pratica dos crimes
contra a honra e suas consequéncias civeis no que tange a reparacdo dos danos causados.

O estudo é de tamanha relevancia social, haja vista que a sociedade da informacéo
encontra na internet um meio de informacdo e comunicacdo constante que deve ser utilizada
com ética e bom senso, dentro dos limites legais, sob pena de incorrer em crimes contra 0s
direitos de personalidade que levem a responsabilizacdo civil e impliquem em danos
imensuraveis a vitima usuaria. Contribuira também para os académicos de direito, tendo em
vista ser a tematica bastante atual que pode servir de base para novos estudos e teses juridicas.

Assim, o primeiro topico abordard sobre os direitos fundamentais, seus aspectos
histéricos, dimensfes e caracteristicas, sobretudo acerca da liberdade de expressdo e da
protecdo a honra e a imagem.

O segundo tdpico, por sua vez, tratard acerca da violacdo de tais direitos na era
digital e suas consequéncias, juntamente com discussdes jurisprudenciais acerca do
cometimento de crimes contra a honra (injuria, difamacéo e caltnia) através do anonimato,
que culminardo nas sanc¢des penais respectivamente previstas, bem como a responsabilidade
civil pelo conteudo ofensivo gerado nas redes sociais contra seus usuarios, elencando-se a
responsabilidade dos ofensores, dos provedores de internet e dos provedores de contetdo.

Por fim, no terceiro e ultimo topico sera exposto o problema da escassez probatoria
enfrentada pelo Judiciario Brasileiro no ambito da responsabilidade civil e criminal dos
ofensores, em razdo do anonimato, assim como as técnicas de sopesamento de conflitos entre
Direitos Fundamentais utilizadas pelos magistrados ao analisar as lides e aplicar a legislacéo
no caso concreto e a sua contribuicdo na solugédo dos ilicitos cibernéticos.

Para caracterizacdo do estudo, segundo 0os campos do conhecimento humano, o
presente estudo é de cunho juridico, especialmente nas areas de Direito Constitucional, Penal

e Responsabilidade Civil.



Concernente a natureza da pesquisa monografica, a investigacdo sera bibliogréfica,
constituindo-se pelo levantamento e fichamento de livros, revistas especializadas, artigos
cientificos e outros meios digitais.

Quanto a tipologia de estudo, a pesquisa € caracterizada como descritivo-
exploratoria. Exploratdria, tendo em vista que é concebida ao pesquisador com uma maior
compreensdo e precisdo. Descritiva, pois tem como finalidade observar, interpretar fatos e

analisar os fenémenos juridicos.

2. OS DIREITOS E GARANTIAS FUNDAMENTAIS

A priori, torna-se indispensavel diferenciar os Direitos Fundamentais dos Direitos do
Homem e dos Direitos Humanos, conceitos estes comumente confundidos.

Na visdo de Marmelstein?, os Direitos Fundamentais s&o normas que guardam
ligagdo com a dignidade da pessoa humana e encontram-se positivadas na Constituicéo,
consideradas instrumentos de limitacdo do poder estatal. Os Direitos do Homem, por outro
lado, sdo valores ético-politicos ainda ndo positivados e considerados matéria-prima dos
Direitos Fundamentais. Ja os Direitos Humanos relacionam-se aos valores positivados no
ambito internacional.

Importante distinguir também os Direitos Fundamentais das Garantias Fundamentais.
No entendimento doutrinario de Bulos®, enquanto aqueles sdo os bens e direitos assegurados
pela Constituicdo Federal, estas sdo as ferramentas juridicas pelas quais os direitos séo
exercidos. Cite-se, por exemplo, o remédio constitucional do habeas corpus, que é uma
garantia constitucional pela qual o direito a liberdade de locomocao pode ser resguardado.

Ademais, insta destacar que os Direitos Fundamentais foram criados a partir dos
ideais das Revolucbes Americana e Francesa como instrumento de limitacdo estatal e de
reacdo ao Estado Absolutista do século XVIII, fato que culminou na eclosdo do Estado
Democrético de Direito. Segundo Bulos*, os burgueses objetivavam a derrubada do poder
centralizador e a implantacdo da democracia, da liberdade, igualdade e fraternidade.

Tais direitos possuem etapas de evolugdo denominadas dimensbes ou geragOes de

direitos fundamentais, conforme se vera adiante.

2 MARMELSTEIN, George. Curso de Direitos Fundamentais. Sdo Paulo: Atlas, 2013, p. 23-24.
* BULOS, Uadi Lammégo. Curso de Direito Constitucional. 9.ed.rev. e atual. S&o Paulo: Saraiva, 2015, p.532.
* BULOS, Uadi Lammégo. Op. cit., p.528.



2.1 AS DIMENSOES DE DIREITOS FUNDAMENTAIS

E cedico que os Direitos Fundamentais ndo sio imutéaveis, de forma que representam
valores dindmicos que evoluem de acordo com a cultura da sociedade. Portanto, nos dizeres
do ilustre Marmelstein®: “é natural que o contetido ético dos direitos fundamentais também se
modifique ao longo do tempo”.

Tanto é que, nas licdes de Marmelstein®, o jurista Karel Vasak, para elucidar a

evolugdo dos direitos fundamentais, elaborou a “Teoria das Geragdes dos Direitos”, baseando-

se no lema da Revolugdo Francesa “liberdade, igualdade e fraternidade” e assim expos:

a) A primeira geracdo dos direitos seria a dos direitos civis e politicos,
fundamentados na liberdade, que tiveram origem com as revolugdes burguesas;

b) A segunda geracdo, por sua vez, seria a dos direitos econémicos, sociais e
culturais, baseados na igualdade, impulsionada pela Revolucdo Industrial e pelos
problemas sociais por ela causados;

c) Por fim, a Gltima geracdo seria a dos direitos de solidariedade, em especial o
direito ao desenvolvimento, a paz e a0 meio ambiente, coroando a triade com a
fraternidade, que ganhou forca ap6s a Segunda Guerra Mundial, especialmente ap6s
a Declaragdo Universal dos Direitos Humanos, de 1948.

E possivel dizer que os Direitos Fundamentais de primeira geracdo sdo direitos
negativos, ligados aos ideais da liberdade, dentre os quais, os direitos politicos e civis que
retratam a resisténcia e oponibilidade dos individuos perante o Estado Absolutista, este tltimo
caracterizado pela intolerancia religiosa, auséncia de liberdade de expressdo, politica e
econdmica e de garantias processuais’ .

No tocante aos direitos de segunda geracédo, irromperam ap6s a Revolucdo Industrial
do século XIX, periodo de consideravel desenvolvimento econdémico em detrimento das
condicGes deploraveis de trabalho. Os trabalhadores, diante dos problemas sociais enfrentados
na era da industrializacdo, organizaram-se para reivindicar melhores condic6es de trabalho,
tendo em vista que a jornada de trabalho era desgastante e ndo tinham direito a férias ou
salario minimo.

Nesse compasso, surgiu o Estado de bem-estar social, pautado em prestagoes
positivas do Estado, consubstanciadas nas garantias dos direitos sociais, culturais e

econdmicos no intuito de se assegurar a igualdade social a todos®.

> MARMELSTEIN, George. Op.cit. p.17.

®* MARMELSTEIN, George. Op.cit. p. 37.

’ Sobre a questdo, vide BONAVIDES, Paulo. Curso de Direito Constitucional. 26 ed. atual. Sdo Paulo:
Malheiros, 2011, p. 563.

® Vide MARMELSTEIN, George. Op. cit. p.48.



Quanto aos direitos de terceira geracdo, Bonavides® aduz que se cristalizaram no
final do século XX, centrados na ideia de humanismo e fraternidade. 1sso porque, com o fim
da Segunda Guerra Mundial, 0 mundo passou a nutrir um sentimento de solidariedade face
aos abusos do regime nazista. S&o eles: direito ao desenvolvimento, a paz, ao meio ambiente,
a comunicacdo, presentes na Declaracdo Universal dos Direitos Humanos de 1948 e na
Constituicdo Federal Brasileira de 1988.

Bonavides™ cita ainda os direitos de quarta geracdo como resultantes da globalizac&o
politica, listando o direito a democracia, a informacao e ao pluralismo.

Observa-se, assim, que a existéncia de outras dimensdes de direitos fundamentais
além das trés listadas por Vasak em sua teoria, se justifica pelo desenvolvimento da

globalizacdo, segundo o posicionamento de Marmelstein:

Dai se falar em novas geraces, além daquelas trés imaginadas por Karel Vasak. J&
se fala em direitos de quarta, quinta, sexta e até sétima geracdes, que vao surgindo
com a globalizagdo, com os avangos tecnoldgicos (cibernética) e com as descobertas
da genética (bioética).

Em suma, conforme mencionado em linhas pretéritas, os direitos fundamentais estdo
em constante evolucao, motivo pelo qual as dimensdes vdo sendo continuamente criadas com

o fito de adequa-los ao respectivo periodo histérico e cultural. Nesse diapasdo, Mendes'?

preceitua:

Essa distincdo entre geragGes dos direitos fundamentais é estabelecida apenas com o
proposito de situar os diferentes momentos em que esses grupos de direitos surgem
como reivindicagdes acolhidas pela ordem juridica. Deve-se ter presente, entretanto,
que falar em sucesséo de gerac6es ndo significa dizer que os direitos previstos num
momento tenham sido suplantados por aqueles surgidos em instante seguinte. Os
direitos de cada geracdo persistem validos juntamente com os direitos da nova
geracdo, ainda que o significado de cada um sofra o influxo das concepcdes juridicas
e sociais prevalentes nos novos momentos. Assim, um antigo direito pode ter o seu
sentido adaptado as novidades Constitucionais.

A Constituicdo Federal Brasileira de 1988, por exemplo, foi promulgada em meio a
terceira dimensdo dos direitos fundamentais, o que justifica a presenca dos trés pilares da
Revolucdo Francesa em seu corpo (liberdade, igualdade e fraternidade). Até porque, 0S

direitos fundamentais encontram-se insculpidos entre seus artigos 5° a 17, em posic¢oes

° BONAVIDES, Paulo. Op.cit. p. 569.

' BONAVIDES, Paulo. Op.cit. p.571.

" MARMELSTEIN, George. Op.cit. p.51.

> MENDES, Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Curso de
Direito Constitucional. 4 ed. rev. e atual. S8o Paulo: Saraiva, 2009, p.268.



privilegiadas como clausulas pétreas, ndo podendo sofrer emendas constitucionais ou serem

excluidos do ordenamento juridico brasileiro.
2.2 CARACTERISTICAS DOS DIREITOS FUNDAMENTAIS

Os Direitos Fundamentais, embora universais, ndo sdo uniformes. 1sso porque, séo
tratados de maneira diferente de acordo com cada Estado Democréatico de Direito, ja que o
conteddo e o significado desses direitos dependem dos fatores culturais e historicos de cada
pafs. Tanto é assim, que Hesse™ explica:

a validez universal dos direitos fundamentais ndo supde uniformidade. A razdo é
bem conhecida: o contetdo concreto e a significagdo dos direitos fundamentais para

um Estado dependem de numerosos fatores extrajuridicos, especialmente das
peculiaridades, da cultura e da histéria dos povos.

Na Constituicdo Brasileira de 1988, verifica-se que os direitos fundamentais tém
como caracteristicas a historicidade, universalidade, cumulatividade, irrenunciabilidade,
inalienabilidade, imprescritibilidade e relatividade, com base nos ensinamentos de Bulos™.

A historicidade dos direitos fundamentais encontra respaldo na capacidade dindmica
de serem criados, modificados e extintos, de acordo com o tempo e a necessidade humana.

S0 universais, porque garantem a protecdo juridica a todos os individuos,
independentemente de raca, cor, religido, sexo, como a isonomia, prevista no art. 5°, caput, da
Carta Magna Brasileira™.

S&o também cumuléveis, segundo Bulos®®, porquanto os direitos fundamentais
podem ser exercidos a0 mesmo tempo, como € o caso da liberdade de expressao e o direito a
informagdo, insculpidos, respectivamente, nos incisos XXXIII e 1V do art. 5° da Constitui¢do
Federal de 19887

Caracterizam-se também pela irrenunciabilidade, visto que, embora possam deixar de

serem exercidos, ndo sdo suscetiveis de rentncia. Exemplo disso € a impetracdo do Habeas

 HESSE, 1996, p. 84-85 apud Mendes Op.cit, p. 273.

" BULOS, Uadi Lammégo. Op. cit. 534.

' BRASIL. Constituicdo da RepUblica Federativa do Brasil de 1998. Brasilia: Senado Federal, 1988.
Disponivel em:http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm.Acesso em: 26 fev.
2017.

* BULOS, Uadi Lammégo. Op. cit. 534.

Y BRASIL. Constituicdo da RepUblica Federativa do Brasil de 1998. Brasilia: Senado Federal, 1988.
Disponivel em:http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm.Acesso em: 26 fev.
2017.



http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm

corpus, previsto no inciso LXVIII, art. 5° da CF®, sendo facultado & parte ameacada em seu
direito de locomogdo maneja-lo, sem, contudo, retird-lo do rol dos remedios constitucionais
presentes na Lei Maior.

A inalienabilidade se justifica pela proibicdo de venda ou comercializacdo dos bens
juridicos fundamentais ante a auséncia de contetido econdmico. O direito a vida e & salde se
enquadram neste atributo.

Ademais, sdo imprescritiveis, ou seja, “0 ser humano pode exercé-los a qualquer
tempo”lg.

Concernente ao carater de relatividade dado aos direitos fundamentais, significa dizer
que ndo sdo absolutos e irrestritos, sofrendo limitacbes de ordem ético-juridica, com o
objetivo de se resguardar a ordem publica e os direitos e garantias de terceiros, nos ditames do

entendimento jurisprudencial do Supremo Tribunal Federal. E o que exp&e Bulos®:

Embasado no principio da convivéncia entre liberdades, a Corte concluiu que
nenhuma prerrogativa pode ser exercida de modo danoso & ordem publica e aos
direitos e garantias fundamentais, as quais sofrem limitacGes de ordem ético-
juridica. Essas limitacBes visam, de um lado, tutelar a integridade do interesse social
e, de outro, assegurar a convivéncia harmonica das liberdades, para que ndo haja
colisbes ou atritos entre elas. Evita-se, assim, que um direito ou garantia seja
exercido em detrimento da ordem publica ou com desrespeito aos direitos e
garantias de terceiros.

As caracteristicas expostas acima sdo, pois, as principais elencadas pela doutrina
constitucional brasileira, embora existam inimeras outras a listar, porém, menos triviais para

0 presente estudo.
2.3 DIREITO FUNDAMENTAL A LIBERDADE DE EXPRESSAO
O Direito a liberdade de expressdo é instrumento para concretizacdo da democracia e

visa a tutelar a exposicgéo de ideias e opinides, encontrando respaldo no art. 5° da Constituigéo
Federal Brasileira de 1988, incisos IV, IX e no art. 220 da Carta Magna?'.

'® BRASIL. Constituicdo da Republica Federativa do Brasil de 1998. Brasilia: Senado Federal, 1988.
Disponivel em:http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm.Acesso em: 26 fev.
2017.

Y LEAL, Luziane de Figueiredo Simao. Crimes contra os direitos de personalidade na internet: violagdes e
reparac0es de direitos fundamentais nas redes sociais. Curitiba: Jurua, 2015, p. 35.

* BULOS, Uadi Lammégo. Op. cit. 534-535.

> BRASIL. Constituicdo da Republica Federativa do Brasil de 1998. Brasilia: Senado Federal, 1988.
Disponivel em:http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm.Acesso em: 26 fev.
2017.
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http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm

Tal direito, considerado como de primeira geracao, limita a atuacéo estatal no &mbito
de seu exercicio, vedando qualquer tipo de censura pelo Estado. O Pretério Excelso (STF)? ja

decidiu sobre o tema:

A Constituicdo da Republica revelou hostilidade extrema a quaisquer praticas
estatais tendentes a restringir ou a reprimir o legitimo exercicio da liberdade de
expressao e de comunicacdo de ideias e de pensamento. Essa repulsa constitucional
bem traduziu o compromisso da Assembleia Nacional Constituinte de dar expanséao
as liberdades do pensamento. Essas sdo expressivas prerrogativas constitucionais
cujo integral e efetivo respeito, pelo Estado, qualifica-se como pressuposto essencial
e necessario a pratica do regime democratico. A livre expressdo e manifestacdo de
ideias, pensamentos e convic¢des ndo pode e ndo deve ser impedida pelo Poder
Pablico nem submetida a ilicitas interferéncias do Estado.

122 vedam

Contudo, a propria Lex Mater Brasileira € o Supremo Tribunal Federa
expressamente o anonimato, em razdo de aquele que vier a exercer seu direito a liberdade de
pensamento ter o dever de assumir sua identidade ao emitir sua posic¢ao para possibilitar que o
mesmo sofra as consequéncias juridicas decorrentes de algum comportamento abusivo
praticado contra terceiros, no intuito de desestimular manifestaces abusivas do pensamento.

Até porque, a liberdade de expressdo encontra limites, ndo podendo ser caracterizado
como um direito absoluto, em virtude do dever de ser exercido com bom senso, sem
extrapolar os parametros constitucionais.

Hoje, mais do que nunca, a ideia de relatividade deste direito merece ser acolhido
com o fito de proporcionar a salvaguarda do regime democratico, em virtude de a “era da
globalizagdo da informagdo” contribuir de maneira consideravel na expansido das ideias,

colocando os individuos ndo apenas na condicdo de receptor de ideias, mas de emissores,

criticos e informantes.?*
2.4 O DIREITO FUNDAMENTAL A HONRA

O Direito Fundamental a honra, reconhecido como um dos direitos da personalidade,

esta positivado no art. 5°, inciso X da Constituicéo Federal de 1988%.

> BRASIL. Supremo Tribunal Federal. Pet 3.486/DF. Rel. Min. Celso de Melo, j. 22/06/2005 apud
MARMELSTEIN, George. Op. cit. p.121-122.

2 BRASIL. Supremo Tribunal Federal. MS 24.369/DF, Rel. Min. Celso de Melo, j. 10/10/2002 apud BULOS,
Uadi Lammégo. Op. cit. p. 569.

** LEAL, Luziane de Figueiredo Siméo. Op. cit. p. 51.

% BRASIL. Constituicdo da Republica Federativa do Brasil de 1998. Brasilia: Senado Federal, 1988.
Disponivel em:http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm.Acesso em: 26 fev.
2017.



http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm

10

Nas licdes de Barroso?®:” Por ele se procura proteger a dignidade pessoal do
individuo, sua reputacdo diante de si proprio e do meio social no qual esta inserido”.

" surgiu na

A expressdo “Direitos da Personalidade”, nos dizeres de Schreiber?
segunda metade do século XIX diante das revoltas e injusticas praticadas nas duas grandes
Guerras Mundiais, quando se buscava denominar “direitos inerentes a0 homem e essenciais a
natureza humana”, com o intuito de proteger a “condi¢cdo humana e sua vulnerabilidade”.

Ademais, é norteada pelo Principio da Dignidade da Pessoa Humana, haja vista que
esses direitos possuem como nucleo central a busca da “protegdo dos atributos especificos da
personalidade, sendo esta a qualidade do ente considerado pessoa”, de forma que “os direitos
da personalidade sdo aqueles inerentes a pessoa e sua dignidade” %%

Além da tutela dos direitos da personalidade presente na Constituicdo de 1988, o
Cédigo Civil Brasileiro de 2002, entre seus arts. 11 a 21%°, também trata do tema. Todavia,
Tartuce® explica que, na doutrina de Rubens Limongi Franca, este divide os direitos da
personalidade em trés grupos: o primeiro englobaria o direito a vida e ao corpo vivo ou morto
(direito a integridade fisica), o segundo abrangeria a liberdade de pensamento (direito a
integridade intelectual), e o terceiro abarcaria a honra, recato, segredo, imagem e identidade
pessoal e familiar (direito a integridade moral).

Analisando os grupos trazidos a baila pelo ilustre doutrinador, vislumbra-se que o
direito a honra integra a terceira divisdo, correlata ao direito & integridade moral, assim como
a intimidade, a vida privada e a imagem dos individuos.

No tocante & honra, Bulos®! a conceitua como um bem imaterial de pessoas naturais e
juridicas que tem como pressuposto a reputacdo, podendo ser interna ou subjetiva (sentimento
de dignidade prépria) e externa ou objetiva (apreco social, reputacao).

Ocorre que, o fendmeno da globalizagdo e a evolugdo das técnicas de comunicacao
culminaram em uma maior exigéncia na tutela dos direitos de personalidade, sobretudo do
direito a honra, em razdo da possibilidade de uma maior interferéncia na vida dos usuarios de

recursos tecnologicos.

% BARROSO, Luis Roberto. Coliséo entre Liberdade de Expressdo e Direitos da Personalidade. Critérios
de Ponderacdo. Interpretacdo Constitucionalmente adequada do Codigo Civil e da Lei de Imprensa.
Migalhas, 2001. Disponivel em: http://www.migalhas.com.br/arquivo_artigo/art 03-10-01.htm. Acesso em: 27
fev. 2017.

?” SCHREIBER, 2013 apud LEAL, Luziane de Figueiredo Simao. Op. cit, p. 99.

8 TARTUCE, Flavio. Manual de Direito Civil: Volume Gnico. 4 ed. rev. atual. amp. S&o Paulo: Método, 2014,
p.88.

% BRASIL. Lei n° 10.406/02. Institui o  Coédigo  Civil.  Disponivel  em:
http://www.planalto.gov.br/ccivil_03/leis/2002/L.10406.htm. Acesso em: 26 fev.2017.

** TARTUCE, Flavio. Op. cit. p.89.

* BULOS, Uadi Lammégo. Op. cit. p. 573.
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3. A VIOLACAO DOS DIREITOS FUNDAMENTAIS NA ERA DIGITAL E SUAS
CONSEQUENCIAS

Segundo Martins®?, dados do Instituto Brasileiro de Geografia e Estatistica (IBGE),
referente & Pesquisa Nacional por Amostra de Domicilios (PNAD) realizada no ano de 2015,
demonstram que 85.600.000 (oitenta e cinco milhdes e seiscentas mil) pessoas fazem uso da
internet, sendo 90,8% (noventa virgula oito por cento) usuarios de redes sociais e 50%
(cinquenta por cento) vitimas de crimes virtuais.

Quando o direito a liberdade de manifestacdo do pensamento no ambiente virtual é
utilizado de forma abusiva no intuito de violar o direito a honra, h4 uma verdadeira afronta ao
ordenamento juridico brasileiro, seja no ambito criminal por meio da préatica dos delitos de
injaria, caltnia e difamacéo, seja no ambito da seara civel, a qual assegura aquele que teve seu
direito de personalidade violado, uma reparacdo civil pelo dano moral sofrido, conforme sera

explicado a seguir.
3.1 CONTEXTUALIZACAO

E cedico que a sociedade moderna vive o que hoje se denomina “sociedade da
informacao”, impulsionada pelo uso da internet, a qual se traduz como meio de comunicagao

difusor de ideias e interagdo social a nivel global. Sobre a internet, explana Neto®:

A Internet se traduz em um dos meios de comunicacdo mais completos ja
vislumbrados pela mente humana. A grande rede tornou possivel a comunica¢do em
nivel global; pessoas de todo o mundo podem se relacionar, pesquisar novos
assuntos, difundir suas ideias (...). A internet & uma verdadeira praga publica, onde
todos, independentemente de raga, cor e nacionalidade tém direito ao uso da palavra.
E a versdo moderna da Agora da Grécia Antiga.

A internet, originada do periodo da Guerra Fria (anos 40 a 90), mas que alcangou a
populacdo mundial nos anos 90 possibilitou o surgimento das redes sociais, cujo avango, no

Brasil, ocorreu no ano de 2006 com o Orkut, as quais, embora sejam instrumentos de

*> MARTINS, Juliana de Paula. Crimes nas Redes Sociais: 0 bom senso para uma internet segura.
Disponivel em: <http://www.google.com.br/amp/s/jus,com.br/amp/artigos/51156/1>. Acesso em ago 2017

% NETO, Web apud EHRHARDT JUNIOR, Marcos A. de A.. Sociedade da informacéo e o direito na era
digital.  In: Ambito  Juridico, Rio Grande, X, n. 44, jul 2007. Disponivel em:
<http://www.ambitojuridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=2165>. Acesso em
fev 2017.
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interacdo social, sdo também um meio utilizado para a prética de crimes virtuais contra a
honra de pessoas que delas se utilizam. Essa questo é trazida por Amancio®*:
Neste sentido, cumpre atentar para as mudancas no cotidiano desta sociedade da
informagdo, a ‘“sociedade.com”, as quais ndo trouxeram somente elementos
positivos, mas também entraram em confronto com a lei ao criar ambiente propicio
para a criminalidade. No ambiente virtual, o furto de dados e dinheiro, a injdria, a

callnia e a difamacdo, além de outros delitos, mais graves, como a pedofilia e a
exposicao de fotos e videos intimos, tornaram-se comuns.

Sobre 0 assunto, também leciona Marmelstein®:

Vale ressaltar, que o exercicio abusivo do direito de manifestagdo do pensamento,
poderd, em situacBes excepcionais, configurar a pratica de crimes punidos pelo
Codigo Penal. Assim, por exemplo, se a ofensa aos direitos de personalidade for
muito intensa, é possivel responsabilizar criminalmente o autor da ofensa pela
pratica dos crimes de injdria, caltnia e difamacdo, conforme o caso. Nessas
situacdes, a atividade ponderativa do juiz é ainda mais delicada, pois, além de estar
em jogo a liberdade de expressdo em confronto com os direitos de personalidade,
também estard presente a liberdade de locomocéo, pesando em favor do autor da
mensagem.

Assim, no ambiente virtual, devido a grande liberdade de expressar o que se pensa
nos sites de relacionamento, este direito fundamental constitucionalmente garantido pode
extrapolar os limites legais e supralegais em afronta a outro direito fundamental resguardado
na Lex Mater: o direito de personalidade a honra e imagem, estabelecendo-se um conflito
entre direitos fundamentais, de forma que se assegura aquele que teve seu direito de
personalidade violado, uma reparacdo civil pelo dano moral sofrido, sem comprometimento

da responsabilizagdo criminal.

3.2 TIPIFICACAO PENAL

Os crimes contra a honra, quais sejam callnia, difamacdo e injuria, encontram-se
tipificados no Cédigo Penal Brasileiro, no caput dos artigos. 138 a 140%, respectivamente.
Tais delitos encontram-se adstritos, em regra, & competéncia material dos Juizados

Especiais Criminais, que processam e julgam os crimes de menor potencial ofensivo, cuja

* AMANCIO, Tania Maria Cardoso Silva. O impacto da informatica na sociedade e o Direito no Brasil. p. 24-
28. Revista Consulex. Ano XVII, n® 405, 66p. 2013.

* MARMELSTEIN, George. Op.cit. p.133-134.

% BRASIL. Decreto-Lei n°®  2.848/40. Cadigo Penal Brasileiro. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017.
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pena maxima é de 02 (dois) anos, cumulada ou ndo com multa, nos termos dos arts. 60 e 61
da Lei 9.099/95"".

Entretanto, no delito de injdria, por exemplo, a competéncia material para
processamento e julgamento serd da justica comum, quando a injuria consistir em ofensas
referentes a cor, raca religido ou em face de pessoa idosa ou portadora de deficiéncia. Isso
porque, 0 §3° do art. 140 do CPB*® prevé que a pena seja de recluséo, de 01 (um) a 03 (trés)
anos e multa, periodo este que ultrapassa o limite maximo de 02 (dois) anos de competéncia
material dos Juizados Especiais Criminais.

Nesses crimes, a acdo penal é privada, considerando que se procede mediante
queixa-crime. Todavia, se forem praticados contra Presidente da RepuUblica, chefes de
governo estrangeiro ou funcionario publico, a acdo penal é, respectivamente, publica
condicionada a requisicdo do Ministro da Justica ou publica condicionada a representacdo do

ofendido.

3.2.1 Calunia

A callnia, considerada crime contra a honra, previsto no art. 138 do CPB*, consiste
na imputacdo a outrem de um fato falso considerado crime, com o dolo de ofender (animus
caluniandi) a honra objetiva do sujeito passivo®’, sendo esta Gltima o bem juridicamente
tutelado, pois visa-se a protegdo do “conceito que o agente entende que goza em seu meio
social™*,

Ademais, pode-se afirmar ainda, que, segundo Greco*® a configuracdo do delito de
calinia também ocorre quando o sujeito ativo imputa a outrem o cometimento de um fato
criminoso verdadeiro, porém, ciente de que a autoria delituosa imputada a este ultimo € falsa.

Outrossim, expde o supracitado autor*® que se o fato imputado ao ofendido for uma
contravengdo penal, incorrerd o agente no delito de difamag&o, ndo de callnia.

Por ser classificado como um crime formal, ou seja, aquele que se consuma com a

% BRASIL. Lei n° 9.099/95. Dispde sobre os Juizados Especiais Civeis e Criminais. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/L9099.htm. Acesso em: 19 jul.2017.

3 BRASIL.  Decreto-Lei n°® 2.848/40. Codigo Penal Brasileiro. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017

* BRAGSIL. Decreto-Lei n°®  2.848/40. Cddigo Penal Brasileiro. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017

“Vide BRASIL. Superior Tribunal de Justica. Habeas corpus (HC) 66867/RR. Quinta Turma. Rel. Min.
Gilson Dipp, publ. 18/6/2007apud GRECO, Rogério. Cddigo Penal Comentado. Niter6i: Impetus, 2008., p.
490.

* GRECO, Rogério. Op.cit. p. 492.

*> GRECO, Rogério. Cédigo Penal Comentado. Niteréi: Impetus, 2008, p.490.

* GRECO, Rogério. Op.cit. p.490.
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prética da acdo ou omissdo, independentemente do resultado, sua consumacao se da quando o
agente divulga, falsamente, fato considerado crime a terceiro, supostamente praticado pelo
sujeito passivo, mesmo que este Gltimo (vitima) ndo tenha sido efetivamente ofendido em sua
honra objetiva.

Saliente-se que o §3° do art. 138* admite a excecéo da verdade, a qual, de acordo
com a doutrina de Greco®, é conceituada como a faculdade que o agente delituoso da caltnia
tem de comprovar que os fatos imputados a vitima sdo verdadeiros, de maneira a desconstituir
o0 crime contra a honra.

Contudo, o referido dispositivo penal legal prevé que a excecdo da verdade ndo pode
ser arguida como argumento de defesa daquele que praticar a callnia se a vitima acusada do
delito imputado por aquele néo tiver sido condenada por este ultimo com transito em julgado
(tratando-se de crime de acdo privada, como injuria, por exemplo), se a vitima foi absolvida
pelo crime lhe imputado pelo caluniador (tratando-se de crime de acdo publica, como
homicidio) e, finalmente, se o fato imputado pelo caluniador for contra o Presidente da
Republica ou contra chefe de governo estrangeiro.

Por fim, a pena cominada é de detencdo, de 06 (seis) meses a 02 (dois) anos, e multa,

conforme art. 138 do Cddigo Penal Brasileiro.
3.2.2 Difamagao

O crime de difamacéo encontra-se previsto no art. 139 do Cédigo Penal Brasileiro* e
sua conduta tipica, segundo Prado®’: “consiste em imputar (atribuir) a alguém fato ofensivo a
sua reputacdo”.

Frise-se que o fato imputado ao ofendido pode ser falso ou verdadeiro, pois néo se
exige prova da veracidade das suas afirmacOes, até porque a excecdo da verdade ndo é
admitida no delito de difamacéo, de forma que, mesmo se as imputacdes do agente delitivo ao

sujeito passivo forem verdadeiras, a tipicidade restara configurada.*® No entanto, h4 uma

*  BRASIL. Decreto-Lei n°®  2.848/40. Cddigo Penal Brasileiro. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017

* GRECO, Rogério. Op.cit. p. 493-494.

*®  BRASIL. Decreto-Lei n° 2.848/40. Cédigo  Penal  Brasileiro.  Disponivel  em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017.

* PRADO, Luiz Regis. Comentarios ao Cédigo Penal: jurisprudéncia, conexdes légicas com os varios
ramos do direito. 102 Ed. rev, atual, ampl. S&o Paulo: Revista dos Tribunais, 2015, p. 597.

*® GRECO, Rogério. Op.cit. p. 507.
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excecdo, so sendo admitida a excecdo da verdade se o ofendido da difamacéo for funcionério
publico, no exercicio de suas fungdes, consoante paragrafo Unico do art. 139 do CPB.

Assim como a caltnia, a difamacéo tutela a honra objetiva do ofendido, ou seja, a
reputacdo deste no ambiente social, cuja consumacdo se dar quando terceiros tomam
conhecimento dos fatos ofensivos a reputacdo do sujeito passivo e, por ser crime doloso, se
configura com a intengdo do ofensor (animus diffamandi) de violar a honra objetiva de
outrem.

Importante consignar ainda, que, se a imputacdo for dirigida diretamente a pessoa
visada, mas ndo lida ou ouvida por terceiro, ndo se configura difamacgdo, ndo obstante o
ofendido revele a outrem, caracterizando-se, por sua vez, a injuria, de acordo com os preceitos
de Greco®.

Por ultimo, a pena cominada é de detencdo, de 03 (trés) meses a 01 (um) ano, e
multa, podendo ser aumentada de 1/3 (um terco) se for cometida contra Presidente da
Republica ou chefe de governo estrangeiro, na presenca de varias pessoas ou por meio que
facilite a divulgacdo, contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia,
consoante art. 145 do CPB*.

3.2.3 Injuria

De acordo com Nucci®, injuriar é o ato de ofender ou insultar, de forma a atingir a
dignidade (amor-préprio) ou o decoro (compostura) de outrem, maculando sua honra
subjetiva, ou seja, 0 conceito que a vitima tem de si mesma. Tal delito encontra-se insculpido
no art. 140 do Cédigo Penal®?.

Greco™ classifica a injdria em 03 (trés) espécies: injdria simples, presente no caput
do art. 140 do CPB, referente a imputacdo de atributos pejorativos a vitima; injaria real,
consubstanciada no art. 140, §2° do CPB**, consistente em atos que ofendam a honra subjetiva

da vitima, como um beijo dado contra a vontade do receptor; e injdria preconceituosa do art.

* GRECO, Rogério. Op.cit. p. 509.

** BRAGSIL. Decreto-Lei n°®  2.848/40. Cddigo Penal Brasileiro. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017

1 NUCCI, Guilherme de Souza. Cédigo Penal Comentado. 132 Ed., ver, atual, ampl. S&o Paulo: Revista dos
Tribunais, 2014, p. 723.

> BRASIL.  Decreto-Lei n®  2.848/40. Cédigo  Penal  Brasileiro.  Disponivel  em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017

>> GRECO, Rogério. Op.cit. p. 511.

> BRASIL. Decreto-Lei n°®  2.848/40. Cadigo Penal Brasileiro. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017.
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140, §3°> correspondente & ofensa da raca, cor, etnia, religido de alguém, pessoa idosa ou
com deficiéncia.

O bem juridico tutelado, diferentemente da caltnia e difamacéo € a honra subjetiva, o
conceito que o sujeito passivo tem sobre si, cuja consumacado do crime da-se no momento em
que o ofendido toma conhecimento das palavras ofensivas a sua dignidade ou decoro, embora
ndo seja necesséria a presenca da vitima no momento em que o infrator profere as palavras®.

Além disso, aduz o doutrinador Greco®’, que as palavras ditas com a intencdo de
brincar (animus jocandi), ndo configuram o delito de injdria, mas sim aquelas proferidas com
animus injuriando, com intuito de macular a honra alheia.

Acrescente-se a isso, 0s casos de perdao judicial nos quais o julgador podera deixar
de aplicar a pena e extinguir a punibilidade do agente (art. 107, inciso IX CPB)®, previstos no
art. 140, § 1°, incisos | e 1I°°, quais sejam: se o ofendido provocou a atitude injuriosa do
agente ou no caso de retorsdo imediata, em que ambos provocam condutas injuriosas contra
Si.

Enfim, a pena cominada para a injaria simples é de detencdo, de 01 (um) a 06 (seis)
meses ou multa. Ja para a injaria real, € de detencdo de 03 (trés) meses a 01 (um) ano e multa,
além da pena correspondente a violéncia; enquanto que para a injaria preconceituosa, a pena é
de reclusé@o de 01 (um) a 03 (trés) anos e multa. Tais penas podem ser aumentadas de 1/3 (um
terco) se for cometida contra Presidente da Republica ou chefe de governo estrangeiro, na
presenca de varias pessoas ou por meio que facilite a divulgacdo, contra pessoa maior de 60
(sessenta) anos ou portadora de deficiéncia, com fulcro no art. 141 do CPB®, exceto na
injuria preconceituosa.

De mais a mais, concernente a retratacdo, a qual consiste no ato unilateral de
desdizer-se, no que tange aos crimes contra a honra, a legislacdo penal s6 a admite para 0s
crimes de caltnia e difamacg&o, nos ditames do art. 143, caput do CPB®, cuja consequéncia é
a extingdo da punibilidade do agente, com base no art. 107, inciso VI do CPB®. Assim, ndo é

cabivel para o crime de injuria, haja vista que o bem juridico tutelado neste ultimo é a honra

> BRASIL. Decreto-Lei n°®  2.848/40. Cadigo Penal Brasileiro. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017.

** BRASIL. Tribunal de Justica de S&o Paulo. Processo n® 1247491/5. Rel. Osni de Souza apud GRECO,
Rogério. Op.cit. p. 513.

>’ GRECO, Rogério. Op.cit. p.513.

> BRASIL. Decreto-Lei n°®  2.848/40. Cadigo Penal Brasileiro. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017.

> Ibidem

® Ibidem

*L Ibidem

®2 Ibidem
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subjetiva, que abarca a esfera intima da vitima, ndo sendo razodvel permitir ao ofensor
escusar-se da sangdo penal através de mero desdizer-se por ato unilateral (retratacdo), sob
pena se de afrontar a dignidade do ofendido.

Cite-se ainda que o paragrafo Gnico do art. 143 do CPB®® dispde que, nos casos de
cometimento de difamacéo e callnia através dos meios de comunicagdo, a retratacdo podera
ser realizada nos mesmos meios em que a ofensa foi divulgada, se assim desejar 0 sujeito

lesado.
3.3 REFLEX0OS NO AMBITO CIVEL

Como explicado anteriormente, ao ser vitima de um crime contra a honra em redes
sociais, ao ofendido cabera pleitear indenizacdo pelos danos sofridos. Tal pretensdo ao
ajuizamento de uma acédo reparatoria, nos termos do art. 206, 83°, inciso V do Cadigo Civil,
devera ser exercida no prazo de 03 (trés) anos, sob pena de prescricao.

Ressalte-se que a responsabilidade civil (ramo do direito civil que estuda o dano
indenizavel) tem como pressupostos a conduta (acdo ou omissao violadora de direito), nexo
causal (liame entre a conduta e o dano) e o dano (moral, material, estético), de maneira que,
para haver o dever de reparar, é indispensavel a existéncia desses elementos.

Além do mais, devido ao aumento constante das demandas judiciais relativas ao mau
uso das midias sociais, a Lei do Marco Civil da Internet surgiu em face da grande necessidade
de se tutelar os direitos dos usuarios de internet, tratando, inclusive da responsabilidade civil
dos provedores de conexdo a internet e de aplicacbes de internet, propiciando uma maior
seguranca juridica no tocante a essas questdes. E o que se verificara nos topicos seguintes.

3.3.1 Responsabilidade Civil no Cddigo Civil de 2002

Ab initio, faz-se primaz abordar que, se da pratica dos crimes contra a honra nas
redes sociais, resultar danos morais ou materiais a vitima, esta podera pleitear reparacdo pelos
danos sofridos. E o entendimento de Gaburri®, quando afirma que “A reparacdo por calunia,
injaria ou difamacéo consiste na indenizacdo pelos danos que delas resultarem ao ofendido.
Tais danos podem consistir em prejuizos materiais emergentes, em lucros cessantes ou em

danos morais”.

% BRASIL. Decreto-Lei n° 2.848/40. Cadigo Penal Brasileiro. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017.
* GABURRI, Fernando. Direito Civil para sala de aula: Responsabilidade Civil. Curitiba: Jurua, 2012, p.186.
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Assim, em decorréncia do mesmo fato atentatério & honra de um usuério de rede
social, podera o ofendido ajuizar, concomitantemente ou ndo, agdo civil ressarcitoria e acao
penal relativa ao crime contra a honra (caltnia, difamacéo e injuria), de acordo com o art. 200
do Cédigo Civil de 2002°°.

Nos casos em que a vitima da ofensa opte por ajuizar a agdo civel apenas apos o
transito em julgado da sentenca penal, haja vista que a prescri¢do da pretensdo ressarcitoria
ficara suspensa (art. 200, CC/02), nem sempre o ofendido podera rediscutir a matéria na seara
civel. Isso porque, quando a sentenca penal absolutoria reconhecer que o ato lesivo foi
praticado mediante as causas excludentes de ilicitude (art. 23 do CP®®): estado de necessidade,
legitima defesa, estrito cumprimento do dever legal e regular exercicio do direito, tal deciséo
judicial fara coisa julgada no civel (art. 65 do CP®"). Contudo, segundo licdes de Gaburri®®,
em caso de sentenca penal condenatéria (art. 91, inciso | do CP®®), sentenca penal absolutéria
por insuficiéncia de provas quanto a materialidade do fato e sentenga penal absolutdria que
concluir que o fato ndo constitui crime, poderd a matéria ser rediscutida no juizo civel no
intuito de se pleitear a devida indenizacao.

Outrossim, a Lex Civil Brasileira de 2002 preleciona, em seu art. 12, a possibilidade
de pleitear a indenizagdo por danos morais nos casos de violagdes ou ameacas a direitos de
personalidade, dentre os quais, a honra.”

Diante do que foi esclarecido sobre o dever de indenizar do agente delituoso que
comete crime contra a honra de usuario em rede social, veja-se o arresto abaixo consignado,
referente a pratica de difamacdo e callnia contra funcionarios do sindicato bancério do
Municipio de Santa Maria/RS através da rede social “facebook”, em que o Tribunal de Justica
do Rio Grande do Sul (TJRS)" entendeu que houve o abuso da liberdade de expressio,
tornando-se imperiosa a reparagéo civil no valor de R$ 5.000,00 (cinco mil reais) pelos danos

morais experimentados pelas vitimas, acusadas do crime de prevaricacao:

% BRASIL. Lei n° 10.406/02. Instiui o  Cédigo  Civil.  Disponivel  em:
http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm. Acesso em: 26 fev.2017.

% BRASIL. Decreto-Lei n°®  2.848/40. Cadigo Penal Brasileiro. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017.

* Ibidem.

* GABURRI, Fernando. Ibidem. p.143.

®  BRASIL. Decreto-Lei n°®  2.848/40. Cadigo Penal Brasileiro. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 26 fev.2017.

"0 Sobre 0 assunto, vide arts. 186, 187 e 927 do Cédigo Civil Brasileiro de 2002.

"'BRASIL. Tribunal de Justica do RS. Apelacido Civel N° 70070173638, Décima Camara Civel, Relator:
Talio de Oliveira Martins, Julgado em 29/09/2016.
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RESPONSABILIDADE CIVIL. DIFAMACAO E CALUNIA EM REDE
SOCIAL. COMENTARIOS NO FACEBOOK. OFENSA A HONRA SUBJETIVA
E OBJETIVA DOS AUTORES. ABUSO NO EXERCICIO DA LIBERDADE DE
EXPRESSAO. DANOS MORAIS. DEVER DE INDENIZAR CONFIGURADO.
Pela redacdo do art. 5°, X, da Constituicdo Federal, "sdo inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo
pelo dano material ou moral decorrente de sua violacdo". Hipdtese em que o réu,
através de postagens no "Facebook", acusou a diretora do departamento juridico e
0 assessor juridico do sindicato dos bancarios de Santa Maria, ora autores, da
pratica de prevaricacdo, sem fazer prova neste sentido. Conduta que se revelou
como abuso no exercicio da liberdade de expressdo, vindo a atingir a honra
subjetiva e objetiva dos demandantes. Danos morais configurados in re ipsa.
Montante indenizatorio mantido em R$5.000,00 (cinco mil reais), considerando-se
valores fixados em causas anadlogas e as particularidades do caso concreto.
APELAQAO DESPROVIDA.

No ac6rddo acima consignado, o relator entendeu que a pratica de difamacéo e
calunia contra os funcionarios do sindicato bancario através do uso de uma rede social é um
ato ilicito considerado abusivo do direito a liberdade de expressdo que culminou na ofensa a
honra subjetiva e objetiva das vitimas, de forma que se imp&e ao ofensor o pagamento de uma
indenizacdo pelos danos morais experimentados pelos ofendidos.

Deveras, de acordo com a “teoria do desestimulo”, justa é a indenizacdo capaz de
compensar a vitima pelos danos experimentados e, na mesma medida, punir o agente

delituoso pela prética ofensiva, no intento de desestimular novos atos lesivos.

3.3.2 Responsabilidade Civil na Lei 12.965/2014

A Lei 12.965/14, denominada “Marco Civil da Internet” surgiu visando a assegurar
os direitos e deveres dos usuarios de internet no Brasil, tendo como fundamento o respeito a
liberdade de expressdo, a0 mesmo tempo em que protege os direitos de personalidade,
disciplinando a responsabilizacdo dos provedores por contetidos gerados por terceiros, nos
termos dos seus artigos 18 e 19.7

Analisando os referidos dispositivos acima, € possivel verificar que a
supramencionada lei exclui o provedor de conexdo a internet da responsabilidade de indenizar
o ofendido por contetido mal intencionado gerado contra a sua personalidade’®. Bezerra’™ traz

a baila que esse motivo decorre do fato de o provedor de acesso a internet ser o fornecedor

"? Vide arts. 18 e 19 da Lei 12.965/14.

7 Vide BRASIL. Tribunal de Justica do RJ. Apelagéo Civel n°. 2004.001.03955, 32 Camara Civel, Rel. Des.
Orlando Secco , j. em 04/11/2004.

" BEZERRA. Marcia Fernandes. Apontamentos sobre o Marco Civil da Internet. Revista da Jornada de
Iniciacdo Cientifica e de Extensdo Universitaria do Curso de Direito das Faculdades Integradas Santa
Cruz de Curitiba. V. 1. n.l. Curitiba, 2013. Disponivel em:
http://www.santacruz.br/ojs/index.php/JICEX/article/view/76. Acesso em: 27 fev. 2017.



http://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.jusbrasil.com.br/topicos/10730704/inciso-x-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.jusbrasil.com.br/legislacao/188546065/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
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apenas do meio fisico de conexdo a internet, ndo tendo qualquer controle sobre as
informacdes divulgadas na internet e nem participacdo em sua producdo. Nesse sentido,

aduzem Bastos e Tavares’™:

Consiste, pois, em mero intermediario, que dispde da tecnologia necessaria para
fazer com que qualquer um se conecte a rede mundial de dados. N&o ha controle do
provedor quanto a informagdo que seus clientes podem acessar na rede. Também
ndo tem o provedor, necessariamente, conhecimento sobre as informac@es que seus
proprios clientes divulgam na Internet, por seu intermédio.

No tocante ao provedor de conteldo (de informacdo), hd grande divergéncia
jurisprudencial, malgrado o art. 19 da Lei 12.965/14 exponha que sO havera a sua
responsabilizacdo em caso deste ndo tomar as providéncias e permanecer inerte a ordem
judicial referente a indisponibilizar contetido ofensivo gerado por usuarios dolosamente com o
animus de denegrir a honra e imagem de outrem (responsabilidade subjetiva por omissao).

Nesse sentido, colacione-se um dos julgados’®:

PROCESSUAL CIVIL. AGRAVO REGIMENTAL NO AGRAVO EM
RECURSO ESPECIAL. RESPONSABILIDADE CIVIL. ACAO DE
INDENIZACAO. PROVEDOR DE CONTEUDO DA INTERNET.
RESPONSABILIDADE SUBJETIVA. OMISSAO. SUMULA N.7/STJ. 1. O
provedores de conteldo da internet ndo se submetem ao art. 927 do CC/2002, que
trata da responsabilidade objetiva, pois a insercdo de mensagens com conteddo
ofensivo no site ndo constitui um risco inerente a atividade, nem tampouco ao
art. 14 do CDC, por ndo se tratar de produto defeituoso. 2. Possuem
responsabilidade subjetiva por omissdo os provedores de internet que, apés serem
notificados sobre a existéncia de pagina com conteido ofensivo, permanecem
inertes. 3. No caso concreto, o Tribunal de origem, analisando a prova dos
autos, concluiu pela configuracdo do dano moral, em virtude da inércia da
recorrente em bloquear a pagina da rede social com conteido ofensivo,
condenando-a ao pagamento de danos morais.

Ocorre que ha entendimentos jurisprudenciais contrarios, porém minoritarios, cujo
veredicto tem o fulcro de responsabilizar o provedor de contetdo objetivamente, por
considerar o risco de sua atividade, cujo dever de guarda e vigilancia por divulgacdo de
contetidos ofensivos seria imperativo’”.

N&o obstante, recentemente, em 22 de junho do corrente ano, o STJ'

proferiu
acorddo em Recurso Especial (RESP 1.641.155) em sentido contrario ao anteriormente

exposto, aduzindo, em sintese, que o “facebook” ndo poderia ser obrigado a monitorar

> BASTOS E TAVARES, 2000, p. 699 apud BEZERRA. Mércia Fernandes. Op.cit. p.03.

® BRASIL. Superior Tribunal de Justica. AgRg no AREsp 137.944/RS, Rel. Ministro Antonio Carlos
Ferreira, Quarta Turma, julgado em 21/03/2013, DJe 08/04/2013.

" Vide BRASIL. Superior Tribunal de Justica. REsp 1417641 RJ 2013/0341787-2, 3% Turma, Min. Nancy
Andrighi, Dje 10-03-2014.

"8 Vide Superior Tribunal de Justica. REsp 1.641.155 - SP (2016/0112378-9, Min. Nancy Andrighi, Dje 22-
06-2017.


http://www.jusbrasil.com.br/legislacao/1027027/c%C3%B3digo-civil-lei-10406-02
http://www.jusbrasil.com.br/legislacao/1027027/c%C3%B3digo-civil-lei-10406-02
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
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previamente o contelldo gerado por seus usuarios, haja vista ndo possuirem responsabilidade
objetiva no tocante as postagens ofensivas colocadas em sua rede social, remanescendo, por
outro lado, responsabilidade em caso de, cientificados da existéncia de atos ilicitos, nédo
remové-los imediatamente, devendo, pois, garantirem um sistema de identificacdo de seus
USUArios.

No caso sob comento, a Relatora Ministra Nancy explanou que, obrigar a rede social
ao prévio monitoramento acarretaria na imposicdo da censura prévia a manifestacdo do

pensamento.

4. A RESPONSABILIDADE CIVIL E PENAL EM VIRTUDE DO COMETIMENTO
DE ILICITOS NO MEIO VIRTUAL E DIFICULDADE PROBATORIA

E cedico que para que haja a responsabilizacio nos ambitos civel e criminal deve
haver provas da ocorréncia do ilicito, contudo, no que diz respeito a responsabilizacdo pela
pratica de crimes contra a honra no ambiente virtual, as provas se tornam cada vez mais
dificeis de serem obtidas, haja vista a facilidade que os criminosos tém de encobrir as pistas
do delito, sobretudo a identificagdo do usuario ofensor, o qual vé no anonimato um
subterflgio para a esquiva de uma san¢do civel (pagamento de uma indenizacdo pelo dano
causado) ou penal (pena privativa de liberdade, restritiva de direitos ou multa), situacdo esta
que so6 pode ser resolvida, muitas vezes, com a pericia técnica especializada, considerada, hoje
em dia, meio de prova imprescindivel na identificacdo da autoria delitiva, porém, escassa.

Por esse motivo, a lei do marco civil da internet prevé a responsabilidade dos
provedores de contetido nos casos em que ndo se obtém a identificacdo dos ofensores pelo
conteudo danoso gerado em face de terceiros usuarios das redes sociais, quando estes também
se tornam omissos quanto a disponibilizacdo do IP do dispositivo utilizado para a préatica do
delito.

Outra barreira enfrentada pelas vitimas dos crimes virtuais contra a honra é o choque
entre o direito fundamental a honra e a liberdade de manifestacdo do pensamento do ofensor,
este ultimo também considerado direito fundamental previsto constitucionalmente, cujo
conflito é solucionado no Judiciario através das técnicas de sopesamento de conflitos
utilizadas pelo magistrado na aplicacdo da lei ao caso concreto, conforme sera exposto

adiante.

4.1 CONTEXTUALIZACAO
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A liberdade de manifestacdo do pensamento é exercida corriqueiramente de forma
andnima no ambiente virtual, pela facilidade que os individuos possuem de criar perfis falsos
em redes de relacionamento, malgrado a Lex Mater Brasileira tenha vedado o anonimato em
seu art. 5° inciso IV, consoante exposto em linhas pretéritas, de forma que a
responsabilizacdo penal ou civil dos criminosos usuérios de internet resta dificultada,
considerando que é necessario identificar o IP (nimero da maquina) utilizado para publicar as
ofensas atentatdrias a honra subjetiva e/ou objetiva de usuarios de redes sociais, 0 que s é
possivel através de autorizacao judicial, complicando ainda mais o andamento de inquéritos e
processos judiciais.

Sobre 0 assunto, faz-se mister acostar o entendimento de Leal’®:

Assim, amparados pelo anonimato, individuos mal-intencionados violam os direitos
previstos na Constituicdo da Republica e demais leis infraconstitucionais e passam a
realizar varios tipos de delitos na rede.[...]

Acrescente-se, ainda, que, com 0 anonimato, o inquérito e o devido processo judicial
tornam-se mais complicados, tendo em vista que haverd necessidade de auxilio
tecnoldgico para identificar o chamado ID — nimero da méquina - utilizado para
postar as mensagens criminosas, dificultando e, em alguns casos, até
impossibilitando o direito de resposta a vitima, bem como a responsabilizagdo pelo
dano moral e material causados pelo abuso e/ou crime cometidos no dmbito da
liberdade de expressar o que se pensa.

Nos dizeres de Leal®

, a propria Declaracdo de Direitos e Responsabilidades e a
Politica de Uso de Dados do “facebook” veda a abertura de contas falsas, porquanto, embora
ndo solicite documentos pessoais de identificacdo, orienta aos usuarios que informem dados
veridicos, tais como, nome, sobrenome, data de nascimento, género e endereco de e-mail: “O

3

documento deixa claro que ‘ se vocé ndo se sente a vontade para compartilhar seu nome

verdadeiro pode excluir sua conta®'«.

E tanto que a clausula quinta do referido documento vincula o aderente usuério a
concordar em ndo publicar conteidos que agridam os direitos de terceiros, sob pena de
remocao ou desativagédo da conta.

Por conseguinte, a vedacdo ao anonimato tem o conddo de possibilitar a
responsabilizacdo do infrator que agiu no exercicio abusivo de seu direito a liberdade com o
animus ofendi de infringir direitos da personalidade de terceiros: “No mesmo rumo vai a

opinido de Arruda (1995), para quem a proibicdo de anonimato tem um so propdésito: o de

”® LEAL, Luziane de Figueiredo Siméo. Op.cit, p.116.
% LEAL, Luziane de Figueiredo Siméo. Op.cit, p.123.
* Ibidem
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permitir que o autor do escrito ou da publicacdo possa se expor as consequéncias juridicas
advindas do abuso cometido”®.

Pode-se dizer, entdo, que a dificuldade em responsabilizar o criminoso que se utiliza
das redes sociais de forma an6nima também acarreta prejuizos na determinacdo da autoria
delitiva, requisito indispensavel para instruir a acdo penal e civel competentes, culminando
em escassez probatdria apta a gerar uma sentenca condenatdria no ambito jurisdicional penal,
fato que gera um sentimento de impunidade a vitima das ofensas. No mesmo compasso,
também impossibilita o direito de resposta do ofendido e a indenizacdo pelo dano moral e

material sofrido®.

4.2 RESPONSABILIDADE DO USUARIO POR CONTEUDO OFENSIVO

Conforme mencionado alhures, a responsabilizacdo do usuario integrante das redes
sociais que as utilizam como meio de praticar crimes atentatorios a honra dos demais usuarios
se torna bastante dificultada e complexa, em razdo de os criminosos criarem perfis falsos e
valerem-se do anonimato ao cometerem o ilicito.

Como se sabe, para se responsabilizar penalmente um agente delituoso através de
uma sentenca condenatoria, € imprescindivel que se comprove a autoria e materialidade
delitivas, fato que decorre, evidentemente, da identificacdo do sujeito ativo, ja que o art. 386
do Cadigo de Processo Penal, inciso V elenca como uma das hipéteses para a decretagdo de
uma sentenca absolutéria a ndo existéncia de prova de ter o réu concorrido para a infracdo
penal.

Nesse interim, na seara da responsabilidade civil, a sentenca condenara o agente que
cometeu o ato ilicito a pagar uma indenizac¢do pelos danos morais, materiais e/ou estéticos
causados, se restar provado o nexo causal entre a conduta e o dano (responsabilidade objetiva
— casos taxativos) e, além destes, a culpa em sentido amplo (negligéncia, imprudéncia,
impericia ou dolo), no caso de responsabilidade subjetiva (regra do Cédigo Civil), o que,
assim como na seara penal, impde a determinacdo da autoria do ilicito.

Em se tratando da pratica de crimes virtuais contra a honra, a responsabilidade civil
do ofensor é subjetiva, haja vista que, imprescindivel a prova do dolo voltado para o

cometimento do ilicito gerador do dano moral.

8 ARRUDA, 1995 apud LEAL, Luziane de Figueiredo Simao. Op.cit, p. 134.
¥ LEAL, Luziane de Figueiredo Simao. Op.cit, p. 143-144.
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Importante ainda trazer & baila o entendimento do STF acerca da matéria®*:

ANONIMATO - NOTICIA DE PRATICA CRIMINOSA - PERSECUCAO
CRIMINAL - IMPROPRIEDADE. Né&o serve a persecucdo criminal noticia de
pratica criminosa sem identificacdo da autoria, consideradas a vedacao
constitucional do anonimato e a necessidade de haver parametros préprios a
responsabilidade, nos campos civel e penal, de quem a implemente.

Analisando o supracitado julgado do STF, verifica-se que para viabilizar uma
persecucdo criminal, torna-se primaz a identificagéo da autoria, de forma que o anonimato, ao
obstar tal identificacdo, consequentemente impede a responsabilizacdo nos campos civel e
penal. Tal conhecimento acerca da identidade do causador do dano também é exigida no

ambito civel.

4.3 RESPONSABILIDADE DOS PROVEDORES DE CONTEUDO (APLICACOES DE
INTERNET)

Sao considerados provedores de aplicacfes de internet aqueles que “administram 0s

sites da internet”®

, como o “facebook”, “UOL” e “Yahoo”. Eles sdo responsaveis civilmente
por contetidos ofensivos gerados por terceiros, se apés notificados judicialmente para remover
o conteudo ofensivo, ndo providenciarem a sua retirada, nos ditames do art. 19 da Lei do
Marco Civil da Internet, de forma que sua responsabilidade € subjetiva por omissdo.
Entretanto, o proprio diploma normativo ressalta que tais provedores se isentardo da
responsabilidade, no caso da impossibilidade de remocdo de todo o contetdo que ferir a
dignidade do usuério da rede.

Saliente-se que a Lei 12.965/14 impbe, em regra, que ao ofendido pelo contetdo
divulgado ndo basta notificar o provedor de aplicagdes para que haja a indisponibilidade da
matéria publicada, mas sim pleitear a remocdo com o ajuizamento de uma agdo no juizado
especial para que o juiz determine a sua remocdao. Ocorre que o art. 21 da mencionada norma
assevera que nao se exigird o ajuizamento de uma acdo judicial quando houver violagdo da
intimidade com a divulgagdo, sem autorizagdo, de imagens com cenas de nudez ou sexo,
bastando ao ofendido notifique extrajudicialmente o provedor e, caso este Ultimo néo

providencie a retirada, respondera subsidiariamente pela violacdo ao direito da personalidade:

8 BRASIL. Supremo Tribunal Federal. HC 84827 TO. Primeira Turma. Relator: Min. MARCO AURELIO.
Julgado em: 07/08/2007.
® LEAL, Luziane de Figueiredo Siméo. Op. cit, p. 167.
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“significa que pagara a indenizacdo devida caso o terceiro ofensor for condenado e néo tiver
patriménio suficiente para arcar com os respectivos prejuizos”.®®

De maneira complementar ao pleito de indisponibilidade da matéria atentatoria a
honra, podera a vitima requerer ao Juizo que ordene ao provedor responsavel pela guarda dos
registros de conexdo e de aplicacGes, informacdes acerca do IP e demais dados que
possibilitem a identificacdo do terceiro delinquente no intuito de constituir prova processual,
de acordo com o que prevé os arts. 22 e 23 da referida Lei, fato que nem sempre é possivel em
virtude do anonimato e do ineficaz sistema de identificacdo de usuéarios, culminando na
responsabilizacdo do provedor.

Isso porque, segundo Leal®’, grande parte das decisdes judiciais responsabilizam a
companhia gestora do site onde as ofensas decorrentes de perfis falsos se originam, quando
n3o se identifica o responsavel pela postagem ilicita. E o que se verifica no arresto abaixo, de

origem do Tribunal de Justica de S&o Paulo (TJSP)®:

COMINATORIA O provedor de conteido ndo pode proteger o anonimato A
Google tem a obrigacdo de fornecer o IP e outros dados identificadores dos seus
usuarios, apés ordem judicial, que constituem meio eficaz de rastreamento Esses
dados devem ser armazenados por um prazo minimo de 03 anos, a contar do dia
do cancelamento do servico que se impugna Diretriz do STJ O art. 15 da Lei
n®12.965/14 ndo veicula o dies a quo dos 06 meses que menciona A perda
prematura desses informes pode gerar a impossibilidade da obrigagdo, mas sujeita
0 culpado pela guarda imperfeita ao pagamento de perdas e danos
Arts. 248 do CCc.c. 461,8 1°, doCPC Liquidagito em R$ 60.000,00
Razoabilidade Precedente especifico desta Corte Recurso provido em parte, com
observacao.

Colacione-se, ainda, acordao proferido pelo TIRN sobre o assunto:

EMENTA: CIVIL E PROCESSUAL CIVIL. CAUTELAR INOMINADA
PREPARATORIA. CONTEUDO OFENSIVO A HONRA, IMAGEM E
INTIMIDADE DA AUTORA E SEUS FAMILIARES DISPOSTO EM BLOG.
ALEGACAO DE IMPOSSIBILIDADE PRATICA E JURIDICA DE REMOCAO
DO CONTEUDO. INVIABILIDADE. DIREITOS FUNDAMENTAIS DA
PERSONALIDADE  VIOLADOS. NECESSIDADE DE REMOCAO
DO CONTEUDO. POSSIBILIDADE DE DETERMINAGAO DE EXCLUSAO DO
ENDERECO ENQUANTO PERDURAR O ANONIMATO E AS MENSAGENS
DIFAMATORIAS. COMINAGAO DE MULTA DIARIA PARA O CASO DE
DESCUMPRIMENTO. VIABILIDADE. INTELIGENCIA DO ART. 461, § 4°, DO
CPC. CONHECIMENTO E IMPROVIMENTO DO RECURSO. PRECEDENTES.
- Malgrado seja relevante a protecéo constitucional a liberdade de manifestacdo e da
expressdo da atividade comunicativa, independentemente de censura ou licenca

8 GARCIA, Wander; FLUMIAN, Renan. Super-Revisdo para Concursos Juridicos: Doutrina Completa. S&o
Paulo: Editora Foco, 2016, p.14.

¥ LEAL, Luziane de Figueiredo Siméo. Op. cit, p. 159.

8 BRASIL. Tribunal de Justica de S&o Paulo. APL 01001324220128260100 SP 0100132-42.2012.8.26.0100.
82 Camara de Direito Privado. Relator: Ferreira da Cruz. Julgado: 15 de Abril de 2015.


http://www.jusbrasil.com.br/topicos/27363770/artigo-15-da-lei-n-12965-de-23-de-abril-de-2014
http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
http://www.jusbrasil.com.br/topicos/10713101/artigo-248-da-lei-n-10406-de-10-de-janeiro-de-2002
http://www.jusbrasil.com.br/legislacao/111983995/c%C3%B3digo-civil-lei-10406-02
http://www.jusbrasil.com.br/topicos/10691084/artigo-461-da-lei-n-5869-de-11-de-janeiro-de-1973
http://www.jusbrasil.com.br/topicos/10691048/par%C3%A1grafo-1-artigo-461-da-lei-n-5869-de-11-de-janeiro-de-1973
http://www.jusbrasil.com.br/legislacao/91735/c%C3%B3digo-processo-civil-lei-5869-73
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(incisos 1X e X da Carta Magna), a interpretacdo sistematica dessas garantias conduz
a conclusdo de que o exercicio dos direitos atinentes a liberdade de expresséo e de
comunicacdo ndo pode se da de maneira andnima, conforme diccdo do art. 5°, inciso
IV, da Constituicdo da Republica, a menos que seja necessario o resguardo do sigilo
da fonte para o exercicio profissional (art. 5°, XIV/CF); - O STJ, no enfrentamento
de matéria semelhante a discutida nestes autos, firmou o entendimento de que é
perfeita e juridicamente possivel a determinacdo judicial de exclusdo
de contetdo impréprio contido em blog hospedado em plataforma de propriedade da
Google, sobretudo quando potencialmente causador de leséo a honra, a imagem, a
intimidade e, em Ultima analise, a dignidade da pessoa ofendida por comentarios
anénimos; - O art. 461, § 4°, do CPC, expressamente prevé a imposi¢do de multa
coercitiva, visando conferir maior eficacia e garantia de cumprimento aos comandos
judiciais, de modo que, tendo sido aplicadas em valor razoavel e proporcional, hdo
de ser mantidas as astreintes, sobretudo porque s6 terdo incidéncia caso venha a ser
desafiada a autoridade da sentenca. ®

Portanto, é vedado ao provedor de aplicagbes (conteddo) encobrir o anonimato,
devendo fornecer o IP dos dispositivos utilizados pelos usuarios da rede quando
determinado judicialmente, no afd de facilitar o rastreamento do infrator por publicacdo de

conteudo ofensivo.

4.4 MEIOS PROBATORIOS UTILIZAVEIS

A priori vale salientar que as provas sdo 0s meios que contribuem para a formacao da
convicgdo do juiz acerca da existéncia dos fatos alegados pelas partes. Tanto é que o ilustre
Didier Janior® conceitua as provas como direitos fundamentais que compdem o contraditdrio,
ja que através do contraditdrio é possivel influenciar a decisdo do magistrado, cujos meios
utilizados para tal propdsito seriam justamente as provas (dimensdo material do
contraditorio).

Sdo exemplos de meios probatdrios no processo penal: Exame de corpo de delito e
outras pericias, interrogatorio judicial, confissdo, declaracdes do ofendido, prova testemunhal,
reconhecimento de pessoas e coisas, acareagdo, prova documental, indicios, busca e
apreensdo, interceptacdo telefénica, colaboracdo premiada, infiltracdo de agentes e acdo
controlada®. J& no processo civil, citam-se: depoimento pessoal, confiss&o, prova documental,
testemunhal, e inspecéo judicial®.

No tocante aos crimes virtuais contra a honra praticados nas redes sociais, em virtude

da rapidez com que as informacbes fluem e perecem, as pericias sdo meios de provas

¥ BRASIL. Tribunal de Justica do Rio Grande do Norte. APL 2013.016319-9. 3¢ Camara Civel. Relator:
Jodo Rebougas. Julgado: 15 de Abril de 2014.

* DIDIER, Fredie Jr. apud ARAUJO, Tales. Novo CPC: Teoria Geral da Prova. Megajuridico. Piaui, 2016.
Disponivel em: https://www.megajuridico.com/novo-cpc-teoria-geral-da-prova/. Acesso em: 16 ago. 2017.

%L LIMA, Renato Brasileiro. Manual de Direito Processual Penal. Vol. Unico. Salvador: Juspodvm, 2016, p.
641-803.

* DIDIER, Fredie Jr. Curso de Direito Processual Civil. Vol. 02. Salvador: Juspodvm, 2015, p. 149-302.
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indispensaveis nas hipdteses em que os ofensores, no intuito de evitarem seu reconhecimento,
praticam o fato tipico através de perfis com dados falsos, dificultando a fase de inquérito
policial (no @mbito penal) e o proprio judiciario (no ambito civel) no tocante a identificacéo
da autoria do ilicito. Tanto é que Gomes® aborda que os crimes cibernéticos ndo deixam
vestigios, impossibilitando o exame de corpo de delito.

Isso porque, as evidéncias séo coletadas a partir dos dispositivos eletronicos as quais
possibilitardo as investigac@es, culminando na identificacdo da autoria delitiva. Todavia, nos
dizeres de Dias™, a verificacdo de tais vestigios depende de qualificagdo técnica especializada
a qual nem sempre esta disponivel em todos os lugares onde sdo consumados 0s crimes
virtuais, o que dificulta a comprovacao da ocorréncia destes crimes. Tanto é que no Brasil s6
existem sete Estados com delegacias da policia civil especializadas em crimes cibernéticos®,
fato este prejudicial a apuracdo e contingenciamento probatério dos crimes, haja vista que
“Com o intuito de dar legitimidade as provas produzidas nos crimes virtuais, a investigacdo

criminal e a instrucio processual demandam procedimentos técnicos.”*®

Sobre essa questao, expde Corréa®: “o anonimato oferecido pela Rede faz com que a
incidéncia de provas seja minima. Como poderiamos provar em juizo o crime de um hacker
que utiliza pseudonimo ou o nome de outrem?”.

Outrossim, apesar de ser possivel a identificacdo do computador de onde emergiram
as ofensas através do seu endereco de IP, o qual “descreve todo o trafego de rede e acessos

5,98

feito pelo usuario em determinado periodo”*", quando o agente delituoso pratica o crime

»9) 0 sujeito ndo é

mediante uma conexao indireta (“utilizando o IP do servidor hospedeiro
identificado, mas sim o computador, o que acarreta na dificuldade da identificacdo da autoria
delitiva devido ao anonimato e, consequentemente, da responsabilizagdo civil e criminal do

delinquente.

% GOMES, Luiz Carlos. O problema da prova nos chamados computer crimes. Buscalegis. Disponivel em:
http://www.buscalegis.ufsc.br/revistas/files/anexos/5334-5326-1-PB.htm. Acesso em: 18 ago.2017.

% DIAS, Camila Barreto Andrade. Crimes Virtuais: Inovacdes juridicas decorrentes da evolugéo tecnolégica
que atingem a producdo de provas no processo penal. 2014. Monografia (Faculdade de Ciéncias Juridicas e
Sociais) — Centro Universitario de Brasilia, Brasilia, 2014, p. 33.

* DIAS, Camila Barreto Andrade. Op.cit, p. 35.

** DIAS, Camila Barreto Andrade. Op.cit. p. 34.

% CORREA (2000) apud GOMES, Luiz Carlos (Web).

*® DIAS, Camila Barreto Andrade. Op.cit, p. 38.

** DIAS, Camila Barreto Andrade. Op.cit, p. 38.
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4.5 A CONTRIBUICAO DAS TECNICAS INTERPRETATIVAS PARA A SOLUCAO A
CONTENTO DOS ILICITOS CIBERNETICOS

Nos dizeres de Bonavides'®, a interpretacdo dos direitos fundamentais se vincula a
uma teoria dos direitos fundamentais e esta Gltima a uma teoria da constituicdo, ao mesmo
tempo em que ambas se vinculam a uma ideologia referente a concep¢do de Estado e
Constituigo.

Os métodos tradicionais de interpretagdo, dentre os quais, gramatical, l6gico,
sistematico e histérico, de acordo com as li¢des do jurista Bonavides'™ seriam inadequados
aos direitos fundamentais, diante da sua complexidade e alcance normativo pluridimensional,
merecendo destaque, por outro lado, a tese de concretizacdo desenvolvida por Konrad Hesse
no que tange a interpretacdo da Constituicdo e dos direitos fundamentais nela contidos, em
razdo da necessidade da operagdo valorativa, na qual o intérprete compreende o contedo da
norma que ird se concretizar, diferentemente da hermenéutica positivista, centrada no
formalismo.

Seguindo-se a teoria concretizadora de Hesse, concretizar seria exaurir 0s contetdos
constitucionais e, assim, executar 0os programas normativos, de acordo com as mudangas
sociais. Isso porque, para ele, “a duvida é que instaura o processo in‘terpre‘[ativo”.102

Diante da colisdo entre os dois direitos fundamentais elencados no presente trabalho,
quais sejam o direito a honra e a liberdade de manifestacdo do pensamento, no uso das redes
sociais, tendo em vista que tais direitos ndo sdo absolutos e inexiste hierarquia entre eles, com
base no Principio da Unidade da Constituicdo, deverd o intérprete, também chamado de
exegeta, utilizar-se da técnica da ponderacéo, aplicavel a casos dificeis, “o que importara no
deslocamento de um principio em detrimento da prevaléncia do outro, garantindo-se a

L, . .. . e e e g, . 1
maxima efetividade de todo o conjunto principioldgico” 03

, 0 que ndo significa dizer que o
beneficio a um deles decorrente da restrigdo a outro acarrete a exclusdo deste do ordenamento
juridico ou que esteja em posicao hierarquica inferior a aquele.

Essa técnica é possivel através do Principio da proporcionalidade o qual, nos
ensinamentos de Dias Junior’™, orienta a harmonizacio entre direitos fundamentais em

colisdo, realizada através do Principio da Concordancia Pratica que limita mutuamente os

% BONAVIDES, Paulo. Op. cit. 596.

" BONAVIDES, Paulo. Op. cit. 607-619.

2 BONAVIDES, Paulo. Op. cit. 621.

183 DIAS JUNIOR, José Armando Ponte. Elegibilidade e Moralidade: O Direito Fundamental & Moralidade
das Candidaturas. Curitiba: Jurua, 2012, p. 46.

' DIAS JUNIOR, José Armando Ponte. Op.cit, p. 45.
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direitos em conflito, sem que qualquer um deles tenha sido atingido em seu nlcleo essencial,
impossibilitando o sacrificio integral de um em beneficio do outro™®.

Nesse diapasdo, o ilustre doutrinador Bulos *®

elenca 03 (trés) técnicas de
interpretacdo constitucional utilizadas em casos dificeis, como aqueles que envolvem
conflitos entre bens juridicos constitucionais, as quais marcam presenca na jurisprudéncia do
Supremo Tribunal Federal, embora implicitamente. S&o elas: a técnica da ponderacdo de
valores'®, a técnica da otimizacdo de principios'® e a técnica da filtragem constitucional™®.
A técnica de ponderacéo de valores, Bulos*™ apresenta como um recurso utilizado
pelo exegeta para avaliar qual bem juridico prevalecera em hipdtese de colisdo, balanceando-
0s e sopesando, sem que haja escolha de um deles e anulagéo do outro. O mesmo autor ainda
exemplifica'!: « Proibicdo de publicacdo atentatéria & honra e a imagem x liberdade
intelectual — prevalece a honra e a imagem, valores supremos, inalienaveis (art. 5°, X), que
ultrapassam a liberdade intelectual e a proibicéo da censura (CF, art 5°, 1X).”
Concernente & técnica da otimizacdo de principios, Bulos'*? leciona:
¢ a técnica que permite extrair o que existe de melhor na substancia das disposi¢des
constitucionais. Perante situacGes concretas, 0 exegeta procura tornar 6timo o

conteido dos principios, ampliando, reduzindo, harmonizando e compatibilizando
0s interesses em disputa.

No tocante & técnica da filtragem constitucional, o supracitado autor'*? disp&e ainda,
que esta provém da ideia de que todo o ordenamento juridico deve ser lido a luz da Carta
Magna e exemplifica.

Assim sendo, para que se possa chegar a solucdo de um conflito entre direitos
fundamentais, deve o magistrado, ao aplicar o direito no caso concreto, valer-se,
concomitantemente, das técnicas supramencionadas, sopesando os direitos que se chocam,
extraindo o melhor das disposi¢des constitucionais, adequando-os a Constituicdo e baseando-

se nos argumentos trazidos pelos litigantes para alcangar a mais lidima justica.

'% Guerra Filho, 1999, p. 59 apud DIAS JUNIOR, José Armando Ponte. Elegibilidade e Moralidade: O
Direito Fundamental a Moralidade das Candidaturas. Curitiba: Jurua, 2012, p. 45.

% BULOS, Uadi Lammégo. Op. cit. p. 463.

%" Sobre o tema, vide BRASIL. Supremo Tribunal Federal. ADI 4815. Tribunal Pleno. Relator: Min. Carmem
Ldcia. Julgado em: 10/06/2015.

% vide BRASIL. Supremo Tribunal Federal. RE 374.981/RS.. Relator: Min. Celso de Mello. Deciséo:
28/03/2005 apud BULOS, Uadi Lammégo. Op. cit. p. 467.

' Vide BRASIL. Supremo Tribunal Federal. RTJ 173:807-808 Relator: Min. Celso de Mello apud BULOS,
Uadi Lammeégo. Op. cit. p. 468.

19 BULOS, Uadi Lammégo. Op. cit. p. 463

" BULOS, Uadi Lammégo. Op. cit. p. 463

2 BULOS, Uadi Lammégo. Op. cit., p. 467.

' BULOS, Uadi Lammégo. Op. cit. p. 468
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Por conseguinte, quando se fala nos conflitos no &mbito cibernético, sobretudo no
que diz respeito a colisdo entre o direito fundamental a honra e o direito fundamental a
liberdade de expressdo, 0s métodos interpretativos contribuem veementemente para se chegar
a conclusdo de que, nos casos de praticas de crimes contra a honra nas redes sociais, o direito
a honra prevalece, considerando que a dignidade do individuo que teve o seu direito de
personalidade violado, é a diretriz de onde irradiam todos os direitos fundamentais
constitucionais e, consequentemente, deve ser priorizado, fato que ndo acarreta em censura a

liberdade de manifestacdo de pensamento, de acordo com os dizeres de Assuncio e Silva.'**

5. CONCLUSAO

Diante de tudo o que foi exposto, verifica-se que uma das maiores problematicas
enfrentadas pelos usuérios de redes sociais € 0 seu mau uso, devido as a¢Ges eivadas de ma-fe,
com intuito de violar a dignidade, tornando-se ambientes aptos a disseminar a propagacao de
crimes cibernéticos em prejuizo de certos usuarios que as utilizam como forma de diversdo e
lazer, fato que gera uma verdadeira coliséo entre a liberdade da manifestagdo do pensamento e
o direito a honra, direitos fundamentais previstos na Carta Magna Brasileira de 1988, conflito
este que pode ser resolvido através das técnicas de sopesamento de conflitos, sobretudo da
técnica da ponderacdo de valores, a mais utilizada pelo magistrado ao aplicar o direito no caso
concreto, considerando que 0s mesmos ndo sdo absolutos e encontram-se no mesmo nivel
hierarquico.

A principio, elucidou-se que os Direitos Fundamentais sdo conceituados como
valores positivados na Constituicdo Federal, ligados a Dignidade da Pessoa Humana, tendo
como suas principais caracteristicas a historicidade, universalidade, cumulatividade,
irrenunciabilidade, inalienabilidade, imprescritibilidade e relatividade, diferenciando-se dos
Direitos do Homem, os quais referem-se aos valores ético-politicos ndo positivados
constitucionalmente e dos Direitos Humanos, estes ultimos, valores positivados
internacionalmente.

Acerca das dimensdes dos Direitos Fundamentais, que se referem a sua trajetoria
historica, a Teoria das Geragdes dos Direitos de Karel Vasak consubstancia a evolugdo dos
direitos fundamentais em 03 (trés) dimensdes ou geracdes. A primeira, ligada aos ideais da
liberdade, tem nos direitos civis e politicos a sua marca. A segunda, ligada aos ideais da

igualdade, tem como eixo central os direitos sociais e econémicos. E a terceira, ligada aos

14 ASSUNCAO E SILVA 2011, pg. 67 apud LEAL, Luziane de Figueiredo Siméo. Op. cit, p. 106.
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ideais da fraternidade, tem como foco os direitos de solidariedade, em especial o direito ao
desenvolvimento, a paz e ao meio ambiente.

Sobre o direito fundamental a liberdade de expressdo, direito este de primeira
geracdo, ao ser utilizado de forma abusiva através da pratica de crimes contra a honra nas
redes sociais, ndo pode se sobrepor aos direitos da personalidade, dentre os quais a honra, sob
pena de verdadeira afronta & dignidade humana.

Além da responsabilizacdo penal imposta aquele que ofender a integridade moral de
outrem nas redes sociais com a pratica dos crimes contra a honra, cabera a responsabilizacao
civil consistente no dever de indenizacao do ofensor a vitima que teve a sua honra violada.

Saliente-se, ainda, que, no intuito de se escusarem das sangfes civis e penais
impostas pelo Judiciario, os agentes delituosos praticam os crimes contra a honra fazendo uso
do anonimato, a partir da criacdo de perfis com dados falsos, dificultando a identificacdo da
autoria delitiva, em razéo de que, apesar da possibilidade de identificar o IP do dispositivo
utilizado na prética delitiva, geralmente os criminosos fazem uso de computadores publicos,
reduzindo ainda mais a chance de resolucdo da questdo no Judiciario diante da escassez
probatodria, sem deixar de citar a insuficiéncia técnica e estrutural das delegacias de policia
especializadas em crimes cibernéticos, visto que o meio probatdrio utilizavel nesses casos é a
pericia.

Foi a partir dessa dificuldade de identificar o autor do ilicito que a Lei do Marco
Civil da Internet possibilitou a responsabilizacdo subjetiva por omissdo dos provedores de
aplicacdes de internet, quando ndo se conseguir identificar o causador do dano a vitima do
abuso de direito, cabendo a eles a indenizagdo pelo dano moral sofrido pela violagéo de seu
direito a honra. Em contrapartida, o dispositivo normativo excluiu o provedor de conexao a
internet da responsabilidade de indenizar o ofendido por contetdo ofensivo publicado por
terceiros, por ser mero fornecedor da internet e ndo possuir controle sobre os conteddos
postados nas redes sociais.

N&o se pode deixar de elencar, ainda, que foi possivel vislumbrar a consideravel
contribuicdo das técnicas interpretativas de direitos fundamentais na solugdo dos conflitos
judiciais que envolvem a colisdo entre o direito fundamental a honra e a liberdade de
expressao, haja vista que, por se tratarem de questfes complexas postas a apreciacdo do
Judiciario, o magistrado deve analisar cuidadosamente a lide, balanceando os direitos e
concretizando de forma justa a aplicagdo da norma, de forma a possibilitar a prevaléncia do
direito a honra, diante do conflito deste ultimo com a liberdade de expressdo, quando se tratar

da prética de crimes virtuais contra a honra no ambiente virtual.
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Em suma, o presente estudo serve de alerta a sociedade da informagdo acerca das
consequéncias juridicas decorrentes do abuso do direito & liberdade da manifestacdo do
pensamento, o qual deve ser utilizado dentro dos limites legais e de forma transparente, sob
pena de violar a fonte de validade de todo o sistema normativo brasileiro, qual seja, a
Constituicdo Federal de 1988 que veda expressamente 0 anonimato para garantir justamente
que o causador da lesdo ao bem juridico de outrem seja devidamente responsabilizado por

seus atos.
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