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Every move you make
(Cada movimento que vocé fizer)
Every step you take
(Cada passo que vocé der)

I'll be watching you
(Eu vou estar observando vocé)

Every Breath You Take - The Police - 1983



RESUMO

Direito Digital, ainda € um campo pouco explorado dentro da classsificacdo das
grades curriculares dos cursos de Direito do nosso pais. Apenas recentemente (abril de
2021) o Ministério da Educagéo publicou em resolucgéo, a incluséo do Direito Cibernético
como composicao na oferta de disciplinas das faculdades de direito de todo o pais. A
area se mostra de bastante importancia e a investigacao de crimes virtuais se tornou
essencial atualmente. Este trabalho vai discutir sobre o novo tipo penal de perseguicao
incluido pelo art. 147 — Acom a Lei 14.132/2021, mais precisamente em sua modalidade
virtual e como o cyberstalking é contemplado com a nova legislacéo. O presente estudo
abordara ainda, como a criminalizacdo do stalking pode previnir formas mais graves de
violéncia contra a mulher em diadlogo com a Lei Maria da Penha. Logo, por meio da
analise do novo artigo sera possivel identificar o contexto vivenciado por mulheres
brasileiras e como a investigacdo de crimes cibernéticos pode contrubuir para um
desfecho favoravel para elas. Sendo possivel encontrar suporte legal para essas
mulheres que sofrem com a perseguicao insidiosa e convivem todos os dias com medo

de seus stalkers.

Palavras-chave: Direito Digital. Violéncia. Mulher. Cyberstalking.



ABSTRACT

Digital Law is still a little explored field within the classification of the curriculum
of Law courses in our country. Only recently (April 2021) the Ministry of Education
published in a resolution, the inclusion of Cyber Law as a composition in the offer of
disciplines by law schools across the country. The area proves to be of great
importance and the investigation of cyber crimes has become essential nowadays.
This work will discuss the new penal type of persecution included by art. 147 — A with
Law 14.132/2021, more precisely in its virtual modality and how cyberstalking is
covered by the new legislation. This study will also address how the criminalization of
stalking can prevent more serious forms of violence against women in dialogue with
the Maria da Penha Law. Therefore, through the analysis of the new article, it will be
possible to identify the context experienced by Brazilian women and how the
investigation of cyber crimes can contribute to a favorable outcome for them. It is
possible to find legal support for these women who suffer from insidious persecution

and live every day in fear of their stalkers.

Key-words:. Digital Law. Violence. Woman. Cyberstalking.
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1 INTRODUCAO

O stalking (termo em inglés que se traduz por perseguicao), caracteriza-se pelo
crime de perseguir alguém de maneira reiterada. Em abril de 2021, o crime foi
efetivamente inserido no art. 147 — A do Cdédigo Penal Brasileiro através da Lei n°®
14.132/2021.

Porém, o crime ndo se descreve apenas pela persegui¢cdo do mundo real, mas
sim, também é observado de maneira virtual, que caracteriza o surgimento do
cyberstalking onde as fronteiras geograficas ndo sdo mais problemas e a vitima é
perseguida nas redes sociais ou em quaisquer outro meio de interacdo de pessoas
online. Geralmente os stalkers (termo utilizado para designar individuos que
perseguem) utilizam o anonimato virtual como arma para atacar as vitimas, o que lesa
direitos constitucionais delas, como o direito a intimidade, além do direito a vida
privada e a imagem.

Apesar de qualquer pessoa poder virar vitima deste crime, sabe-se que as
mulheres estdo entre o grupo mais vulneravel a este. “As mulheres aparecem em
percentual bem mais elevado do que os homens como vitimas de stalking, sendo
75,4% do total em caso de ex parceiros e 64% do total em caso de stalkers em geral.”
(CASTRO, TOTH, 2021, p. 179).

Elas se veem intimidadas pelos stalkers por diversos motivos diferentes, dentre
eles: violéncia domeéstica, odio, vinganca e rejeicdo. Dentro deste contexto, surge o
seguinte questionamento: A Lei de perseguicdo (Lei 14.132/2021) trouxe uma efetiva
contribuicao legislativa para o combate ao cyberstalking no Brasil, ajudando assim a
diminuir um possivel inicio do ciclo de violéncia contra a mulher?

Para ajudar a responder esse questionamento, esse estudo tem por objeto a
analise da nao inclusdo efetiva da modalidade de persegui¢cdo online no novo tipo
penal inserido pela referida lei.

Além de investigar como o cyberstalking tornou-se o instrumento mais utilizado
para a disseminacdo do crime de perseguicdo contra mulheres através das redes
sociais; analisar a falta de uma majorante ou qualificadora na nova Lei n°® 14.132/2021
gue possa inibir os impactos do cyberstalking no Brasil, e compreender como a
perseguicdo virtual torna-se maior e mais frequente devido ao facil acesso dos

criminosos ao anonimato nas redes sociais. Analisando as complica¢des do sistema
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brasileiro em investigar crimes virtuais pela falta de aparelhamento e capacitacao de
profissionais, além de poucas delegacias especializadas nos cybercrimes.

Para tanto, a metodologia sera com base na legislacdo e doutrina e
analisando-se a possibilidade da préatica de conduta ilicita que responsabilize o agente
que persegue.

A pesquisa classifica-se como qualitativa, uma vez que a abordagem dos fatos
ndo ocorre por meio de métodos e técnicas estatisticas, mas se preocupa com a
interpretacdo e analise dos fendbmenos. Em aspectos gerais busca-se entender um
pouco mais sobre como o direito digital pode agregar no combate aos crimes de
violéncia contra a mulher, com énfase na perseguicao.

Tracando-se portanto, uma linha do tempo desde que o crime era combatido
através do Decreto Lei n° 3.688/1941 até os dias atuais com a Lei n°® 14.132/2021, o
gue mudou de |a para ca e quais os confrontos de ideias que ainda persistem na busca
por punir devidamente o agente causador, que seja o cyberstalker.

A conexao entre violéncia domeéstica e crimes virtuais ja vem sendo
amplamente estudada, dados de 2018 da ONG SaferNet Brasil (especializada em
direitos humanos na internet) apontam que houveram 16.717 denuncias de crimes
virtuais contra a mulher um aumento de 1.640% em relacédo ao mesmo periodo de do
ano anterior (SAFERNET, 2018, on-line).

A SAFERNET, faz um trabalho de promocéao dos direitos humanos na internet
e em seu site é possivel notar abas com dados indicadores de crimes virtuais em todo
o0 mundo e também instru¢cdes de como proceder para se obter ajuda ou orientacao
em casos de indicativos desses crimes. Além de que oferece um canal de dendncias
dos principais crimes cometidos na internet, dentre eles, a violéncia ou descriminacao
contra mulheres em ambientes virtuais.

Ocorre que por vezes, quem é perseguido tem seus dados sequestrados e 0
perseguidor se utiliza destes para se passar pela vitima e assim conseguir manchar
sua imagem, retirando dela uma possivel rede de apoio a quem ela pode recorrer. “Os
stalkers além de enviar insultos e ameacas por e-mails e redes sociais, ainda
controlam o uso deste pelas vitimas” (LOURENCO, 2013, p.18).

Desta forma, o presente estudo € de grande relevancia para o enfrentamento
do crime de perseguicao online de mulheres, que atualmente aparece como mais uma

forma de violéncia de género na sociedade.
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2 CYBERSTALKING CONTRA MULHERES: CONCEITO E CARACTERIZACAO
DO CRIME.

A violéncia de género infelizmente € muito presente no Brasil. A necessidade
de combate aos crimes contra a mulher, tornou-se pauta mais urgente desde a
promulgacao da Lei Maria da Penha (Lei 11.340/06). Com o passar do tempo alguns
crimes que nao estado presentes na lei foram ganhando mais destaque, dentre eles,
uma das mais recentes tipificagdes: o crime de perseguicao (Lei 14.132/21).

O stalker (termo do inglés que é derivado do sentido de cacga) versa em
perseguir alguém de maneira insidiosa e reiterada, por meios fisicos como estar
presente em todos os lugares onde a pessoa estiver, tentar manter contato
forcadamente com a vitima, através de familiares ou amigos ou por meios eletrénicos
em redes sociais, telefone ou qualquer outro dispositivo que consiga manter contato.

Ja o cyberstalking consiste em basicamente na dita perseguicéo reiterada por
meio virtual, que na era digital entende-se pela utilizacéo da facilitada interacéo online
para cometer assédio, invadindo o espaco pessoal de alguém, cometendo crime
contra a liberdade deste individuo.

Perseguir alguém virtualmente normalmente consiste em qualquer pessoa que,
consciente ou intencionalmente, envie mensagens reiteradamente ameacando a
integridade fisica e/ou psicoldgica de alguém, grosseiramente ofensiva, pornografica
ou indecente, obscena ou de carater ameacador.

Assim também o faz com qualquer mensagem ou assunto sendo enviado em
tom agressivo ou invasivo; por cyberespacos (espacos virtuais onde utiliza-se da rede
mundial de computadores como maior comunicador), com a finalidade de causar
aborrecimento, inconveniéncia, perigo, obstrucdo, insulto, lesdo, intimidacao
criminosa, assedio virtual, inimizade, 6dio, ma vontade ou ansiedade desnecessaria
para outro. Tais acdes caracterizam a conduta do crime de cyberstalking.

Muitas vezes pode ser desafiador manter a vigilancia dentro desses ambientes,
€ exatamente por isso que a privacidade digital € um tema que deve ser discutido e
0s crimes virtuais devem ser devidamente investigados e consequentemente punidos.
O stalker da internet tem uma certa vantagem diante de outros criminosos, o
anonimato pode ser uma das armas mais utilizadas por eles, o que dificulta muitas

vezes serem realizadas denuncias e até mesmo o trabalho da investigacdo. A
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conduta, apesar de silenciosa pode se tornar nociva rapidamente, assim confirma a
fala de All Gore, Ex-Vice-presidente dos Estados Unidos ainda em 1999. !
As principais vitimas do cyberstalking sdo mulheres

Pesquisas de diversas instituicbes, tanto brasileiras quanto estrangeiras,
apontam que a principal vitima do cyberstalking sédo as mulheres e a maioria
dos perseguidores sédo pessoas conhecidas ou que possuem algum contato
com a vitima, como ex-parceiros (as). (SPAGNOL, 2021, on-line)

Elas estdo inseridas no grupo que mais sofre com o crime. Elas se veem
amedrontadas por seus perseguidores por diversos motivos diferentes, dentre eles:
violéncia doméstica, 6dio, vinganca e rejeicdo. A recente legislacdo criada para
combate deste crime (Lei 14.132/21), parece ndo expressar a gravidade dele em sua
modalidade virtual.?

Isso pode contribuir para a impunidade, visto que o agente fica livre para
esconder-se através do anonimato facilmente oferecido nas redes sociais, tornando o
crime mais agressivo e intimidador, o que pode fazer a vitima ndo querer denunciar
por medo de ser apenas exposta sem efetivamente resolver o problema.

O cyberstalking de inicio ndo é visto como uma ameaca real pois sempre se
parte do pressuposto que o perseguidor ndo ird cumprir as ameacas feitas de maneira
virtual, o que nao condiz com a realidade visto que, hoje as vidas online e real nédo
parecem ter uma separacdo tdo efetiva. Portanto, esse pode ser o comeco da
violéncia doméstica e familiar contra a mulher, encontrando-se na cria¢ao do ciclo de

violéncia psicolégica que pode terminar fatalmente no crime de feminicidio.

1 Make no mistake: this kind of harrassment can be as frightening and as real as being followed and
watched in your neighborhood or in your home. — Em tradugao livre: “Nao se engane: este tipo de
perseguicdo pode ser tdo assustadora e real quanto ser seguido e observado pela sua vizinhanca
dentro de sua propria casa” (RENO, 1999, on-line)

2 Perseguicao

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio, ameagando-lhe a integridade fisica
ou psicolégica, restringindo-lhe a capacidade de locomoc¢éo ou, de qualquer forma, invadindo ou
perturbando sua esfera de liberdade ou privacidade.

Pena — recluséo, de 6 (seis) meses a 2 (dois) anos, e multa.

§ 1° A pena é aumentada de metade se o crime é cometido:

| — contra crianca, adolescente ou idoso;

Il — contra mulher por razdes da condi¢édo de sexo feminino, nos termos do

§ 2°-A do art. 121 deste Codigo;

[l — mediante concurso de 2 (duas) ou mais pessoas ou com 0 emprego de arma.

8§ 2° As penas deste artigo sdo aplicaveis sem prejuizo das correspondentes a violéncia.

§ 3° Somente se procede mediante representacao.
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2.1 SURGIMENTO DO CRIME DE PERSEGUICAO VIRTUAL

A prética do crime de persegui¢cdo cometido contra o género feminino esta
longe de ser nova e no decorrer dos tempos torna-se mais evidente. O stalking como
€ conhecido, passou a ser tipificado nos Estados Unidos pela primeira vez no Estado
da Califérnia em 1991, justamente ap0s o0 assassinato de uma mulher, a atriz Rebecca
Schaeffer que sofreu com a perseguicéo reiterada de um fa que acabou em sua morte

um ano antes.

O caso afeito gerou uma das primeiras leis anti-stalking que se tem noticia,
no caso, uma legislacao penal estadual (o sistema norte-americano comporta
tal segmentagcdo) com inlmeros mecanismos de protecdo e prevencdo a
vitima, como a que impede que o Departamento de Transito da California
fornecesse o endereco de proprietarios de automoéveis para qualquer cidadao
(a época a informacao era publica), pois foi desta maneira que Bardo soube
o endereco residencial da vitima. (BEZERRA; AGNOLLETO, 2020, p. 88)

Atualmente, o crime é tipificado em todos os 50 estados da federacdo norte
americana, além do sistema federal e na legislacdo militar. Na Europa, a tipificacédo
desse crime também comeca no inicio dos anos 2000.

De acordo com (CASTRO, SYDOW, 2021, p. 195), outros paises tais como
Portugal, Itdlia, Franca, Alemanha, Inglaterra e Pais de Gales, ja possuem legislacao
contra a perseguicao ha bastante tempo.

Embora tenhamos, no Brasil, uma nova legislacdo sobre o assunto apenas
agora, o tema é discutido ha muitos anos por diversos doutrinadores. Porém a
diferenca para outros paises é que enquanto eles avancam no plano de busca de
padrdo de comportamento, andlise de risco e pesquisas sobre o nivel de medo
enfrentado pelas vitimas e estatisticas em relacdo as ocorréncias, no Brasil a busca
ainda é por identificacdo dos agentes causadores, 0 que vai depender das condi¢cdes
da policia na investigacdo de tais crimes, € possivel encontrar diferencas na lei de

cada pais, porém elas seguem o mesmo padrao.

Apesar das diferencas redacionais, todas as leis seguem 0 mesmo propdsito
comum que é a proibicdo de importunacdo, vigilancia, perseguicdo ou
asseédio, indesejados, capazes de desestabilizar emocionalmente ou incutir
medo, sendo que desde meados dos anos 2000 a tipologia restou pacifica e
ja ndo existe tanta controvérsia. Em linhas gerais, o tipo contempla trés
elementos: conduta, estado mental do autor e resposta da vitima. (CASTRO;
SYDOW, 2021, p. 196)
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Desde que a lei entrou em vigor em marcgo de 2021, milhares de casos foram
registrados ao redor do Brasil: “Em Sao Paulo, houveram 686 queixas um més apoés
a criminalizacdo da prética; na Bahia foram 162 denuncias também em um més e no
Distrito Federal, foram 242 boletins de ocorréncia em dois meses.” (FEITOSA, 2021,
on-line).

O que significa que a subnotificacdo de casos era bastante alta antes da
implementacéo da lei, além de que, todas as denuncias demonstram que ha bastante
espaco para o crescimento na area de investigacdo desse crime.

2.2 PRINCIPAIS DIFERENCAS DO STALKING E DO CYBERSTALKING

Por se tratar de delito cometido majoritariamente contra mulheres, a questéao
da violéncia de género aparece em evidéncia, inclusive quando nao praticado por
algum ex companheiro “O stalking praticado por estranhos também deve ser
observado sob a perspectiva de género” (CASTRO, TOTH, 2021 p. 170).

A Lei Maria da Penha exemplifica bem no caput de seu art. 5° todos os tipos
penais por ela combatidos em questdo de género, passando o crime de perseguicéo
a ser mais uma modalidade de causar danos a vida destas: 3

A perseguicdo no mundo real, normalmente acontece quando quem comete o
crime esta sempre no encalco da vitima, seja no trabalho, na faculdade, na academia
ou em qualquer lugar onde ela estiver, com o objetivo principal de ficar o mais préximo
possivel o tempo inteiro, abalando o psicoldgico de quem é perseguido.

E a perseguicdo de forma virtual, que ocorre quando ha desde investidas de
forma reiterada , mesmo apo6s ser bloqueado, o que faz o perseguidor criar novos
perfis para estar sempre por perto, perturbando e tirando a paz dessa mulher, até
casos mais extremos como hacker de celulares, computadores, tablets e outros
aparelhos eletrénicos usados por ela para poder exercer algum poder sob a vitima do

abuso.

3 Lei 11.340/2006:

Art. 5° Para os efeitos desta Lei, configura violéncia doméstica e familiar contra a mulher qualquer acéo
ou omissao baseada no género que lhe cause morte, lesdo, sofrimento fisico, sexual ou psicolégico e
dano moral ou patrimonial
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Nos dois casos apresentados, 0 objetivo € bastante claro: o perseguidor
pretende se inteirar sobre a rotina de quem € perseguido, justamente com o proposito
de desestabilizar e/ou saber os momentos mais propicios para aproxima-se
normalmente para o cometimento de mais um crime que seja assédio, agressao ou
até mesmo assassinato em casos mais extremos.

O stalker existe ha bastante tempo em todo o mundo “O estudo do stalking é
novo no Brasil, embora amplo e antigo em paises desenvolvidos, tendo como primeiro
periodo de interesse a década de 1990”. (CASTRO, SYDOW, 2021, p. 15). E sempre
foi estruturado em um sistema que sujeita a vitima a passar por situacfes que a
inferioriza.

A perseguicdo sempre se fez presente, porem de forma a ser uma conduta
absorvida por outros crimes, tais como o0s crimes contra a honra. De acordo com o
caput do art. 147 — Aiincide no crime de perseguigdo quem “por qualquer meio” comete
o tipo penal, que significa que abrange também a perseguicdo na internet, que por
vezes torna-se mais agressiva por utiliza-se do anonimato onde o individuo consegue
intimidar, constranger e tirar a paz das vitimas.

De acordo com (CASTRO, SYDOW, 2021, p. 102), as formas de stalker sdo
diversas, ha stalkers predatorios, ressentidos, candidatos e um dos tipos mais
comuns, o stalker rejeitado. O stalker rejeitado que pode ser observado na figura de
ex companheiros, que em decorréncia do divorcio ou separacao, buscam reverter a
situacao ou vingar-se de alguma forma da mulher em questéo. Diante desse problema
gue € uma constante na sociedade, a necessidade de uma resposta legislativa efetiva
fica mais evidente.

O crime de perseguicdo ndo admite tentativa, visto que o elemento principal é
0 dolo e o bem juridico tutelado é a liberdade individual da vitima que passa a ser
cerceada pela conduta criminosa intimidatéria. No destaque da mulher como principal
alvo desse delito, temos o inicio do ciclo de violéncia que pode comecar com 0 agente
perseguindo a vitima em modalidade eletrénica, criando diversas contas para
observar a sua vida, ou fazer ameacas anénimas ou ndo. Com isso, havendo uma
resposta imediata ao comeco do ciclo, provavelmente podera ser evitado uma
possivel evolucdo para crimes mais graves e fatais como o feminicidio.

O que comeca de maneira pequena, se torna algo completamente assustador

guando o perseguidor passa a saber todos os lugares onde a vitima esta e assim vai



18

pegando as suas informacdes para serem utilizadas como forma de ameaca a esta
posteriormente. Essas ameacas podem ser na forma de possivel divulgacdo de
imagens pessoais. A medida que o criminoso vai avangando, vai estabelecendo
vinculo ndo so com a mulher, mas também com seus familiares e amigos, sempre em
busca de mais informacdes para desestabilizar ainda mais o seu alvo. A respeito disso
0 médico e psicanalista Francisco Daudt afirma que:
O stalking, traduzido por ele como “perseguicdo implacavel”, vem sendo
substituido pelo instrumento de perseguicdo mais diabdlico ja inventado: a
internet. Ela permite fucar, ndo somente o lixo, mas todo o contelddo de
emails. Possibilita difamar, ndo com palavras, mas com filmagens e fotos
intimas postadas na rede. Nas méos de um bom hacker, a devassa da vida
do outro é completa. O inferno tornou-se muito pior na era da informatica, e o
modo como funciona toda essa tecnologia ndo pode ser de desconhecimento
de autoridades policiais, advogados, Ministério Publico e Poder Judicério, sob
pena de se ter minimizado os danos que um stalker pode causar, ao fazer

uso da informatica, principalmente, na sua perseguicdo. (DAUDT, apud
GERBOVIC, p. 94)

Diante de todo o exposto, fica evidente a relevancia do crime de perseguicao
online, a mulher sofre com essa modalidade de perseguicdo, uma violéncia
psicologica que muitas vezes passa despercebida pelas autoridades competentes por
nao ser considerada ameaca real. Porém a obsessao do agente em controlar seu alvo
e exercer uma espécie de poder sobre sua vida, com inUmeras mensagens por
diversas vezes contrangedoras ou intimidatorias € causa suficiente para esse tipo de

violéncia obter destaque na lei.

2.3 ESPECIES DE CYBERSTALKING

Uma classificacdo de cyberstalking (CASTRO, SYDOW, 2021) define as
seguintes espécies de assédio virtual cometido em crimes de perseguicdo

informaticos.

Assédio por Comunicacédo Direta

Tem-se uma modalidade de perseguicdo que vai focar em mensagens
enviadas por meio direto. O criminoso tenta aproxima-se da vitima através de uma

conta com perfil falso ou ndo, mas que tenta se comunicar de maneira reiterada e
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obsessiva, essa modalidade pode incluir aplicativos de redes sociais ou até mesmo
diversos e-mails que podem atrapalhar o bom funcionamento do mensageiro utilizado

pela vitima, o que pode prejudica-la em outras relacdes.

O cyberstalking tem seu modo mais comum nessa modalidade. A conduta
normalmente é realizada por meio de mensagens diretas que podem ser e-
mail, mensagens de texto, sexting, mensagens por comunicadores
instantédneos, mensagens via caixa postal de redes sociais com perfis ndo
privados (inbox, direct etc.) ou enviadas com uso de perfis fake com prévia
solicitagdo de amizade, envio de midias via snapchat ou aplicativo similar, e
assim por diante. As mensagens podem ser direcionadas a propria vitima ou
a familiares, colegas de trabalho e amigos. (CASTRO; SYDOW, 2021, p. 255)

Essa espécie de comunicacdo em especifico pode incluir, importunacdo com
mensagens diretas ofensivas, maldosas, de carater pornogréafico e ou ameacadoras.
Essas mensagens costumam comecar de modo mais ameno, mas com o tempo vao
tornando-se mais frequentes e mais assustadoras, 0 que vai desestabilizando a

mulher que passa por essa situacao, onde ela se vé sem saida.

Assédio por Uso de Surface Web e Deep Web:

A internet possui muitas camadas, as duas principais que serdo importantes
para esse estudo, estdo na grande divisao entre surface web e deep web. Na primeira,
basicamente tudo o que é nela postado € automaticamente rastreavel e detectavel
rapidamente. O mesmo ndo ocorre com a segunda, nela a maior parte das
informacfes estardo fechadas e disponivel para um publico restrito, desse modo o
alcance dela pelas autoridades competentes torna-se mais dificultoso.

Na segunda também, € mais facil de conseguir quebrar alguns sigilos e ter
acesso a contas bancérias, informacdes de documentos e cartdes de crédito e etc.
Quando o chamado doxxing (vazamento de informacfes pessoais que expde a vitima)
acontece, algumas dessas informacdes podem ser expostas ou até mesmo vendidas
por criminosos virtuais. Nesse sentido nasce a modalidade de cyberstalking by proxy,

onde muitos perseguidores agem de uma vez. Sobre isso temos:

Ainda com uso da informatica, € recorrente o uso do cyberstalking by proxy,
vale dizer, a terceirizacdo da importunagdo, vigilancia, assédio ou
perseguicado [...] Ao se passar pela vitima, usurpando sua identidade para
tecer comentarios em redes socias, pode gerar odiadores (haters) que
desencaderdo uma onda de ataques, a partir da informacao falsa. (CASTRO;
SYDOW, 2021, p. 260)
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A mulher agredida por essa violéncia passa a conviver com o medo de qual
sera o proximo contato que o stalker vai fazer para tentar ameaca-la ou coagi-la de
alguma forma que perturbe a sua paz. A invaséo da privacidade da vitima também
torna-se ponto de discurséo visto que o vazamento de informacgdes podem atingir a
sua honra, prejudicar o seu trabalho e suas relagcbes pessoais, 0 que possui efeitos

muito negativos na vida da mulher que é importunada por esse delito.

De toda sorte, dentro do ciberespaco temos imagem e reputacdo. Em redes
sociais existem encrenqueiros, especialistas, puritanos e devassos. Assim é
gue da imagem virtual deriva a honra virtual. Portanto, quando em uma
situagdo de stalking ou cyberstalking alguém difunde boato, imagem editada,
nude, andncio com cunho sexual, mensagem de 6dio ou preconceito em
nome do usuario vitima, esta, por certo, atingindo também a honra desse
individuo. (CASTRO; SYDOW, 2021, p. 274)

Diante disso, ha de se falar em varios direitos da mulher que sdo ameacados
com essas praticas. Dentre eles: a liberdade, privacidade, dignidade, integridade

psicologica, intimidade e a honra.

Assédio por Intrusdo Informatica

O criminoso invade o computador da vitima. Conseguindo o endereco IP do
seu computador ou qualquer outro dispositivo eletrbnico, passa a monitora-la atraves
de observacdo de mensagens, localizacdo, sequestro de dados e informacdes
importantes ou fotos e documentos encontrados por ele. Além de que muitas vezes
se passa por ela para conversar com pessoas, obtendo ainda mais informacdes para
grava-las ou até mesmo tentar destruir os relacionamentos de quem € monitorado.

Qualquer falha na seguranca pode resultar numa invasdo cometida pelo
perseguidor, entende-se que como essa modalidade necessita que 0 agressor seja
especializado para que consiga realizar o crime, entdo deve ser punida mais
gravemente. “E stalking especializado, o agente precisa de conhecimentos especiais
de informética e, portanto, merece reprimenda mais gravosa por perigo e danos
causados em tais situagdes.” (CASTRO; SYDOW, 2021, p. 255)

Esse tipo de invasao vem ficando altamente sofisticada com o avanco das
tecnologias, algumas universidades como o Instituto de Ciéncia da Computacdo da

Grécia (FORTH, na sigla em inglés) e a Universidade da Columbia, em Nova York
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vem realizando pesquisas nesse campo h& mais de 8 (oito) anos. Sabe-se hoje que é
possivel a criagcdo de métodos de ataques cibernéticos, que permitem a execucao de
codigos nocivos a partir da meméria dedicada de placas de video dos computadores
afetados, para comecar a ser mais utilizado em crimes virtuais, novas versoes de virus
séo criadas e permitem o livre acesso de cyber criminosos a fim de realizarem o roubo
de informagdes.

A respeito disso, temos a mais nova legislacédo contra crimes cibernéticos que
trata da invasdo de dipositivos, a Lei 14.155/2021, a qual prevé pena de 1 (um) a 4
(quatro) anos de prisdo para o agente que invadir dispositivo informatico de uso alheio,
conectado ou ndo a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informacdes sem autorizacdo expressa ou tacita do usuario do dispositivo
ou de instalar vulnerabilidades para obter vantagem ilicita, além de que o prejuizo
financeiro sofrido, € causa de aumento de pena, o que parece ser uma escolha

acertada do legislador.

2.4 CYBERSTALKING E CYBERBULLYING: OS REFLEXOS DA PERSEGUICAO
DIGITAL

Com o avanco das tecnologias, a necessidade de regulamentacdo de algumas
espécies de comportamentos predatorios em ambientes virtuais cresce todos os dias.
O cyberstalking e o cyberbullying sdo crimes que possuem a mesma raiz, 0 meio
virtual, muitas vezes podem caminhar juntos, frequentemente o perseguidor tem o
objetivo de desestabilizar ou desmoralizar a vitima perante os demais usuarios das
redes sociais, com o objetivo de intimidar e assediar quem sofre com esse mal.

N&o raro o stalker utiliza de informacdes conseguidas através de acesso aos
aparelhos eletrénicos de seu alvo para disseminar informacdes falsas, atacando a sua
honra e integridade. Outro aspecto onde 0s dois crimes se encontram, € a pratica de
forma reiterada, também nesse crime o assediador ndo para jamais mesmo apos ser
bloqueado, mais contas séo criadas e a disseminacao de édio, incitacdo a violéncia,

publicacdes ofensivas e gestos que geram mal-estar, persistem.

O Cyberbullying é o bullying praticado através dos meios eletrdnicos: trata-se
do uso da tecnologia da informa¢&o e comunicacao (e-mails, celulares, SMS,
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fotos publicadas na Internet, sites difamatoérios, publicacdo de mensagens
ofensivas ou difamat6rias em ambientes online, etc) como recurso para a
pratica de comportamentos hostis e reiterados contra um grupo ou um
individuo. O Cyberbullying pode ser evidenciado pelo uso de instrumentos da
web, tais como redes sociais e comunicadores instantaneos, para depreciar,
incitar a violéncia, adulterar fotos e dados pessoais com o intuito de gerar
constrangimentos psicossociais a vitima. (TRUZZI, 2019, on-line)

Em ambos os casos as formas de prevencao sao parecidas, salvar evidéncias,
comprovacdes de ofensas e de aplicativos espifes instalados nos aparelhos
eletrénicos poderdo ajudar as vitimas a mapear os rastros do invasor, além de que
conseguir4 apresentar provas no suporte dessas redes sociais e até mesmo
judicialmente quando for o caso. Uma boa alternativa, consiste em buscar ajuda
profissional como a que é prestada na ONG SaferNet Brasil especializada em crimes
virtuais e com foco na defesa de Direitos Humanos na Internet no Brasil.

O Cyberstalking e o Cyberbullying ttm o mesmo obijetivo: perturbar as vitimas
desses crimes e intimida-las. De acordo com dados do Observatério Brasileiro de
Violéncia On-line da Universidade de Brasilia (GUIMARAES; PEDROZA, 2015).

O primeiro tem a questéo da violéncia de género em maior evidéncia com as
condutas voltadas em sua maioria contra mulheres e cometidas por ex companheiros
ou que possuam algum interesse amoroso nestas. O segundo € mais voltado contra
adolescentes e criancas em idade escolar e que geralmente na pratica ja vivenciam o
bullying em sala de aula e infelizmente presenciam a perpetuacédo da violéncia na
internet.

Contrario do tradicional e ndo menos preocupante bullying, que é presencial,
ou seja, as acbes do agressor tém lugar certo, no cyberbullying o agressor
ndo consegue presenciar de forma imediata os resultados da sua acéo,
minimizando um possivel arrependimento ou remorso. O cyberbullying é
comum entre oS menores, mas a justica vem decidindo que a
responsabilidade — neste caso é dos pais, que devem saber o que os filhos

fazem na rede, para que possam educa-los seja no ambiente real ou digital.
(CASSANTI; 2014, p. 53)

Portanto, as duas condutas apresentam atos ilicitos praticados em ambiente
virtual e merecem inteira atencdo para se evitar ataques de criminosos. A busca de
um cyberespago mais tranquilo e seguro para todos os usuérios e fornecimento de
uma rede de apoio para as vitimas como também um canal de denuncias em busca

de uma maior protecdo destas, mostra-se fundamental.
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3 AS PRINCIPAIS DIFICULDADES DO COMBATE AO CYBERSTALKING NO
BRASIL.

De maneira geral, o Brasil encara muitos desafios no enfrentamento aos crimes
cibernéticos. Isso porque a maior parte desses crimes possuem tipificacdes recentes
como é o caso do stalking e outras sequer encontram amparo na legislagdo (como o
caso de ataques reiterados de chamados “odiadores ou haters”) ou o texto mostra-se
insuficiente no combate a essas praticas. A internet tornou-se 0 maior espaco publico

para comunicacao e as pessoas logo descobriram o 6nus disso com os cibercrimes.

A internet revolucionou o comportamento humano, mudando fortemente sua
rotina, modificando padrdes de conduta e de relacionamentos estabelecidos
ha milhares de anos. As pessoas estdo cada vez mais conectadas e essa
nova realidade social que nos cerca, por um lado, trouxe, sem duvidas, muitas
facilidades e progressos, E por outro, nos deixou mais vulneraveis a riscos
inerentes da tecnologia da informacéo, criando uma nova modalidade de
crimes, os chamados crimes virtuais. (CASSANTI; 2014, p.11)

Entende-se que a internet mostra-se como uma ferramenta frequentemente
utilizada para invasao de privacidade e sequestro de dados, a facilitacdo desse crime
e a certeza da impunidade advém do achismo que ndo ha como ser encontrado na
rede, que se pode usar 0 anonimato sem jamais ser descoberto, deixando usuarios
mal intencionados a vontade para cometerem delitos . Porém o que se faz na internet
sempre é passivel de investigacdo: “E ilusdo pensar que estar atras de uma tela de

computador garantird o anonimato e a impunidade.” (CASSANTI; 2014, pag. 59).

3.1 ENTENDENDO A COMPLEXIDADE DO CRIME

Um fator que ndo pode ser ignorado € que o cyberstalking pode ser tdo danoso
a vida da vitima quanto o stalker fisico. A perseguicdo reiterada desestabiliza e
consome muito da saude mental de quem sofre com esse crime. O medo, angustia ou
a sensacao de panico de ter alguém que simplesmente ndo desiste atras de si e nédo
saber até onde ira com suas ameacgas (Se serdo ou nao concretizadas) causa uma

violacéo de direitos fundamentais na vida do perseguido e um mal estar social.
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De acordo com a Organizacdo das Nacgbes Unidas, 73% das mulheres ja
sofreram algum tipo de violéncia no espaco virtual, tendo 27 vezes mais
chance de sofrer algum tipo de assédio virtual quando comparado aos
homens, deste percentual 26% dessas mulheres foram vitimas de
perseguicdo (stalking). Este tema vem se tornando alvo de diversas
pesquisas cientificas, principalmente relacionadas a violéncia de género,
visto o crescimento deste tipo de conduta, sobretudo em relacdo as mulheres.
(ARAUJO, 2020, p. 6)

Ha diferentes tipos de stalkers como ja& mencionado, a maior parte deles ja
conhece a vitima ou manteve ou quer manter um relacionamento amoroso com ela.
Como a maior parte dos crimes de persegui¢cao online acontecem com mulheres, tal
delito pode naturalmente ser compreendido como violéncia de género.

A Lei Maria da Penha exige que a pratica da violéncia psicoldgica seja cometida
por questbes de género, enquanto que a nova lei busca a integridade psiquica desta,
0 sujeito ativo podera ser homem ou mulher, pelo art. 147 — B do Cdodigo Penal
Brasileiro (Lei n° 14.188/2021) temos: *

Com a promulgacéo da lei de violéncia psicologica, temos o acréscimo de uma
nova modalidade do artigo e podera possivelmente incidir 0 agente que cometer
perseguicdo online também neste crime, 0 que pode ser um avanco na reducao da
violéncia contra a mulher, ja que desde a publicacdo da Lei Maria da Penha (Lei
11.340/2006), existia a discussédo acerca da criminalizacdo da violéncia psicolégica,

por comprovacao existente dos danos causados a mulher.

Rompendo com a tradi¢&o no Direito brasileiro, a Lei Maria da Penha utilizou
o termo “violéncia” como uma violagdo ao direito da mulher. Assim, a
tradicional distincdo entre “ameaca” e “violéncia” (fisica) deixa de existir
quando se trata de violéncia doméstica e familiar. Esta violéncia pode ser
fisica, psicolégica, sexual, patrimonial ou moral (art. 7°). Elaborada com base
em instrumentos internacionais, a Lei Maria da Penha ampliou as formas de
violéncia definidas na Convencdo de Belém do Pard. Neste instrumento,
previa-se tdo somente as violéncias fisica, sexual e psicoldgica, enquanto a
Lei Maria da Penha prevé mais duas formas: a moral e a patrimonial.
(FERNANDES, 2021, p. 59)

4 Art. 147-B. Causar dano emocional a mulher que a prejudique e perturbe seu pleno desenvolvimento
ou que vise a degradar ou a controlar suas a¢bes, comportamentos, crencas e decisdes, mediante
ameagca, constrangimento, humilhag&o, manipulacao, isolamento, chantagem, ridicularizacao, limitagcao
do direito de ir e vir ou qualquer outro meio que cause prejuizo a sua saude psicolégica e
autodeterminacao:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais
grave.
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Entende-se que a Lei Maria da Penha criou um pioneirismo no combate a
violéncia contra a mulher, explicitado em seu art. 2°. 5

Quando ha uma perseguicao insidiosa online, estamos falando de uma violacao
do direito da mulher a vida privada, prejudicando a dignidade da pessoa humana e
submetendo essa mulher a passar por uma situacao que a deixa vulneravel, ja que
muitas mulheres passam a ter medo de sair de casa, de estar/permanecer no mesmo
lugar, deixa de realizar atividades importantes em sua vida, pois estara sempre
pensando que o perseguidor pode estar a sua espreita.

O que se pode entender de inicio € que pela Gtica da violéncia de género, a
sociedade, torna mais dificil para a mulher conviver com estere6tipos que foram
produzidos pelo patriarcado que procura uma visao pré-concebida do que significa ser
homem e do que significa ser mulher. Uma relac&o hierarquica que desfavorece a
mulher e produz grande influéncia nas experiéncias que séo vivenciadas por elas.

Nessas nogOes preconcebidas na dualidade, no maniqueismo e na realidade
dividida por principios antagdnicos, fundam-se os estereétipos de género,
sejam eles, conforme caracterizacao de Cook e Casack, de sexo (percepcdes
generalizadas  referentes a  carateristicas  biolégicas), sexuais
(preconcepcdes relativas a qualidades sexuais) ou de papéis atribuidos aos
sexos (visdo normativa acerca de comportamentos, apropriados a mulheres
e homens). (CASTRO, 2018, on-line)

Todo o caminho trilhado até a criacdo de uma norma que equiparasse a mulher
em seus relacionamentos e a colocasse como sujeito de direitos dentro do contexto
de unido, permitiu a ela entender que néo existe qualquer pré-disposi¢cao que a faca
crer como aceitavel qualquer tipo de diferenca em relagéo ao seu parceiro.

A Lei Maria da Penha insere socialmente novamente essa mulher que se

encontrava sem ter a percepcéao de todos os seus direitos constitucionais.

Nao h& como se falar em justica social sem erradicar a discriminacédo e a
violéncia contra as mulheres e a familia. Por isso, no &mbito das relacdes de
género e das relacdes familiares, a Constituicdo Federal prevé a igualdade
entre homens e mulheres (art. 5°, I, da Constituicdo Federal) e a familia como
base da sociedade, com prote¢cdo do Estado (art. 226 da Constituicdo
Federal). Estas relagbes sociais de afeto ou familiares, palco de abusos e
inimeras formas de violéncia, ndo podem ser reguladas unicamente por

5 Lei n° 11.340/2006

Art. 2° Toda mulher, independentemente de classe, raca, etnia, orienta¢do sexual, renda, cultura, nivel
educacional, idade e religido, goza dos direitos fundamentais inerentes a pessoa humana, sendo-lhe
asseguradas as oportunidades e facilidades para viver sem violéncia, preservar sua saude fisica e
mental e seu aperfeicoamento moral, intelectual e social.
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normas morais, sob pena de se perpetuar a violéncia em prol da manutencéo
da familia. Assim, a Lei Maria da Penha transpds a violéncia contra a mulher
do ambito privado para o publico, criando normas juridicas dotadas de
efetividade. (FERNANDES, 2021, p. 52)

Embora, se tenha mencionado neste tépico que o stalker normalmente conhece
a vitima a qual ele esta perseguindo, isso nao significa, porém que, a perseguicao
cometida por alguém ndo conhecido desta mulher ndo esteja inserida como um caso
de violéncia de género.

Muitas vezes ele e a vitima, principalmente no que concerne ao cyberstalking,
sequer se conhecem na vida real. Porém o individuo passa a acreditar que exerce

algum tipo de poder sob essa vitima.

O Stalking praticado por estranhos também deve ser observado sob a
perspectiva de género. No caso das vitimas mulheres se destacam dois
aspectos: (a) a “cultura do estupro”, aqui interpretada no sentido de que, na
visdo popular, mulher se coloca disponivel ao sexo e , em consequéncia, a
violéncia, a partir da adoc¢&o de certas atitudes ou posturas ndo percebidas
socialmente como aceitveis (vestimenta curta, maquiagem excessiva,
consumo de &lcool, saidas noturnas, deslocamento desacompanhada etc.)
(b) a histéria falocratica, patriarcal e machista, que cultua os valores da
autoridade masculina, permitindo que alguns homens se sintam
particularmente aviltados ou menosprezados diante da desaprovacdo da
mulher & abordagem ou da negativa de consentimento ao contato intimo, ou
frente ao pleno exercicio da liberdade intelectual ou sexual feminina.
(CASTRO; SYDOW, 2021, p. 170 — 171)

Mesmo quando as vitimas sdo homens, ha uma grande influéncia dessa visédo

mais distorcida e o viés de género aparece como fator reforcador dessa importunacao.

No tocante as vitimas do sexo masculino, a cultura também exerce forte
poder de distor¢cdo e, embora as stalkeres do sexo feminino existam em
menor numero, quando elas praticam importunacdo reiterada e
amedrontadora os papéis de género, repetidos e reforcados, também
contribuem para a tolerancia injustificada do ilicito. (CASTRO; SYDOW, 2021,
p. 171)

No caso do cyberstalking em especifico, o problema parece fugir ainda mais ao
controle de quem é espionado. Segundo a ONG americana CyberAngels para apoio
as vitimas de delitos informaticos, em 2000 quando tinha-se cerca de 368 milhdes de
usuarios na internet, estimava-se 500 casos de cyberstalking por dia. Porém em 2006,
esse numero ja havia chegado a 1 a cada 1250 usuarios eram cyberstalkers e 1 a

cada 166 pessoas ja haviam sido vitimas.
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Atualmente temos 4,66 bilhdes de usuérios, cerca de 60% da populacao
mundial segundo relatorio produzido pelo We Are Social e Hootsuite Digital de janeiro
de 2021 “Internet: 4,66 bilhbes de pessoas em todo o mundo usam a Internet em
janeiro de 2021, um aumento de 316 milhdes (7,3%) desde entdo no ano passado
(WE ARE SOCIAL DIGITAL, 2021)” entdo entende-se que esses numeros sejam
muito maiores hoje. A tecnologia mostra-se bastante eficiente para os usuarios bem
intencionados e 0 mesmo acontece com aqueles que estdo mal intencionados
também.

Por mais que ndo haja necessariamente contato fisico entre vitima e agressor,
a primeira teme exercer sua liberdade na internet, pois o ambiente informético é
facilitador ndo s6 do anonimato, pois 0 autor sabe que a frequéncia da vitima ali é
maior e também sempre havera o momento em que a vitima retornara para o local.
Entéo passa a ser um meio fixo de encontra-la, mesmo que negativa inicial.

Portanto de maneira geral, as barreiras geograficas ndo sdo mais um
impedimento, o que pode deixar essa vitima sentindo-se mais vulneravel perante as

constantes investidas do seu agressor.

3.2 O BRASIL E O COMBATE AOS CYBERCRIMES

Os chamados crimes virtuais sdo os cometidos através da Rede Mundial de
Computadores ou dispositivos eletrbnicos conectados para praticar agdes criminosas,
gue geram danos a individuos. As (TIC’s) Tecnologias da Informacdo e Comunicacéo
permitem que os usuarios facam contato mais rapidamente o que algumas vezes pode

favorecer condutas ilicitas:

Os crimes tecnoldgicos sdo aqueles que envolvem o uso de tecnologias
(computador, internet, caixas eletrdnicos), sendo, em regra, crimes meios —
ou seja, apenas a forma em que sdo praticados é que é inovadora. Tém como
subespécie os crimes virtuais, informaticos ou cibernéticos (praticados pela
internet), onde, apesar de se concretizarem em ambientes virtuais, os delitos
trazem efeitos no mundo real. (BARRETO, BRASIL, 2016, p. 36)

Dentre alguns dos crimes virtuais cometidos temos: revange porn (quando o

agente divulga fotos e ou videos no sentido de expor a intimidade da vitima),
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cyberbullying (ocorre quando hd a perpetuacdo de ofensas, agressbes que
normalmente acontecem no mundo real e passa para o mundo virtual, topico melhor
explanado no item 2.4 deste estudo), e o cyberstalking (que se traduz na persegui¢cao
reiterada no ambito virtual).

Segundo dados de 2015 da Iniciativa para Direitos Civis Cibernéticos, o
revange porn (porné de vinganga) tem como alvo principal em 90% dos seus casos
as mulheres, e a questao ja chegou a ser debatida pelo Superior Tribunal de Justica.
Ja o cyberbullying e o cyberstalking podem acontecer ocasionalmente em conjunto ou
como no caso mais comum, separadamente. Todos sao crimes onde 0 agressor

assume posturas intimidatérias e comportamento hostil.

Toda atividade onde um computador ou uma rede de computadores &
utilizada como uma ferramenta, base de atague ou como meio de crime é
conhecido como cibercrime. Outros termos que se referem a essa atividade
sao: crime informéatico, crimes eletrénicos, crime virtual ou crime digital.
(CASSANTI; 2014, p. 20).

Um dos casos mais conhecidos de perseguicao virtual no Brasil, € o caso Ana
Hickmann. Um fa obsessivo passou a persegui-la, criando perfis fakes em busca de
manter algum tipo de contato com ela. Apos ndo conseguir, ele invadiu o quarto de

hotel onde a apresentadora estava e disparou sua arma contra ela.

Um caso muito emblematico no Brasil foi o da apresentadora Ana Hickmann,
em que o agressor, nao satisfeito em monitorar e perseguir sua vida nas redes
sociais, invadiu seu quarto de hotel e atirou contra ela, acertando sua
assessora. O desfecho da tragédia se deu com a morte do fa obsessivo pelo
cunhado da apresentadora. (CONSSENTINO, 2020, on-line).

Lembrando que o dela ndo € um caso isolado, apenas foi um caso que ganhou
mais midia e repercussao, mesmo apds anos que tudo aconteceu a mesma garante
gue depois de tudo, sua vida ndo mais foi a mesma.

Um dos maiores avanc¢os encontrados na Lei Brasileira contra crimes virtuais é
a Lein®12.737/2021 (também conhecida como Lei Carolina Dieckmann), que previne
a invasao de aparelhos eletronicos para se cometer o sequestro de fotos e videos sem
0 consentimento da pessoa dona de tais aparelhos. Como ja mencionado, o revenge

porn também tem seu maior indice de vitimas, as mulheres.
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A pornografia de vinganga, ou “revenge porn”, vem se destacando como uma
das novas formas de violéncia de género, perpetrada no meio digital. A
divulgacéo do contetdo tem grande impacto na vida profissional e pessoal
das vitimas que, em sua maioria, sdo mulheres. O problema ganha ainda
maior relevancia nos dias atuais, momento no qual a internet conquista cada
vez mais espago em nossas vidas. (MARTINHAO, 2020, on-line)

O Brasil possui hoje poucas delegacias especializadas em crimes virtuais, mas
importa alertar que h& procedimentos padrdes a serem realizados por quem sofreu
algum tipo de violéncia virtual. Alguns estados possuem essas delegacias como
explica (BARRETO, BRASIL. 2016):

Entre os estados que possuem delegacias ou setores especializados, podem
ser citados: Bahia: Grupo Especializado de Repressédo aos Crimes por Meios
Eletrénicos. Salvador. Espirito Santo: DRCE — Delegacia de Repressao aos
Crimes Eletronicos. Vitéria. Minas Gerais: Delegacia Especializada de Crimes
Cibernéticos. Belo Horizonte. Para: DPRCT — Divisdo de Prevencédo e
Repressédo a Crimes Tecnologicos. Belém. Parand: NUCIBER — Nucleo de
Combate aos Crimes Cibernéticos. Curitiba. Piaui: DERCAT — Delegacia
Especializada de Repressdo a Crimes de Alta Tecnologia. Teresina. Rio de
Janeiro: Delegacia de Repressdo a Crimes de Informatica. Rio de Janeiro.
Rio Grande do Sul: DRCI — Delegacia de Repressdao aos Crimes
Informaticos. Porto Alegre. Sdo Paulo: DEIC — Divisdo de Investigacfes
Gerais — 42 Delegacia — Delitos Praticados por Meios Eletrénicos. Sdo
Paulo. Sergipe: Delegacia de Repressao a Crimes Cibernéticos. Aracaju.
(BARRETO, BRASIL. 2016, p. 169)

No Nordeste, apenas Bahia (Salvador); Piaui (Teresina); e Sergipe (Aracaju)
possuem 6rgaos especializados. O Rio Grande do Norte, ndo possui uma delegacia
especializada no combate a crimes cybernéticos e 0 seu Unico nucleo que cuidava de
crimes virtuais dentro da policia civil, o Nucleo de Investigacdo dos Crimes de Alta
Tecnologia (Nicat), foi extinto ap6s menos de dois anos de sua implementacédo, por
falta de estrutura.

No dia 28 de junho de 2013, a Policia Civil do Rio Grande do Norte extinguiu
o Ndcleo de Investigacdo dos Crimes de Alta Tecnologia (Nicat). A portaria
normativa que pds fim ao Nicleo que investigava os crimes virtuais no estado
foi assinada pelo delegado geral Ricardo Sérgio Costa de Oliveira e publicada
no Diario Oficial daquele estado, onde ele admite que o Nicat “carece de
organizagdo estruturac@o, pessoal e disciplina de gestdo administrativa

permanente para alcancar a eficiéncia de resultados na prestacdo dos
servigos publicos”. (CASSANTI; 2014, p. 90).

Hé& ainda outras formas, como denudncias através de delegacias online, através
da propria rede social ou com o trabalho de ONG’s como a SaferNet que permite a

denuncia de violagcdes graves de Direitos Humanos, como racismo, xenofobia,
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ataques contra Igbt’'s e etc. O que podem ser opc¢des vidveis para quem esta

desamparado apds sofrer alguma violéncia online e ndo sabe como proceder.

3.3 DA CAPACITACAO PARA LIDAR COM CRIMES VIRTUAIS

O enfrentamento de crimes virtuais depende de uma série de fatores, dentre
eles estrutura para a realizacéo de efetiva investigacéo e resolucédo desses delitos e
também a contratacdo de pessoal qualificado que possa lidar com as demandas
existentes. De forma geral se tratando de cybercrimes, o Brasil ndo se mostra
preparado o suficiente para lidar com a situagéo.

Como ja destacado no topico anterior, ndo sao todos os estados brasileiros que
possuem delegacias especializadas em delitos dessa natureza. Destacam ainda, 0s

autores:

A investigacdo de um crime cibernético exige a adocdo de medidas
preliminares que visem auxiliar na individualizacdo da autoria e da
materialidade delitivas, mas, muitas vezes, essa coleta inicial de provas resta
prejudicada, em razdo de a vitima ndo saber o que fazer e nem a quem
procurar, tendo duavidas, ainda, acerca de quando ha necessidade de
exclusdo de conteudo de forma imediata, ou se a situacdo é ou ndo infracao
penal. Em algumas situacdes em que procura a delegacia, a vitima apenas
gostaria que certo conteludo fosse excluido de determinada aplicacdo de
internet, como, por exemplo, desabilitar o perfil de rede social atinente a uma
pessoa morta. Noutros casos, sequer ha a pratica de crime, logo nao se trata
de problema a ser solucionado pela policia, mas que pode, por vezes, ser
resolvido diretamente pela prépria vitima ou seu representante legal.
(BARRETO, BRASIL. 2016, p. 167)

O que acontece que como destacado, a vitima ndo sabe como proceder e
muitas vezes ndo consegue a ajuda especializada de que precisa. Alguns
procedimentos simples como guardar as evidencias do crime no dispositivo eletrénico
ainda é algo pouco difundido e a informagcéo muitas vezes nao chega.

Os desafios da capacitacdo de pessoal também aparenta ser um grande

problema, os autores e dialoga bem com essa questéo:

Capacitacdo de peritos computacionais, policiais e outros atores da
persecucdo penal: a falta de capacitacdo dos atores da persecucdo penal
representa um grande desafio, na medida que pode impedir a punigdo dos
cibercriminosos, e, por consequéncia, causar impunidade. A capacitacao
deve ser realizada continuamente, por profissionais especializados, de modo
gue os 6rgédos da persecugdo possam reprimir e acompanhar a evolucao
desses crimes. Os integrantes desses 6rgdos devem ser estimulados por
politicas internas a participarem destas capacitacdes. Ademais, politicas
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publicas nacionais, voltadas aos 6rgaos de seguranca publica, sdo bem
vindas e motivardo os estados a investirem na qualificacdo de seus quadros.
Em outros termos, excelentes profissionais, treinados adequadamente,
trazem como retorno também o processo preventivo aos crimes cibernéticos,
fator que é fundamental em virtude da falta de educacéo digital do usuario da
internet. (BEZERRA; AGNOLLETO, 2020, p. 198).

Uma outra falha e dessa vez técnica, € quando se trata de conseguir acesso a
um servidor localizado em outro pais para a investigacdo do que se encontra no

aparelho objeto de apreensao, sobre isso:

A apreensdo de um computador cujos dados sobre o crime encontram-se em
um servidor localizado em outro pais € uma realidade que precisa ser
enfrentada. Muitas vezes o referido computador ndo possui elementos
capazes de auxiliar ainvestigacéo e pode existir grande dificuldade para obter
a cooperacgdo internacional do pais onde o servidor esteja localizado.
Geralmente hd uma grande demora, ou até mesmo ha a impossibilidade do
servidor localizado no exterior fornecer as informacfes necessarias para a
investigagdo criminal, principalmente se considerarmos que o Brasil ndo
assinou a Convencédo de Budapeste, também conhecida como Convencao
sobre o Cibercrime. Esta convencdo tem o intuito de incrementar a
cooperacao internacional entre os O6rgdos responsaveis pela investigacdo
criminal; a previsdo de novas condutas criminais que, pela internet, causem
prejuizo ou transtorno para a vitima; a pressao para aprovacédo de legislacao
especifica sobre o tema etc. (BEZERRA; AGNOLLETO, 2020, p. 198).

Como se nota, o0 pais ainda passa por algumas falhas ndo s6 no ambito de falta
de leis mas como também em sua estrutura, é pouco preparada para a resolucao
desses crimes, o que dificulta bastante o processo de investigacdo e mostra a
necessidade de adocdo de medidas que ajudem a policia forense computacional na
formacdo de equipe especializada, e no fornecimento de recursos que resultem na

melhora da funcionalidade e da capacidade de resolucdo de crimes.
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4 OS IMPACTOS DA NOVA LEI 14.132/2021 PARA O CYBERSTALKING.

A tipificagdo do crime de perseguicao vem sendo discutida pelo doutrinador e
pelo legislador ha um bom tempo. O professor Damasio de Jesus ja escrevia sobre o
tema desde 2006, destacando os impactos da redacao art. 65 do Decreto Lei n° 3.688,

tema abordado mais a frente.

Nao é raro que alguém, por amor ou desamor, por vinganca ou inveja ou por
outro motivo qualquer, passe a perseguir uma pessoa com habitualidade
incansavel. Repetidas cartas apaixonadas, e-mails, telegramas, bilhetes,
mensagens na secretaria eletrdnica, recados por interposta pessoa ou por
meio de radio ou jornal tornam um inferno a vida da vitima, causando-lhe, no
minimo, perturbagdo emocional. A isso da-se o nome de stalking. (JESUS,
Damasio, 2008, on-line).

Como o delito do art. 147 — A é considerado crime comum, qualquer pessoa
pode ser sujeito ativo e passivo dele. No entanto, como ja foi amplamente falado neste
estudo temos: GERBOVIC, 2019 “A mulher é tradicionalmente a maior vitima nos
casos de stalking. Por isso o stalking acaba sendo tratado, nos paises onde é
estudado e pesquisado, como uma das formas de violéncia contra as mulheres”.

A possibilidade de tentativa € descartada, visto que para incorrer nesse delito,

€ necessario que haja reiteracdo da perseguicao:

Nesse caso especifico, ndo conseguimos visualizar a possibilidade de
tentativa, uma vez que, ou 0 agente pratica, reiteradamente, os atos de
perseguicdo e o delito se consuma, ou os fatos praticados anteriores, ndo
reiterados, sdo considerados como um indiferente penal. (GRECO, 2021, on-
line)

Quanto ao elemento subjetivo, ndo ha possibilidade de modalidade culposa
pois entende-se que o dolo é condi¢ao para a pratica, praticado comissivamente e nao

em modalidade omissiva.
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4.1 REVOGACAO DO ART. 65 DA LEI DE CONTRAVENCOES PENAIS

O Decreto Lei n° 3.688/41 (Lei de Contravencdes Penais) apresentava o art. 65
que se tratava sobre a perturbacéo da tranquilidade. ©

Apesar de possuir uma pena modesta, a redacao do artigo deixava claro que a
perturbacdo da tranquilidade de qualquer espécie era punivel, como o assédio de
gualquer natureza, ndo gerando a necessidade de reiteragao.

Porém com a revogacao do artigo, todas os outros tipos penais irdo ser
transferidos para o novo art. 147 - A, que necessita de reiteracao ou seja que o0 agente
cometa a perseguicao de forma continuada, se for praticado por exemplo uma ou duas
vezes, ndo incidira o agente no tipo destacado. O que significa que ha de se falar de
perdas com a revogacao do tipo penal destacado.

Até o surgimento do artigo 147 A do Cddigo Penal, residia nesse tipo a
possibilidade de aplicacdo a variadas importunacdes. Esse tipo penal
genérico abarcava, exemplificamente, o flerte exagerado, as provocacdes
excessivas, 0s incémodos exacerbados, as manifestacdes desrespeitosas e
desagradaveis, os assédios fora das hip6teses do artigo 216 — A do CP (que
demanda a légica da hierarquia, entre outros. (CASTRO; SYDOW, 2021, p.
85 - 86)

Na imagem abaixo temos uma linha do tempo que explica sucintamente sobre
a evolucdo do delito de perseguicdo no Brasil, desde quando se tinha apenas o
Decreto Lei n° 3.688/41, passando pela PL n° 1.369/2019, e por fim encontrando os
dias atuais quando ja temos a Lei de Stalking (Lei n°® 14.132/2021).

LINHA CRONOLOGICA ATE A CRIMINILIZACAO DO STALKING NO BRASIL

Art 65 - Decreto Lei
n° 3.688/1941 Lei n°® 14.132/2021

8 8 8
PL 1.369 - A /2019

8 Perturbacgdo da tranquilidade

Art. 65. Molestar alguém ou perturbar Ihe a tranquilidade, por acinte ou por motivo reprovavel:
Pena — prisdo simples, de quinze dias a dois meses, ou multa, de duzentos mil réis a dois contos de
réis.
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Diante da nova Legislagdo, surge a pergunta se a revogacao de tal artigo

comina na possibilidade de que tenha havido abolitio criminis:

A revogagéo do artigo 65 da LCP ndo significa, no entanto, que tenha havido
abolitio criminis para todas as situagcbes que estavam previstas na
contravencgdo penal. A abolitio criminis ndo esta atrelada ao simples fato de
ter havido a revogacédo de um dispositivo penal. Faz-se necesséario analisar
se ha auséncia de continuidade do tipo de ilicito em confronto com o
ordenamento juridico-penal. Ou seja, se uma conduta estava prevista no tipo
A e este é revogado, mas no mesmo momento (sem solucdo de continuidade)
ela segue tipificada no novo tipo B, ndo houve abolitio criminis, mas
continuidade normativo-tipica. A abolitio criminis ndo se confunde com a
continuidade normativo-tipica. "Enquanto aquela exprime o desejo do
legislador de n&o mais criminalizar determinada conduta (como aconteceu
com o adultério), nessa o carater criminoso do fato € mantido, mas apenas
em outro dispositivo penal (foi o que se deu com o atentado violento ao pudor,
gue estava previsto no artigo 214 do Cdédigo Penal, e que foi deslocado para
o0 artigo anterior, o qual prevé o estupro). Ocorre aqui uma simples alteracéo
topografica do delito" (BIANCHINI, PIEOROBOM, 2021)

Em tese, ja que o art. 65 ndo exigia que a conduta se repetisse, se 0 agressor

cometesse o ilicito uma Unica vez, ja poderia ser devidamente denunciado, isso

evitaria uma possivel segunda vez, portanto ha um certo prejuizo nesse ambito da

vitima que agora exige que a reiteracdo seja determinante para cominar no crime do

art. 147 — A do CP. No entanto, ha também a nova questdo da tutela da liberdade

individual:

Vé-se, assim, que a nova lei, ao tempo em que alargou o ambito qualitativo
(uma perseguicdo que gere ataques a liberdade, ndo apenas a tranquilidade),
exigiu uma intensidade quantitativa maior (ndo basta um Unico episédio, é
necessario que seja reiteradamente). Portanto, como ja dito, para as
condutas antigas de perturbacdo da tranquilidade que foram praticadas de
forma reiterada, com acinte e motivo reprovavel, e que tenham gerado uma
perturbacéo da esfera de liberdade ou privacidade da vitima, ndo ha que se
falar em abolitio criminis. (BIANCHINI, PIEOROBOM, 2021, on-line)

Ainda assim, atos isolados de perseguicao ficardo sem uma resposta legislativa

efetiva. A importancia do estudo caso a caso para entender um pouco melhor sobre

isso e a futura resposta jurisprudencial, podera dar uma luz nesse tema.
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4.2 DAS CAUSAS DE AUMENTO DE PENA DO ART. 147-A.

O art. 147 — A da Lei 14.132/2021, possui algumas causas de aumento de
pena.’

Observa-se que a modalidade virtual do crime, ndo € considerada dentre as
causas de aumento de pena, por mais que seja 0 meio mais comum de propagacgao
do tipo penal.

Além de que, o stalking real comeca com o cyberstalking em grande parte dos
casos, pois o individuo ja ndo contenta-se em perseguir a vitima no mundo virtual e
assim segue para o mundo real, ainda assim, ndo é considerada causa de aumento
de pena.

No entanto, o legislador preocupou-se com a questdo do crime cometido por
causa de condicbes de género. O que se mostra bem positivo para um melhor
enfrentamento do crime, visto que as mulheres sdo as maiores vitimas do stalking
como visto anteriormente. 8

Entende-se que 0s grupos mais vulneraveis mereceram uma atencao diferente
e isso se confirma com o primeiro inciso que se refere ao crime cometido contra
crianca, adolescente ou idoso. Para Rogério Sanches (2021), o crime de stalking se

da por 03 (trés) formas:

No Brasil, o tipo penal é estruturado com uma acao nuclear (perturbar), que
pode atingir a vitima de trés formas: a) ameacando a integridade fisica ou
psicolégica; b) restringindo a capacidade de locomocgéo; c) invadindo ou
perturbando a esfera de liberdade ou privacidade. (CUNHA, 2021, on-line)

Ja no tocante a sua modalidade virtual, continua o professor:

7 8§ 1° A pena é aumentada de metade se o crime é cometido:
| — contra crianca, adolescente ou idoso;

Il — contra mulher por razdes da condi¢édo de sexo feminino, nos termos do
§ 2°- A do art. 121 deste Codigo;

[l — mediante concurso de 2 (duas) ou mais pessoas ou com 0 emprego de arma.

8 Il — contra mulher por razées da condigéo de sexo feminino, nos termos do
§ 2°- A do art. 121 deste Cadigo;
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Dentre 0s meios possiveis de cometer o crime estd o cyberstalking. Nos
primérdios, os atos de persegui¢do normalmente pressupunham a presenca
fisica do agente no entorno da vitima. No méximo, havia remessas de
correspondéncia e ligagGes telefénicas insistentes, mas a grande maioria dos
casos envolvia também perseguicdes ostensivas que, ndo raro, culminavam
em ataques a integridade fisica da vitima. Atualmente, o cyberstalking € um
problema crescente, facilitado pela imensa quantidade de pessoas que
mantém perfis em diversas redes sociais, nas quais publicam, sem cautela,
imagens e informagdes de sua vida pessoal. Os instrumentos tecnolégicos
ndo apenas favorecem a perseguicdo por quem conhece a vitima e, agora,
tem mais um meio a sua disposicdo, mas também tornam mais propicia a
atuacdo do stalker aleatério, que, por acaso, se interessa obsessivamente
por alguém com perfil exposto em rede social e passa a se valer desse meio
para perseguir e atemorizar. Muitas vezes, as informagfes obtidas apenas
em ambientes virtuais permitem que os atos do perseguidor tenham tanta
eficacia quanto teriam se fossem presenciais. (CUNHA, 2021, on-line)

O cyberstalking enquadra-se nas primeira e terceira modalidades, quem sofre

BN

com ele, sofre violéncia psicolégica, e também tem o seu direito a privacidade

invadido, principalmente quando h&a ataque aos seus equipamentos eletrénicos e

sequestro de informacfes pessoais. Para Rogério Greco (2021), a exposicao

constante de pessoas nas redes sociais, é fator agravador do problema:

Hoje em dia, o chamado cyberstalking, ou seja, a persegui¢cédo que € levada
a efeito no mundo virtual, através da internet, ganhou proporcbes
assustadoras, dada a quantidade de ferramentas disponiveis para a sua
realizacdo. A cada momento surgem novos aplicativos que permitem a
interacdo entre as pessoas, o que facilita, sobremaneira, a ocorréncia do
cyrberstalking. A exposicdo constante na internet, através de ferramentas
como o facebook ou o instagram, onde a pessoa posta fotos e videos
pessoais, fez com que crescesse o cyberstalking que, ao contrario do que
muitos pensam, ndo tem como foco somente pessoas conhecidas, famosas,
artistas etc., mas, e principalmente, as demais pessoas ditas comuns, ou
seja, que ndo possuem essa projecdo. (GRECO, 2021, on-line)

Ja em uma andlise do primeiro inciso:®

Importa ressaltar que o aumento de pena se da para crimes cometidos contra

crianca (até doze anos) e adolescente (até dezoito anos) que pela Lei n° 8.069/90 -

Estatuto da Crianca e do Adolescente, estdo descritos no art. 2°. 10

9

| — contra crianca, adolescente ou idoso;
10 Art. 2° Considera-se crianca, para os efeitos desta Lei, a pessoa até doze anos de idade incompletos,
e adolescente aquela entre doze e dezoito anos de idade.
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Assim como observa-se a descricdo do idoso acima de 60 (sessenta) anos no
Estatuto do Idoso (Lei n°® 10.741/03). 1t
Rogério Greco explica ainda que o agente causador do dano deve conhecer a

condicao de idade das vitimas desse delito:

Para que essa majorante seja aplicada ao agente, faz-se necessario que ele
conheca essas condi¢des, pois, caso contrario, devera ser aplicado o
raciocinio correspondente ao erro de tipo. Assim, por exemplo, se um agente
pratica qualquer dos comportamentos previstos no art. 147-A do Cddigo
Penal, acreditando ter a vitima 18 anos completos quando, na verdade, ainda
esta prestes a completar essa idade, ndo podera ser aplicada a causa
especial de aumento de pena prevista no inciso | em andlise. (GRECO, 2021,
on-line)

Ha& por fim, a possibilidade do inciso I11.*? O qual explana sobra a possibilidade

do concurso de pessoas. Sobre isso, temos:

Delito cometido mediante concurso de 2 (duas) ou mais pessoas ou com 0
emprego de arma: a nosso ver, insere-se na majorante o emprego de armas
brancas e de armas de fogo. O emprego da arma de fogo, tendo o agente
porte, caracteriza a majorante. E se 0 agente ndo tem autorizacao para portar
a arma de fogo? Se o porte ilegal se restringe ao contexto fatico da
perseguicdo, atrai apenas a majorante. A arma, sendo utilizada tdo somente
para o cometimento da perseguicdo, deve ser encarada como meio para que
se alcance o objetivo de atemorizar a vitima. Se, contudo, a arma, €
encontrada com 0 agente em outro momento, quando ja ndo é possivel
estabelecer uma ligacé@o estreita com a persegui¢cdo cometida, imputam-se
em concurso o crime contra a liberdade individual e o crime relativo a arma
de fogo (Lei 10.826/03). (CUNHA, 2021, on-line)

A Lei 14.132/21 inseriu no Codigo Penal o art. 147-A, que finalmente introduziu
‘o crime de perseguicao” ou stalking onde deve-se prestar a tutela da liberdade
individual, que pode ser afetada por condutas obsessivas de um sujeito que nao
desiste apds uma negativa ou que parece ndo acreditar em punicdo principalmente

guando se trata da modalidade virtual do crime.

11 Art. 1° E instituido o Estatuto do ldoso, destinado a regular os direitos assegurados as pessoas com
idade igual ou superior a 60 (sessenta) anos.

211l — mediante concurso de 2 (duas) ou mais pessoas ou com o emprego de arma.
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4.3 O NOVO TIPO PENAL NO AMBITO DA PERSEGUICAO VIRTUAL

A Lei de Perseguicdo chamou a atencao para o stalking fisico, aquele onde a
vitima é perturbada em qualquer lugar em que ela estiver. Mas ha uma atencao da lei
guanto ao stalking praticado de maneira virtual? A resposta para esse questionamento
€ um pouco complexa, visto que o cyberstalking ndo é citado efetivamente no
dispositivo.

Voltemos a analisar, portanto, o artigo 147 — A.*3

A expressao: “por qualquer meio” € a razao de se entender que o cyberstalking
esta inserido na norma. Afinal, perseguir por qualquer meio, ha de se falar também
em perseguicao eletronica e com os lagos cada vez mais estreitos entre mundo real e
mundo virtual, é possivel afirmar que perseguicao virtual sera igualmente combatida.

Porém, a perseguicdo virtual possui muitas ramificacbes, desde pessoas
especializadas em conseguir informacfes de outrem, até grupos inteiros que se
formam no chamado cyberstalking by proxy que seria “o processo pelo qual o
cyberstalker incentiva outras pessoas a assediar o0 seu alvo” (Reno, 1999, on-line),
havendo assim uma terceirizacao da perseguicdo. Algumas das facilitagcdes do crime
estdo presentes nesta modalidade.

Algumas delas sdo: anonimato, amplificacdo, permanecia, -catividade,
relativizacdo dos padrdes éticos, impunidade, pseudoinvisibilidade dentre outros.
Parece ser uma conduta complexa para algo que sequer € citado no artigo de maneira
direta, estando apenas subentendido.

Em alguns paises tais como: Franca, Alemanha, Inglaterra, EUA, o crime
possui maior destaque e o stalking virtual é tratado com a atencédo que entende que €

muito comum que o ambito virtual crie seu préprio espaco de reproducédo de violéncia.

13 Perseguicdo

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio, ameagando-lhe a integridade fisica
ou psicolégica, restringindo-lhe a capacidade de locomocgédo ou, de qualquer forma, invadindo ou
perturbando sua esfera de liberdade ou privacidade.

Pena — recluséo, de 6 (seis) meses a 2 (dois) anos, e multa.

§ 1° A pena é aumentada de metade se o crime é cometido:

| — contra crianca, adolescente ou idoso;

Il — contra mulher por razdes da condi¢édo de sexo feminino, nos termos do

§ 2°-A do art. 121 deste Codigo;

[l — mediante concurso de 2 (duas) ou mais pessoas ou com 0 emprego de arma.

8§ 2° As penas deste artigo sdo aplicaveis sem prejuizo das correspondentes a violéncia.

§ 3° Somente se procede mediante representacao.
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Reconhece-se como tragos comuns entre as legislagbes anti-stalking de
paises europeus como o dolo ou a intencao deliberada de causar algum dano,
seja emocional ou fisico a vitima; a sensagédo de medo e ansiedade gerada
na vitima, e principalmente, a sequencialidade das acdes de perseguicéao,
assédio ou invasdo de privacidade. Em 2001 vérios paises europeus, além
dos EUA, Canada, Jap&o e outros da América Latina, Asia e Africa assinaram
e ratificaram a Convention on Cybercrime, também conhecida como
Convencédo de Budapeste que representa o primeiro tratado internacional
direcionado aos crimes cometidos por internet ou por tecnologias digitais,
tendo como objetivo a harmonizacdo entre as legislagcbes nacionais, a
melhoria de técnicas de investigacdo e, 0 aumento na cooperacao entre
nacdes europeias sobre delitos digitais. (LEITE, 2021, on-line).

Quando se insiste que o ambiente virtual é facilitado, se quer dizer que as
barreiras geograficas param de existir, enquanto que todos querem ficar conectados:

“Ademais a colocacao da rede como instrumento necessario a relacdo humana,
obriga a participacdo de todos que quiserem se sentir pertencendo a sociedade
digital.” (CASTRO; SYDOW; 2021, p. 248).

A criacdo da Lei 14.132/2021 deixa evidente que seu plano inicial se deu pelo
ambito de tentar prevenir formas mais graves de violéncia contra a mulher. Inclusive
na Proposta Legislativa original, havia referéncia expressa ao cyberstalking, que foi
retirada do texto original.

A perseguicao virtual é tdo danosa quanto a perseguicao que ocorre no mundo

real e com certeza a sua expressa incluséo, evitaria uma possivel evolucéo do caso:

Durante a votacao, Leila Barros assinalou que a tipificagdo do crime poderia
significar “a vida ou a morte de muitas mulheres que tém a infelicidade, muitas
vezes, de se relacionar com companheiros covardes e abusivos”. E
acrescentou: “a gente sabe que isso € real.” Na proposta original da
senadora, havia, inclusive, referéncia explicita a uma realidade cada vez mais
em voga: a da persegui¢do por meios digitais, justamente o caso julgado em
junho passado pelo tribunal do DF. A intensificacdo do uso da internet abriu
para individuos obsessivos um novo arsenal de recursos (e-mails, aplicativos
de mensagens instantaneas, postagens em redes sociais), por vezes até bem
mais a mdo do que os fisicos (cartas, bilhetes, tocaias e emboscadas).
(AGENCIA SENADO, 2021, on-line)

A facilitacdo do crime permanece como um problema na sociedade tanto por
sua falta de investigacdo adequada por limitacdo de recursos, como a resposta
legislativa parece branda. Os danos causados por amedrontamento, ameacas, roubo

de dados e perseguicéo insidiosa podem ser incontaveis. Coibir essas praticas € ndo
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s6 a garantia de que se pode construir um espaco virtual que seja tranquilo e saudavel
de se estar, como também garantir uma vida normal para as mulheres que sofrem
com esse mal.

A insercédo de um paragrafo em lei que comporte e adeque melhor os anseios
da vitima de perseguicdo virtual parece ser uma possivel direcdo que solucione
melhor a questdo. Para os professores Ana Lara Castro e Spencer Toth Sydow, o

delito poderia ser melhor compreendido:

Para a tipificacdo do cyberstalking, entendemos ser possivel a colocacado de
paragrafo especifico no tipo, diante da especial danosidade do uso de
determinadas tecnologias informaticas.

[...]

Assédio obsessivo ou insidioso qualificado

81°. Caso o0 assédio, a importunacado ou a vigilancia seja praticado com uso
de tecnologia informatica para intrusao, alteracdo de dados ou usurpacéo de
identidade digital da vitima. (CASTRO; SYDOW, 2021, p. 89 - 90)

Os autores inclusive defendem amplamente ser 0 assédio ou a perseguicéo por
meio virtual nova causa de agravante em alinea especifica agregada ao art. 61, 1l do
Caodigo Penal.

Em termos praticos, o uso da tecnologia deixaria de ser um meio facilitador do
stalking, para ser uma das causas que agrava a situacdo de quem comete o crime, 0
gue poderia desencorajar o autor do delito, diante de possiveis consequéncias como
aumento de pena.

Entende-se, portanto, que o cyberstalking poderia ser compreendido em
modalidade propria e que falta a legislacdo penal uma amplificacdo desta visédo, no

sentido de uma efetiva resposta para esse crime.
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5 CONSIDERACOES FINAIS

O presente estudo se prop0s a verificar a ocorréncia do crime de perseguicao
online, caracterizado como cyberstalking que se utiliza do uso da e de Mundial de
Computadores (Internet) para causar assédio e/ou algum tipo de constrangimento
contra a vitima que se vé vigiada por este individuo, ao longo do estudo verificou-se
gue as mulheres séo as mais afetadas por esse crime.

Outrossim, buscou-se identificar a violéncia de género, sob a 6ética da nova
legislacdo que trata do crime (Lei n® 14.132/21). Consequentemente, foi possivel
observar a ocorréncia de infracbes penais no meio virtual, o que denotou a
necessidade de criacdes de leis especificas para tutelar direitos dos usuarios de
Internet, tais como o Marco Civil da Internet (Lei n® 12.965/2014), Lei Carolina
Dieckmann ou Lei de Revenge Porn (Lei 12.737/2012) e mais recentemente a
Legislacao do crime de Perseguicdo (Lei 14.132/2021).

Para buscar o objetivo do presente trabalho monografico foi necessario,
inicialmente, discorrer acerca do surgimento do crime, exemplificado as suas duas
modalidades de execucdo que passam a ser stalking real e o cyberstalking
propriamente dito, além de realizado um paralelo com o cyberbullying e énfase aos
principais problemas enfrentados no Brasil no combate aos crimes virtuais onde foi
elencado a falta de estrutura fisica, de recursos e de pessoal devidamente capacitado.

Destacou-se 0 que muda com a nova lei 14.132/2021 em paralelo a como era
antes a situacao que trazia a importunacéo de cunho sexual do art. 65 do Decreto Lei
n° 3.688/1941 (Lei de Contravencdes Penais) e principalmente como a modalidade de
stalking virtual foi afetada pela inclusédo do art. 147 — A do Cédigo Penal Brasileiro.
Vericando-se que por mais que o artigo fale em perseguicdo por todos 0os meios, a
perseguicdo virtual poderia ganhar uma agravante visto que desse modo, o fator
geografico ndo mais é empecilho para o agente perseguidor.

Além de dar destaque a violéncia psicologica sofrida pela vitima afetada por
crimes de ordem digital que pode lhe causar danos emocionais. Ha também um
paralelo com a mais recente legislacdo Lei n°® 14.188/2021 (Lei de Violéncia
Psicologica), que evidencia essa questdo que vem sendo discutida desde a
promulgacao da Lei n° 11.340/2006 (Lei Maria da Penha).
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No que concerne ao cyberstalking verificou-se que ele consiste em pratica de
perseguicdo pelo usuario de internet que possui algumas categorias como
comunicacao direta, por subcategorias da internet (surface e deep web) e também por
intrusdo informatica que acontece quando o cyberstalking j& tem algum conhecimento
sobre 0 assunto e consegue sequestrar dados agindo como hacker, por meio do uso
das (TIC’s) tecnologia da informagéo e comunicacao, o agente ativo se utiliza do meio
digital para a sua acao de perturbacéo e perseguicao em detrimento da vitima.

Nesse sentido, foi possivel averiguar que a resposta que o Brasil vem dando
para os cybercrimes parece ainda timida, além das dificuldades ja citadas de falta de
equipamentos e infraestrutura e falta de pessoal qualificado e especializado em
desvendar os crimes virtuais cometidos ainda ha poucas delegacias especializadas
em crimes virtuais em todo o pais e menos ainda no nordeste brasileiro.

E por fim, o cyberstalking foi debatido em sua complexidade e chegou-se a
conclusdo que além de faltar uma maior resposta legislativa quanto a perseguicéo
virtual em si, pois, o crime nao foi inserido em lei na propor¢cédo de sua complexidade,
diminuindo a eficidade do instrumento juridico para melhor combate de ilicitudes
cometidas online, ainda € necessario inserir em debate solucbes praticas para
enfrentamento das dificuldades que o Brasil carrega na solucdo de crimes virtuais.

Assim, com a melhor compreenséo da ameaca e dos aspectos que circundam
a violéncia de género cometida através desse crime, poderéo se observar medidas de
prevencao e de responsabilizacdo com uma maior resposta a problematica, que possa

assegurar a seguranca da vitima, protegendo sua privacidade em ambiente virtual.
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