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RESUMO

Atualmente, a rede mundial de computadores tornou-se uma ferramenta
imprescindivel para a humanidade, essencial na sociedade da Informagdo em que
se vive e se expandiu em proporgdes gigantescas pelo mundo. Aliada ao fenbmeno
da internet, surgiu uma forma de relagdo comercial capaz de atingir inumeras
pessoas pelo mundo, rompendo barreiras de tempo e de espago e trazendo
comodidade aos consumidores: o comeércio eletrénico. Apesar das diversas
vantagens trazidas pelo e-commerce, também existem desvantagens, como a maior
vulnerabilidade do consumidor no ambiente virtual. Dessa forma, o presente
trabalho se propde a analisar a regulamentagdo do comércio eletrénico através dos
institutos da Lei Geral de Protecdo de Dados (LGPD), para resguardar a privacidade
do consumidor no e-commerce. A metodologia aplicada foi essencialmente
descritiva e bibliografica. O estudo do ordenamento juridico e a analise da doutrina e
jurisprudéncia brasileiras sobre os temas abordados serviram de base para o

desenvolvimento do trabalho.

Palavras-Chave: Direito do Consumidor; E-commerce; Lei Geral de Protecdo de
Dados (LGPD).



ABSTRACT

Currently, the World Wide Web has become an indispensable platform for humanity,
essential to the society of Information in which we live and has expanded to gigantic
proportions around the world. Allied to the Internet phenomenon, a form of business
relationship that is capable of reaching people around the world has emerged,
breaking the barriers of time and space and bringing comfort to consumers: the
e-commerce. In spite of the many advantages brought by e-commerce, there are
also more disadvantages, such as a greater vulnerability of the consumer in the
virtual environment. In this way, the present work proposes an analysis of electronic
commerce through the institutes of the General Data Protection Regulation (GDPR),
to protect consumer privacy in e-commerce. Applied methodology was essentially
descriptive and bibliographical. The study of the legal system and the analysis of
Brazilian doctrine and jurisprudence on the topics covered served as the basis for

the development of the paper.

Keywords: Consumer Law; E-commerce; General Data Protection Regulation
(GDPR).
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1. INTRODUGAO

A tutela dos direitos dos consumidores surgiu devido ao desenvolvimento dos
paises, a Revolugdo Industrial no século XVIII ocorrida na Europa, foi o grande
marco do desenvolvimento tecnolégico, consolidando o capitalismo.

A principio o consumidor era visto de forma individual, apenas como um mero
contratante de um produto ou servico, raramente era visto em sociedade, como
membro de um grupo com interesses semelhantes. Apos as ideias liberais se
consolidarem no capitalismo, formou-se uma nova realidade comercial, na qual ha a
producdo e consumo em massa, consequentemente o surgimento do Direito do
Consumidor como uma disciplina autbnoma.

Nos tempos atuais, o comércio eletronico, fruto da sociedade da informagao,
modificou ndo somente a forma de circular moeda e realizar compra e venda, como
também o conteudo publicitario, seja na apresentagdo do produto ou quem o utiliza,
de forma a alcangar o publico especifico a cada propaganda.

O trafego de dados é a movimentagdo dos usuarios em paginas online,
baseada nos dados, tracando o perfil do consumidor, € uma estratégia de marketing
amplamente utilizada para gerar engajamento em sites e atrair clientes.

O mercado eletronico se torna cada vez mais atrativo as empresas, diante da
efetividade e custo-beneficio, se comparado a propaganda e aquisi¢ao de produtos
no mercado fisico.

A cadeia da midia interativa € complexa e com varios atores, esta gera
empregos e arrecadacado de impostos, e atua diretamente no desenvolvimento
socioecondmico brasileiro.

Acessar paginas eletrénicas, adquirir produtos, e cadastrar dados para a
realizagcado da transagado comercial, sdo os passos realizados pelos consumidores ao
realizar uma compra pelo e-commerce.

A disponibilizacdo dos dados pessoais € necessaria para firmar o contrato
entre as partes, uma vez que é preciso que o consumidor se identifique por meio do
documento pessoal e endereco. Apds a compra o sistema coleta os dados da
compra, possibilitando a verificagao de quais sao os produtos mais comprados € a
periodicidade da compra, entre outros dados associados ao consumidor.

Todavia, a seguranga desse banco de dados esta em alvo, seja devido ao

roubo de dados, sequestro de dados e espionagem industrial. Um dos riscos esta
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dentro das proprias empresas, o fornecedor/administrador tem acesso a dados
sensiveis importantes, que tracam um perfil de consumo de cada consumidor,
possibilitando o comércio desses dados.

Inspirada pela experiéncia estrangeira, em especial a General Data
Protection Regulation (GDPR) europeia, a Lei Geral de Prote¢do de Dados (Lei n.
13.709, de 14 de agosto de 2018), visa adequar o tratamento de dados pessoais no
Brasil pelas empresas, por meio de uma série de regras que visam a seguranga
juridica, tanto no meio fisico, como no digital.

Uma vez em posse dos dados pessoais, sejam estes gerais ou sensiveis, 0
controlador ou operador do banco de dados pode trata-lo livremente, conforme o art.
5° da LGPD, observando a legislagéo e regulagao oriunda da autoridade nacional de
protecao de dados (ANPD), conforme o art. 6° e 46 da LGPD, sob pena de incorrer
em responsabilidade civil.

Todavia, embora a LGPD tenha estabelecido principios e regras buscando
formar um ambiente de responsabilidade de cunho preventivo, ha o risco de lesao
na coleta e tratamento dos dados.

Portanto, o presente trabalho visa discorrer sobre a protecdo de dados do
consumidor frente a nova legislagao, a Lei Geral de Prote¢cédo de Dados, discorrendo
sobre a problematica principal: Quais sdo as principais formas da LGPD resguardar
a privacidade do consumidor no e-commerce?

O objetivo do trabalho sera identificar os principais mecanismos da LGPD
para proteger a privacidade do consumidor no e-commerce.

O primeiro capitulo do trabalho ira tratar sobre o desenvolvimento do
comércio na internet, a partir da analise da ascensio da sociedade da informacao,
da utilizacdo da internet para fins comerciais e indicar quais sdo as legislacbes
aplicaveis ao e-commerce.

Ja o segundo capitulo discorre sobre a privacidade do consumidor no
e-commerce, indagando sobre a privacidade como um direito fundamental, a
obrigatoriedade do fornecimento de dados no e-commerce, indicando também as
violagdes ao direito de privacidade no ambiente virtual.

Ademais, no terceiro capitulo sera analisada a Lei Geral de Protecdo de
Dados, examinando a prote¢cao de dados no Brasil, as penalidades aplicaveis pela
LGPD em caso de violagdo da privacidade, e por fim, as medidas de seguranga

para os consumidores e administradores dos dados.
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A técnica de pesquisa aplicada sera a documentacdo indireta, pois sera
abrangido no estudo a pesquisa bibliografica e documental, através de uma
abordagem qualitativa dos dados obtidos em sites, artigos cientificos, doutrinas,

jurisprudéncia e legislagao.
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2. DESENVOLVIMENTO DO COMERCIO NA INTERNET (E-COMMERCE)

2.1. Ascensao da sociedade da informagao

A sociedade ao longo do tempo sofreu diversas formas de organizagao
social. Segundo Bruno Ricardo Bioni (2020, s.p.), a principio na sociedade agricola,
a fonte de riquezas provinha do produto agricola, impulsionando a economia por
meio da pratica do escambo, sendo esta a primeira pratica comercial. Em um
segundo momento, na sociedade industrial ocasionou a criagcdo das maquinas a
vapor e da eletricidade que detiveram papel central na producdo fabril, e
consequentemente a formagcao de riquezas. Em um terceiro momento, apds a
Segunda Guerra Mundial, os servigos angariaram papel de destaque no arranjo
socioecondmico, na sociedade pos-industrial, ndo se caracterizava mais pelo que se
poderia produzir, mas pelo que os servicos poderiam ofertar.

O autor também indica que no estagio atual, a sociedade esta encravada por
uma nova forma de organizagdo em que a informagao € o elemento nuclear para o
desenvolvimento da economia, substituindo os recursos que outrora eram a
estrutura das sociedades agricola, industrial e pos-industrial.

Entdo, a informagdo avoca um papel central na sociedade da informacéo,
pois a informacédo € o elemento estruturante que organiza a sociedade, tal como o
fizeram a terra, as maquinas a vapor e a eletricidade, bem como os servigos,
respectivamente, nas sociedades agricola, industrial e pds-industrial.

Para Patricia Peck (2016, s.p.), a invengcdo dos grandes veiculos de
comunicacao como o telefone, o cinema, o radio e a TV viabilizaram a massificagao
da informacdo. Em um periodo de cinquenta anos, entre o final do século XIX e o
inicio do século XX, a era da informagao deu os seus primeiros passos.

Desta forma, podemos aferir que apds as mudangas no contexto social, a
informacédo atua como papel central nos dias atuais no contexto socioecondémico, e
a computacido eletronica e a Internet sdo as ferramentas de destaque desse
processo, pois estes alteram a velocidade da transmissdo de informagdes e
possibilitam o compartilhamento de informagdes de origem descentralizada.

Para Tim Wu (2016, p. 428), a revolugéao digital provocou a convergéncia da
microeletrébnica e das telecomunicagbes. Em especial, os computadores

representam tecnologias disruptivas quando introduzidos no cotidiano dos
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individuos na década de 1970. Sua popularizagao esta relacionada a redefinicao da
funcado da Internet, pois, embora em um primeiro momento esta tenha sido projetada
para interligar laboratérios de pesquisa no contexto da Guerra Fria, o progressivo
encaminhamento de e-mails permitiu o0 desenvolvimento da rede como um sistema
de comunicagéo, seja por motivos comerciais, sociais ou outros.

Ademais, o advento do World Wide Web (WWW) ocasionou a ampliagao da
Internet, multiplicando o numero de usuarios e intensificando o interesse na
exploragao mercantil de produtos e servigos por meio virtual.

Para Pierre Lévy (1996, p. 94), em sua obra, traz a expressao “virtual” como
algo em potencial crescimento, o que pode vir a ser no futuro. O processo de
virtualizacdo afeta ndo apenas a informagdo e a comunicacdo, mas também o
funcionamento econdémico. Defende o autor que a onda da virtualizagao ultrapassa
amplamente a informatizagdo, sendo uma mutagcdo em curso, € que antes de
condena-la, deve-se compreender sua amplitude.

O autor Tim Wu (2016, p. 430) indica que ao longo dos anos 2000, passou-se
a vivenciar a substituicdo gradativa dos computadores pessoais pelos dispositivos
moveis. Os smartphones vém sendo amplamente utilizados, representando
verdadeiras extensdes tecnoldgicas do proprio homem. As tecnologias modveis
admitiram uma infinidade de atividades passiveis de serem realizadas a qualquer
momento, como verificar e-mails, navegar em sites, entreter-se com jogos ou
assistir a filmes. Tais dispositivos, portanto, ensejaram a insergdo do universo online
no cotidiano das pessoas.

Este cenario potencializou a eclosdo da “Internet das Coisas” (Internet of
Things, loT), para Bridget Treacy (2013, s.p.) esta expressao se refere a dispositivos
eletrbnicos conectados via Internet que se comunicam uns com os outros, a fim de
coletar e processar dados automatica e continuamente. Dessa forma, além de
computadores e smartphones, objetos como dispositivos médicos e de saude,
eletrodomésticos inteligentes, e servigos bancarios passaram a ser equipados com
sensores integrados pela Internet para a captacédo de dados.

Segundo Manuel Castells (2000, s.p.), as tecnologias passaram a se
desenvolver com o intuito de permitir que o homem atuasse sobre a informacéao
propriamente dita, diferentemente do passado, quando o objetivo primordial era

utilizagcao da informacéao para agir sobre as tecnologias.
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Portanto, analisar o desenvolvimento da sociedade da informacao é essencial
para identificar as mudangas sociais que levam a modificacdo do panorama
comercial atual, vez que tais recursos eletronicos estdo amplamente disponiveis a
populagdo, seja por meio de smartphones, tablets e computadores, e
consequentemente os dados referentes a estas transacdes comerciais. E sob esse

panorama que se pretende analisar o comércio eletrénico.

2.2. Utilizacao da internet para fins comerciais

Ao analisar o papel da internet para a sociedade atual, afirma Patricia Peck
(2016, s.p.) que a internet hoje é mais que um meio de comunicagéo de pessoas,
mas principalmente, € uma rede mundial de individuos, abrangendo instituicdes e
governos, eliminando o conceito de corporagdo unidimensional, impessoal e
massificada.

Porém, o acesso a internet apesar de ter se expandido, ainda era restrito a
populagdo mais rica, que podia pagar pela nova mercadoria, sendo utilizada
inicialmente apenas para comunicacdo. Contudo, sites comegaram a ser criados,
garantindo acesso aos usuarios a mercadorias sem a necessidade de sair de casa.

Dessa forma, a amplificacdo dos usuarios da internet gerou a popularizagéo
do uso da internet, de forma que rotineiramente é utilizada pela populagéao, inclusive
como mecanismo de compra e venda, por meio do comércio eletrénico
(e-commerce).

Para Amir Sobrie (2013, s.p.) o comércio eletrénico ou e-commerce é a
realizacdo de transacdo de compra e transferéncias de fundos pela internet. E uma
relacdo de consumo sem o contato direto do consumidor e do fornecedor do bem ou
servigo. Dessa forma é a realizagdo de negdcios juridicos a disténcia, por meio da
aplicacao de intensas tecnologias de comunicagao.

Segundo a definicdo de Alberto Luiz Albertin (2000, p. 94), o comércio
eletrénico € a realizacédo de toda a cadeia de valores dos processos de negocio em
um ambiente eletrénico, por meio da aplicagdo intensa das tecnologias de
comunicacgao e de informagdo, atendendo aos objetivos de negocio. Os processos
podem ser realizados de forma completa ou parcial, incluindo as transacdes

negocio-a-negocio, negocio-a-consumidor e intra-organizacional, em uma
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infra-estrutura de informagdo e comunicacdo predominantemente publica, de facil
acesso, livre e de baixo custo.

Ja Eduardo Henrique Diniz (1999, p. 71), aduz que o comércio eletrénico
pode funcionar como instrumento de promocgao (pré-venda), como novo canal de
vendas de fato ou de atendimento ao cliente (pds-venda). Além disso, pode gerar
economia na realizagao de transacgdes e redug¢ao do ciclo de desenvolvimento dos
produtos, a sua implementagdo deve promover um aprendizado organizacional e
tecnolégico indispensavel para a sua aplicagao efetiva.

A sociedade em rede esta presente no cotidiano do brasileiro, o faturamento
de lojas online cresceu 47% no 1° semestre de 2020, em comparagdo com o
mesmo periodo de 2019, 7,3 milhdes de brasileiros compraram pela primeira vez no
e-commerce em 2020, segundo levantamento da Ebit/Nielsen.

Consequentemente, o avango do e-commerce proporcionou aos
consumidores a facilidade para realizar compras sem sair de casa, todavia, ocorreu
a propagacdo e difusdo dos dados pessoais aumentaram massivamente. E
necessario questionar quem esta utilizando esses dados e a finalidade da
propagacao.

Para Anténio Marcio da Cunha Guimaréaes (2017, s.p.), apesar de estarmos
em um novo espago (mundo virtual), proporcionado pela tecnologia, devem ser
reproduzidas as normas ja existentes, mas também outras se fardo necessarias
devido as peculiaridades desse novo ambiente, que produz relagdes juridicas, antes
nao existentes, vez que a consequéncias e repercussdes do ambiente cibernético
produz efeito no mundo real/material.

Portanto, apesar de utilizar por analogia as normas ja existentes no meio
virtual, € necessario normas especificas para o ambito digital, verificando a

importancia destes dispositivos para a regulagdo nesse novo contexto.

2.3. Legislagoes aplicaveis aos consumidores no e-commerce

A privacidade € de demasiada importancia, e a protecao aos individuos deve
ser formulada através do Direito. Na Constituicdo Federal de 1988 consta em seu
artigo 5°, no inciso X: “Sao inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurando o direito a indenizagao pelo dano material ou

moral decorrente de sua violagdo”, e no inciso Xll: “é inviolavel o sigilo da
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correspondéncia e das comunicagdes telegraficas, de dados e das comunicacoes
telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que
a lei estabelecer para fins de investigagao criminal ou instrugéo processual penal’.

Somente na década de 1990 surgiram no Brasil diplomas legais que
alcangaram a protegao de dados em um patamar juridico.

O Cddigo de Defesa do Consumidor (Lei 8.078/90), prevé a regulamentacéo
do banco de dados do consumidor, no Art. 43, referente a corregcao de inexatidao e
corregcao dos dados. De acordo com Bruno Bioni (2020, s.p.), o art. 43 do CDC se
aplica a qualquer banco de dados que possa interferir no livre desenvolvimento da
personalidade do consumidor.

Somente em 2002, o Cdodigo Civil Brasileiro apresentou um capitulo referente
aos Direitos de Personalidade, incluindo a vida privada e prevendo institutos, para
coibir a violagado de tais direitos, em seu artigo 21, declara que: “A vida privada da
pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.

Em 2014 é aprovado o Marco Civil da Internet (Lei n°® 12.965/2014), que
estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
Seguindo a constituicdo, o marco civil buscou proteger a privacidade dos usuarios
da internet, analisando a protecdo de dados sob a otica dos principios
constitucionais sobre privacidade.

A autora Patricia Peck (2016, s.p.) indica que o Direito Digital ndo € um
direito novo, ele é a evolugdo do proprio Direito, pois, versa-se dos tradicionais
institutos juridicos para garantir a privacidade, a prote¢cdo do direito autoral, do
direito de imagem, da propriedade intelectual, da seguranga da informacéo, dos
processos contra cracker (perito em informatica que usa seus conhecimentos para
violar sistemas ou redes de computadores), e diversas outras atribui¢cdes.

Na seara digital, segundo a autora, prevalecem os principios sobre as regras,
em razao da velocidade em que a tecnologia evolui e a lentidao do legislativo para
elaborar as normas relativas ao tema. O direito digital tem como caracteristicas a
celeridade, o dinamismo, a autorregulagdo, poucas leis, base legal na pratica
costumeira, o uso da analogia, a solugéo por arbitragem e os principios universais

do direito como a boa-fé.
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O CDC ¢ aplicado em questdes especificas, que versam sobre a protecao de
dados, tendo em vista que a relagdo entre o usuario e o controlador (provedor do
servigo) é caracterizada como de consumo.

Para Fabiola Breseghello (2019, p. 12) é perceptivel que o tratamento dos
dados resulta em uma relagdo de consumo, tendo em vista a presenga dos
requisitos necessarios na relagado entre o controlador e o consumidor, sao eles: a
oferta, o fornecimento de bens ou servigos e o tratamento/coleta dos dados dos
individuos com a finalidade econdmica.

Apesar da protecdo de dados resguardada por alguns dispositivos
normativos, dentre eles o CDC, foi identificada a caréncia de um tratamento mais
analitico, focado especificamente nos problemas envolvendo a utilizagao dos dados.
Desta forma, surge a necessidade de uma legislagao especifica, que seja capaz de,
sem desconsiderar a incidéncia do CDC, garantir o adequado tratamento do tema.

Tendo em vista a vulnerabilidade do usuario no Brasil, em 2018 foi aprovada
a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018), com vacatio legis
para a aplicacdo das sang¢des as empresas que desrespeitarem a LGPD com data

prevista no seu texto original para 1 de agosto de 2021.
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3. PRIVACIDADE DO CONSUMIDOR NO E-COMMERCE

3.1. Privacidade como direito fundamental

Para compreendermos a Lei Geral de Protegdo de Dados Pessoais no Brasil,
fundamental fazermos uma volta ao passado e encararmos como a privacidade
tornou-se um direito fundamental, sujeito a protegcdo pelo estado jurisdicional e
tornou-se ainda mais importante com o avango das tecnologias.

Por outro lado, José Sarpa (1987, p. 55), efetua uma explicagdo mais
complexa sobre o conceito de privacidade, afirmando que esta € modo especifico de
vivéncia pessoal, isolada, numa esfera reservada, consoante escolha espontanea
do interessado, primacialmente dentro do grupo familiar efetivo, ou com maior
insulamento, mas sempre sem uma notoéria forma de participacado de terceiros, seja
pelo resguardo contra a ingeréncia ou molestamento malevo alheio, seja pela
utilizagdo da faculdade que se |he é atribuida para razoavel exclusdo do
conhecimento publico, de dados, agdes, ideias e emogdes que Ihe sao peculiares.

Para Celso Ribeiro Bastos (1999, p. 55), também faz sua contribuicdo para a
definicdo, para o autor a privacidade € a faculdade que tem cada individuo de obstar
a intromissdo de estranhos em sua vida privada e familiar, assim como de
impedir-lhes o0 acesso a informagdes sobre a privacidade de cada um, e também
impedir que sejam divulgadas informacdes sobre esta area da manifestacao
existencial do ser humano.

O problema acentua-se com a popularizagdo desses meios, somados a
dindmica evolugdo tecnoldgica. Neste contexto, Pablo Stolze (2008, s.p.) se
manifesta, afirmando que com o avancgo tecnoldgico, os atentados a intimidade e a
vida privada, inclusive por meio da rede mundial de computadores (Internet),
tornaram-se muito comuns, n&o raro determinadas empresas obtém dados pessoais
do usuario (profissdo, renda mensal, hobbies), com o propésito de ofertar os seus
produtos, veiculando a sua publicidade por meio dos indesejaveis spams, técnica
ofensiva a intimidade e a vida privada.

Para diferenciar a privacidade e a intimidade, indica Arthur Bezerra (2014,
S.p.) que a privacidade refere-se a tudo o que o individuo ndo pretende que seja de
conhecimento publico, reservado apenas aos integrantes de seu circulo de

convivéncia particular, enquanto a intimidade diz respeito unica e exclusivamente ao
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individuo. Esses direitos se estendem ao domicilio, a correspondéncia, as
comunicacgdes e aos dados pessoais. Todavia, o advento das tecnologias digitais foi
acompanhado por uma gradual restricdo a protecao desses direitos.

Ja Sérgio Amadeu da Silveira (2017, s.p.), afirma que o fim da privacidade
nada mais seria que a indiferenciagdo entre espago privado e espago publico. O
autor afirma que o direito a privacidade além de ser essencial para as democracias,
uma vez que, assegura a comunicagado e as articulagdes dos frageis diante dos
varios grupos de poder, adquiriu uma dimensao econémica no cenario informacional
qualitativamente distinta da existente no mundo industrial. Os dados pessoais sao
aqueles que permitem identificar uma pessoa que deve ser considerada parte da
identidade pessoal. Portanto, seu uso exige autorizagdo, o seu tratamento
econdmico exige negociagao.

Neste sentido, Danilo Doneda (2006, p. 12) indica que a protecdo de dados
pessoais, apesar de ter como fundamento o direito a privacidade, ultrapassa o seu
ambito, podendo ser compreendida como um fendbmeno coletivo, na medida em que
os danos causados pelo tratamento impréprio desse material sdo, em razéo de sua
propria natureza, difusos, exigindo uma tutela juridica coletiva especifica.
Naturalmente, tanto o direito a privacidade como a protecdo de dados pessoais
fundamentam-se, em ultima medida, na prote¢cdo da personalidade e da dignidade
do individuo. Entretanto, a protecdo de dados pessoais modifica os elementos da
privacidade, aprofundando seus postulados e tocando em certos pontos centrais
dos interesses em questao.

Segundo Democrito Filho (2002, s.p.), se, por um lado, a coleta de
informagdes pessoais pode favorecer negécios, facilitar decisbes governamentais
ou mesmo melhorar a qualidade de vida material da sociedade como um todo,
outros valores precisam ser considerados & luz da privacidade individual. E
necessario analisar e entender essas praticas, mensurando a maneira que sao
exercidas, e até que ponto podem constituir uma violagao de privacidade.

Ja segundo Bruno Ricardo Bioni (2020, s.p.), o direito a protecao dos dados
pessoais reclama uma normatizagao propria que nao pode ser reduzida a uma mera
‘evolucao” do direito a privacidade, mas encarada como um novo direito da
personalidade que percorre, dentre outras liberdades e garantias fundamentais, a
liberdade de expresséo, de acesso a informagao e de nao discriminagdo. Em ultima

analise, trata-se da nossa propria capacidade de autodeterminacgao.
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Tendo em vista que a violagao ao direito a privacidade, seja este individual ou
coletivo, esta em constante risco, devido aos novos rumos da era digital, a LGPD
tem um papel significativo na regulagdo da disponibilizagdo e tratamento dos dados

pessoais e sensiveis.

3.2. A obrigatoriedade do fornecimento de dados do consumidor no

e-commerce

A internet contribuiu consideravelmente no ambito da contratacéo eletronica,
pois € uma mecanismo que facilta o acesso aos produtos e servigos
disponibilizados nas redes sociais. O consumidor € o componente fundamental de
uma relacdo de negdcios, visto que ele espera satisfagdo numa celebragao
comercial, assim o fornecedor transmitindo todas as informacgdes necessarias que
supere as expectativas da parte contratante, possibilitando uma boa relagao
comercial.

Todavia, para formalizar um negdcio juridico, como um contrato de compra e
venda na internet é necessario o consumidor dispor dos seus dados pessoais, tais
como Cadastro de Pessoas Fisicas, ldentidade, endere¢o, numero de telefone,
entre outros dados pessoais.

Para Pabline Fernandes (2020, s.p.) a necessidade do consumidor de utilizar
aplicativos e servigos online contribui para a sua dependéncia da industria dos
dados. O consumidor se vé obrigado a disponibilizar uma infinidade de dados para
as plataformas digitais. O ndo consentimento do consumidor com as politicas de
privacidade e com os termos de uso do servico ndo enseja a possibilidade de
negociacao, caracteristica tipica do contrato de adeséo, junto ao controlador, mas
simplesmente a ndo utilizacdo do aplicativo ou servico.

Segundo Rodrigo Canto (2015, p. 67) a vulnerabilidade técnica é
determinada pela auséncia de conhecimento especializado do consumidor acerca
dos produtos e servigcos que esta contratando. Por ndo deter essas informacgdes
especificas, fica o consumidor subordinado aos caprichos daqueles que dominam
determinada técnica ininteligivel aos olhos de um leigo. Recai sobre o fornecedor,
consequentemente, a presungao de que conhece as qualidades, as propriedades e

os atributos essenciais dos produtos ou servigos que disponibiliza.
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Além disso, o autor Rodrigo Canto (2015, p. 83) indica que na contratacao
eletrbnica pode ser muito dificil constatar a presenca do consentimento de alguém
que opere um computador, pode ser extremamente arduo verificar se ocorreu uma
intencéo real de obrigar-se, pode ser impossivel provar o erro, o dolo ou a coagao.
Ademais, pode ocorrer de a declaragdo ser automaticamente elaborada por um
computador e que a presenga do sujeito seja apenas mediata, ao programar o
computador, mas nao imediatamente, no ato de celebragédo. Estas dificuldades
existem em inumeros vinculos em que sado utilizadas maquinas automaticas,
modulos, formularios, a eletrbnica e a telematica, em que o consentimento é
transformado de forma aguda.

Conforme Bruno Bioni (2020, s.p.), nos negdcios presenciais, o consumidor
retribui, por um produto ou servico, uma determinada quantia pecuniaria
previamente estipulada, mas nas relagdes online, o consumidor em contrapartida
fornece os seus dados, estes, na maioria das vezes sao transformados em
publicidade direcionada. Destarte, o consumidor é transformado em um produto
comercializado.

Além disso, segundo Bruno Bioni (2020, s.p.) as politicas de privacidade
trazem em seu corpo textos densos, longos, cansativos e de dificil compreenséo, a
juncdo desses itens inviabiliza ao titular a compreensdo necessaria do que esta
sendo tratado. A liberdade do consumidor de dispor dos seus dados é minada e o
seu livre-arbitrio é substituido pelo tradicional “li e concordo”.

Portanto, ao obter um produto por meio digital o consumidor vende seus
dados em troca do referido acesso ao aplicativo, bem como demais servigos online.
Desta maneira, o consumidor passa a ter um perfil mercadolégico, no qual fornece
informagdes utilizadas para publicidade especifica para que continue consumindo
produtos e servigos por meio digital.

A aplicacdo da LGPD ¢é importante para que ocorra o respeito ao direito a

privacidade e que seja garantida a autodeterminacgao informativa dos consumidores.
3.3. Violagoes ao direito a privacidade no ambiente virtual
Como atualmente a tecnologia esta atrelada a vida das pessoas a ponto de

ser considerada essencial em todos os anseios sociais, € preciso refletir acerca das

implicagbes negativas, notadamente no surgimento de novos crimes a partir do
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ciberespago. Com a popularizagao da internet, diversas novas condutas lesivas
passaram a ser perpetradas sem que existisse regulamentacao legal que pudesse
conferir uma protegcao ou resposta para os novos desdobramentos virtuais.

Conforme Arnaldo Rizzardo (2015, s.p.), sabe-se que o provedor de internet
deve ser usado com responsabilidade, pois varios s&do os danos que podem surgir
na relacdo de consumo eletrdnica, tais quais a invasao de privacidade, divulgagdes
irreais de produtos e pessoas, mensagens ofensivas, entre outras. Por isso a
importancia de localizar um site seguro, certificando-se de sua existéncia para evitar
danos irreparaveis.

Segundo Gustavo Corréa (1999, p. 43) os crimes cibernéticos ou crimes de
informatica podem ser classificados como condutas que atentam contra dados e
contra o computador e através dele, ou seja, sdo aqueles crimes relacionados as
informagdes arquivadas ou em transito por computador, sendo esses dados
acessados ilicitamente, usados para ameagar ou fraudar; para tal pratica é
indispensavel a utilizacdo de um meio eletrénico.

O relatério da Norton (2018) apresenta que os virus de computadores e
programas com malware incluidos em pacotes de software ou arquivos
aparentemente inofensivos sdo os meios mais comuns através dos quais se
praticam crimes ou violagdes digitais. A partir disso, por exemplo, se roubam perfis
de redes sociais, acessam contas bancarias e fraudam cartdes de créditos.
Inobstante, quase nove em dez adultos reconhecem a potencialidade da ocorréncia
de um crime cibernético, menos de um quarto espera ser vitima dele. No mesmo
sentido, apenas metade dos usuarios se diz disposta a mudar sua forma de
comportamento online para evitar tornar-se uma vitima, porém, apenas uma em dez
pessoas afirma se sentir muito seguro navegando online.

Desta forma, Adalberto Simao (2016, p. 323) indica que n&do sdo somente
condutas tipificadas como crimes podem lesar direitos do consumidor no ambito do
ciberespago, mas também condutas que se relacionem com armazenamento,
trafego, cessdo e compartiihamento de dados dos usuarios de bens e servigos
digitais, especialmente diante dos novos contornos que tratam de dados como fonte
de riqueza e de poder.

Para Fabricio Alves (2016, s.p.) a publicidade comportamental (behavioral
advertising) consiste em um processo de segmentacao de mercado que é realizado

mediante o direcionamento de mensagens publicitarias especificamente
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desenvolvidas para um determinado publico alvo (consumidor), partindo de um
conjunto de informagdes que constituem o seu histérico de comportamento.
Portanto, essa publicidade se utiliza do histérico de consumo dos consumidores
para fornecer informagdes as empresas, esta que € amplamente comercializada.

Neste sentido, llse Aigner (2010, s.p.), indica que todos os que visitam um
site de uma rede social devem ter consciéncia de que se trata de um modelo de
negaocio. O servigo oferecido ndo é gratuito, nds, usuarios, pagamos por este servigo
com as nossas informagdes privadas.

Conforme as ideias de Ana Frazao, Gustavo Tepedino, Milena Donato Oliva
(2019, s.p.), a industria de dados se alicerca em um ativo que n&o é dela, os dados
pessoais ,e que, muitas vezes, tem sido explorado de forma ilicita,na justificativa de
gerar beneficios e vantagens que, de maneira “gratuita” ou acessivel, sao
disponibilizados aos usuarios, os quais muitas vezes nao percebem que, ao
‘pagarem” pelos servigos com seus dados pessoais, sdo o verdadeiro produto
nesse tipo de negocio.

Conforme Oniye Siqueira (2021, p. 250), o consumidor dos servigos digitais,
vitima da colheita indiscriminada, permanente e silenciosa de seus dados, ndo sabe
da ocorréncia dessa pratica ou sequer possui 0S meios necessarios para ter
conhecimento dos resultados ou para conseguir interromper ou cancela-los. De
mais a mais, sequer seria possivel saber com quantos outros sites, provedores ou
empresas, € por quantas vezes, um mesmo dado foi compartilhado, ou seja, uma
vez obtido um dado, torna-se praticamente impossivel controla-lo.

Portanto, em caso de auséncia de protecdo dos consumidores online, a
internet pode ser um meio de violagao de direitos fundamentais, cabendo a LGPD a

protecao do consumidor.
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4. LEI GERAL DE PROTEGAO DE DADOS (LGPD)

4.1. A protecao de dados no Brasil

A Lei Geral de Protegdo de Dados (LGPD), Lei n°® 13.709/18, € uma lei
brasileira, sancionada no ano de 2018, baseada na legislagcado correspondente da
Europa, General Data Protection Regulation (GDPR), a qual tem o condao de
regulamentar o uso de dados pessoais, incluindo os sensiveis de pessoas fisicas
por quem trate tais dados. Em sintese, a lei objetiva assegurar o direito a
privacidade e a protecdo de dados pessoais dos usuarios, por meio de praticas
transparentes e seguras, garantindo direitos fundamentais.

A lei que entrou em vigor no més de agosto de 2020, todavia, com a atual
pandemia decorrente do novo Coronavirus (COVID-19), foi aprovado pelo Senado o
projeto de lei 1.179/202, que posterga a entrada em vigor das sangdes
administrativas previstas na LGPD. Isto porque ndo ha mais tantos recursos para a
aplicacdo da lei em decorréncia da pandemia, sem mencionar que ha pouco
direcionamento sobre como agentes devem operacionalizar e adequar
procedimentos para o proposito da lei, restando-lhes prejudicada as chances de
cumprimento legal.

Um dos principais fundamentos da LGDP é a protecdo da privacidade,
presente no Art. 2°, inciso |, e o direito a autodeterminagao informativa, consoante o
Art. 2°, inciso Il desta lei, entendido nesse contexto como a possibilidade de controle
sobre o conteudo dos dados pessoais e sobre o que deles é feito. Além disso, o
consentimento, de acordo com a LGPD, é requisito obrigatério para que haja a
coleta de dados pessoais, como dispde o Art. 7°, inciso |, desta norma.

Importante destacar que a lei apresenta o instrumento legal de tutela do
consentimento para a revelacao e coleta de qualquer dado pessoal, nos termos do
art. 5° da LGPD, deve ser em “manifestacao livre, informada e inequivoca além de
necessariamente direcionada a uma finalidade determinada”. Desta forma,
apresenta Gustavo Tepedino (2020, p. 12) que consentimento, por tudo isso,
segundo exige a nova lei, deve ser interpretado restritivamente, ndo podendo a
autorizacdo concedida ser estendida para outros meios, periodos futuros,
finalidades, pessoa s ou contextos diversos do que foi rigorosamente informado ao

titular.



27

As leis de protecdo de dados devem seguir principios que norteiam o
tratamento dos dados pessoais. A LGPD segue a mesma linha, e em seu texto
trouxe os principios ja especificados, bem como trouxe uma inovagéao, o principio da
nao discriminagdo. Segundo Barreto Filho (2019, p. 39), o principio da nao
discriminagdo encontra sua grande base no regramento europeu, vedando a
utilizacdo de dados sensiveis com fins que possam ser negativos ou discriminatério
para o titular dos dados, demonstrando que a violacdo aos dados pessoais pode
resultar em danos mesmo indiretos, assim, quando da descoberta da violagao, deve
a empresa comunicar imediatamente as autoridades.

Acerca do tema, de acordo com a definicdo de Sérgio Antbnio Pohlmann
(2020), a LGPD dispde sobre o tratamento de dados pessoais, independentemente
do meio, a fim de proteger os direitos fundamentais de liberdade e de privacidade da
pessoa natural. A Lei dispde de procedimentos e regulamentagdes para determinar
o tratamento de dados do exterior, de excecdes de inaplicabilidade da mesma, de
principios basicos para aplicabilidade. Ao olhar da LGPD qualquer dado pessoal
deve ser protegido independentemente do meio pelo qual o mesmo seja obtido ou
processado. Isto significa que os dados obtidos e/ou processados de forma manual
ou mecanica também estao sujeitos a mesma regulamentacéo.

Importante considerar a doutrina de um dos precursores na tematica em
torno da protegdo de dados pessoais, Stefano Rodota (2008, s.p.) afirma que os
dados sensiveis abrangem informagdes que, caso sejam conhecidas e
processadas, podem ser utilizadas de forma discriminatoria ou particularmente
lesiva e que apresentaria maiores riscos potenciais que a média, para a pessoa e
até mesmo para uma coletividade.

Outro grande autor que trata sobre o tema, Danilo Doneda (2011, p. 91),
contribui significativamente para a evolugdo da discussdo, para o autor os
processos automatizados sdo uma atividade de risco, este que se concretiza na
exposicao de indevida ou abusiva de dados pessoais, sendo necessario obter
mecanismos para conhecimento e controle dos seus proprios dados, e dessa forma
a LGPD é um instrumento essencial para a protegdao da pessoa humana como
direito fundamental. Para o autor, pelo seu potencial de dano e constrangimento ao

titular, os dados devem ser tratados com maior critério.
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Portanto, € de suma importancia uma legislacdo que estabeleca critérios e
limites para a utilizacdo dos dados pessoais dos consumidores, e até mesmo

estabeleca penalidades em caso de violagdes destes dados.

4.2. Penalidades aplicaveis pela LGPD em caso de violagao da

privacidade

Verifica-se, no caso do vazamento de dados € consequente violagao a LGPD,
a incidéncia do Codigo de Defesa do Consumidor, vez que um dos setores da
economia e do mercado que mais se vale do uso e tratamento de dados pessoais,
principalmente para viabilizar decisées automatizadas para ofertar seus servigos € o
de consumo.

O art. 6° do CDC elucida sobre os direitos basicos do consumidor. Dentre
eles, esta o direito a informacao sobre os produtos e servigos, bem como a protecao
a publicidade enganosa e abusiva.

Neste mesmo sentido, o art. 43 do CDC corresponde ao direito do
consumidor em ter acesso a informagdes constantes em fichas, cadastros e
registros, bem como as respectivas fontes. A privacidade pessoal de um individuo é
afetada diretamente pelo tipo de divulgacao e utilizagdo que é feita das informacdes
registradas a seu respeito.

Embora o uso das redes seja algo benéfico a sociedade, ndo ha como
negar que a maioria dos sites e aplicativos n&o visam promover a inclusdo digital
ou a melhora da vida das pessoas, mas sim meramente o intuito de obter lucro,
0 que acaba por vulnerabilizar o consumidor.

Como forma de oferecer seguranca a privacidade aos dados, a LGPD prevé
na segao Il do Capitulo VI que as empresas tenham um encarregado pelo
tratamento de dados pessoais cuja principal fungéo € prestar esclarecimentos para
as autoridades do governo e adotar providéncias a respeito da adequagao dos
processos institucionais e garantir o cumprimento com a LGPD. De acordo com
Laila Lorenzon (2021, p. 48) resumidamente, o encarregado pode ser visto como um
instrumento de enforcement da lei, visto que ele é o intermediario entre os titulares
de dados, as empresas e a agéncia fiscalizadora do governo, a Autoridade Nacional
de Proteg¢ao de Dados (ANPD).
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E de extrema importancia considerar os impactos que o descumprimento da
lei pode ocasionar nas empresas, principalmente, financeiramente, como indica o
Art. 52, inciso Il, da LGPD, haja vista que a multa simples a ser aplicada em caso de
descumprimento sera de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de
reais) por infragao.

Além disso, ha outras penalidades previstas na legislacdo, os demais incisos
do Art. 52 da LGPD indica a penalidade inicial de adverténcia, com indicacdo de
prazo para adocdo de medidas corretivas, posteriormente, caso ndo ocorra a
correcdo, que seja aplicada a multa, além da publicizagdo da infracdo apds
devidamente apurada e confirmada a sua ocorréncia, o bloqueio dos dados
pessoais a que se refere a infracdo até a sua regularizagdo, e a eliminacéo dos
dados pessoais a que se refere a infracio.

Neste sentido, acerca da fixagdo da multa adequada em caso de violagao
das normas da LGPD, Patricia Peck (2016, s.p.) observando o principio
constitucional da proporcionalidade, a imputagdo das sang¢des deve sempre
observar a proporcionalidade como um critério para prevenir e inibir possiveis
abusos do poder estatal no momento do exercicio de suas funcdes.

Ademais, pode se observar que as penalidades para as empresas por
violarem os dispositivos da LGPD nao se restringem somente a multa, como indica
José Dias (2021, p. 34) embora as multas se destaquem entre as infragbes, &
importante considerar que os danos indiretos podem ser maiores que os diretos:
perda de valor da marca, impacto na confianca do cliente e do investidor,
desvalorizagao de ativos e perdas de contratos sao apenas alguns deles. Em razao
disso, dependendo da natureza da infragdo e do ramo de negdcios, a publicizagao
talvez traga maior impacto que a multa.

Cabe ressaltar que apesar das sancdes previstas na LGDP possuirem
carater administrativo e financeiro para as empresas, ndo ha reflexos na seara
penal, ndo fixando penas em caso de violagdes dos direitos.

Desta forma, cabe ressaltar que sera grande o impacto que a LGPD causara
na esfera da responsabilidade civil e da norma consumerista, levando em conta os

prejuizos suportados por aqueles que obtiveram as informacbdes escoadas em



30

virtude do descuido de determinado ente que deveria tratar os dados com a devida

precaucgao.

4.3. Medidas de seguranga para os consumidores e administradores dos

dados

Atualmente as informagdes sobre os habitos de consumo e os dados
pessoais dos clientes constituem insumo para as empresas, que nao so recolhnem e
utilizam para potencializar as vendas, como também transferem a terceiros.

O perfil de consumo formado a partir da compra de um determinado produto
ou pesquisas na internet é utilizado para atrair os consumidores, sendo expressivo o
aumento de investimento por empresas e comércio na publicidade.

Ocorre que tal publicidade perdeu o carater de atribuigdo de conhecimento ao
consumidor, respaldando-se apenas no despertar do consumismo, ndao sendo
considerado o direito que o consumidor possui sobre os dados colhidos e que estao
sendo utilizados sem autorizacao especifica.

O fornecedor, ao coletar os dados, muitas vezes nao relaciona a protegao do
consumidor quanto aos dados coletados, ocorre que desde que coletados os dados,
a empresa deve possuir ndo s6 a responsabilidade, mas sim a boa-fé de zelar com
a protecao dos dados obtidos, realizando o tratamento nos ditames da lei.

As empresas devem visar a protecdo dos seus clientes contra vazamento e
perda de dados, focando em um gerenciamento proativo e preventivo, agindo de
forma a evitar que determinadas situagdes acontecam, e que gerencie riscos, com
um monitoramento constante em busca de possiveis ameacas.

E nesse sentido que a Lei Geral de Protecdo de Dados possui um papel
fundamental, tendo em vista que fara com que as empresas tomem as devidas
precaugdes de armazenagem dos dados, bem como conscientizando o cliente
sobre a que fim serdo utilizados tais dados e se ha autorizacéo para tanto.

Ademais, outro fator a ser observado é a conscientizacdo do consumidor ao
realizar as compras no comercio eletrénico, segundo Micaela Ribeiro (2020, p. 16),
€ possivel notar que, mesmo antes da sang¢ao da LGPD, o diploma legal brasileiro ja
previa a possibilidade de reparagao do consumidor pelos danos sofridos em virtude

da violagdo, vazamento ou tratamento incorreto de dados pessoais, mas o que
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muda agora com a nova lei seria na verdade, um estopim a conscientizagdo das
pessoas ao se precaver no momento em que autorizam a utilizagado dos seus dados.

Portanto, o vazamento de dados culmina na violacdo da privacidade, de
forma que acarreta diretamente em dano presumido. Apesar de ja contarmos com
leis que tratam da protecao a privacidade, como a prépria Constituicao Federal e o
Caodigo Civil, apés a LGPD a reparagdo dos danos por vazamento de dados esta
ainda mais consolidada, por fixar multas especificas acerca desta tematica.

Para melhor compreensao dos riscos inerentes ao comércio digital, &
necessario que a LGPD seja discutida, cabendo politicas publicas a serem
promovidas pelo governo, tais como palestras, informativos, cartilhas sobre a lei, de
forma que as empresas saibam corretamente como a lei ira funcionar e com realizar
as modificagdes impostas por esta.

Em contrapartida, deve ser desenvolvida uma cultura de prote¢cdo de dados
por toda a populagao, pois todos deverao compreender seus direitos e preservar 0s
seus dados, pois também ao consumidor a ateng¢ao ao disponibilizar seus dados
pessoais as empresas e plataformas digitais, com atengdo na confiabilidade do site
em que realiza compras. Portanto, a LGPD também deve atuar como uma forma de
conscientizagdo aos consumidores acerca dos riscos presentes no fornecimento de

dados no e-commerce.
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5. CONSIDERAGOES FINAIS

Observou-se, neste trabalho, alguns dos pontos relevantes acerca da LGPD
e sua aplicagdo no contexto de e-commerce, com énfase no direito a privacidade,
por ser uma das areas com mais riscos de violagbes aos consumidores.

As condutas das empresas em armazenar, analisar e compartilhar
dados visando lucro expde mais ainda mais o consumidor vulneravel, sendo que a
internet se tornou um cenario de agravamento daquela situagdo, ou seja, o
consumidor, diante da falta de regras especificas, negligéncia das empresas e
provedores, e pouca nhogéo de seguranga torna-se presa hipervulneravel em relagao
ao mercado publicitario, financeiro ou a criminosos virtuais.

Porém, embora sejam indiscutiveis os avangos que a LGPD permitira no
manejo dos dados pessoais, 0 legislador ndo apresentou condutas tipicas para
aumentar a protecéo eficiente do consumidor, apesar das novas responsabilidades
atribuidas as empresas e 6rgdos que detenham os dados legalmente, ha
aqueles que se utilizarao de dados obtidos legalmente para lesar o
consumidor com a pratica de cibercrimes, ainda que os dados tenham sido
obtidos seguindo-se a lei, a protecédo pode ser deficiente para fins de coibir crimes.

Portanto, além de se adequarem as normas da LGPD, as empresas devem
apresentar um sistema de protegdo aos consumidores, de forma preventiva para
evitar situagdes como vazamento de dados, evitando que as informagdes nao sejam
compartilhadas, além de nao utilizar estas para fins comerciais.

Por isso, os dados pessoais devem ser disponibilizados com cautela pelo
consumidor, ndo somente por hoje serem fonte de riqueza pelas plataformas
publicitarias, como também para fins de protecao.

Apesar da LGPD ser um avancgo para o Brasil, pois a sociedade esta em
constante mutagao e o direito visa acompanhar e regular estas mudancgas, pode-se
afirmar que somente ela nao sera suficiente para coibir as situagdes de violagao de
privacidade do consumidor no comércio eletrébnico. A LGPD é um instrumento de
regulacdo util e necessario para alertar as empresas e consumidores dos riscos, de
forma que estas devem também aderir a mecanismos de protecido de dados nas
redes, pois, frente a auséncia de protecdo dos consumidores online, a internet pode

ser um meio de violagao de direitos fundamentais.
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