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RESUMO: O presente trabalho destina-se a analisar os impactos da Lei n° 13.709/2018, qual
seja, a Lei Geral de Prote¢ao de Dados Pessoais. Para tal, far-se-4 imperativo detalhar conceitos
explorados pelo mundo virtual, especialmente na seara das redes sociais, aliado ao conteudo
constitucional dos direitos da personalidade e privacidade, ambos assegurados a populagdo
brasileira. Ademais, mister sera explicitar detalhadamente a urgéncia em promover uma tutela
adequada a tais direitos fundamentais, sobretudo, no contexto fatico vivenciado na atualidade,
tendo em vista o alcance insigne de toda e qualquer informagao depositada no mundo virtual.
Nao obstante, sera elaborada uma andlise acerca das repercussodes da presente legislacdo, ainda
infante no ordenamento juridico brasileiro, no ambito da adequacdo do Poder Publico as suas
diretrizes. Serdo analisadas situagdes nas quais a Administragdo Publica ndo foi prudente no
manuseio de dados de titularidade da populacdo, agindo de maneira a ferir os direitos da
personalidade dos cidaddos. A metodologia utilizada foi bibliogréfica, aliada a abordagem
qualitativa.

Palavras-Chave: Armazenamento; Coleta; Dados pessoais; Privacidade; Administracao
Publica.

ABSTRACT: The present research will verify the impacts of the law n°® 13.709/2018, known
as, General Personal Data Protection Law. For this purpose, it’s a must to detail concepts
pertaining to virtual reality, especially on social media, plus the contents of constitutional rights
of personality and privacity, both assured to the Brazilian population. By the way, it’s necessary
to explain precisely the importance of promoting an effective protection of those fundamental
rights, particularly, in the context nowadays experienced, where the power of any information
accessed by computers with the internet it’s immeasurable. However, it will be analyzed above
the repercussions of the present legislation, that is brand new in the brazilian law context about
the adequacy of Public Administration to their sanctions. Will be debated situations where
Public Administration was not wise in the handling of population ownership data, acting in a
way that harms the rights of the citizens' personality. The methodology used was the
bibliografic combined with a qualitative approach.

Key words: storage; collect; personal data; privacy; Public administration.
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INTRODUCAO

Com o advento da globaliza¢do, bem como o surgimento de novas tecnologias, a vida
humana sofreu, em um panorama geral, diversas modificacdes. As formas de relacionamento,
comunicacdo, realizacdo de compras e vendas, reunides, operagdes financeiras e diversos
outros aspectos do cotidiano migraram, quase que integralmente, para o meio virtual.

Tais modificagdes experimentadas se devem, principalmente, devido ao avango da
internet e mais especificamente, ao aumento na utiliza¢ao de inteligéncia artificial nas mais
diversas searas de atuagao do mercado digital.

Neste cenario, para organizacdo, estruturagdo e manutencdo de um sistema tdo
complexo e inovador que utiliza majoritariamente o meio digital, ¢ necessario um suporte
solido de armazenamento de dados, por meio do qual torne-se possivel reter informagdes que
posteriormente serdo utilizadas no ambito das atividades supramencionadas, sendo esta uma
das principais caracteristicas que propicia a continuidade dos avangos experimentados pela
humanidade, gracas a automatizacdo das atividades.

Todavia, paralelamente a este mercado inovador e pratico, responsavel por encurtar
distancias e desburocratizar intimeras atividades rotineiras da populagdo, surgiu uma
problematica pertinente, principalmente a paises que possuem normas que tutelam a dignidade
da pessoa humana: como se dara a protecdo de um vasto volume de dados pessoais, frente a
automatizacao compulsdria e frenética experienciada?

Atualmente o mercado de dados ¢ algo tdo expressivo, que estudiosos chegaram a
classifica-los como sendo matéria prima de promissores negocios tendo, inclusive, superado
financeiramente o mercado petrolifero. Portanto, os chamados big data - que sdo bancos de
dados com volume altissimo de informagdes - caracterizam-se como um vultoso ativo
financeiro e sao uma importante fonte de informagdes, com demasiada influéncia tanto no setor
privado quanto publico.

Dessa feita, o presente artigo terd como objetivo principal a andlise das normas da Lei
Geral de Prote¢ao de Dados Pessoais (LGPD), no ambito da Administracao Publica, tendo em
vista a dissipacao dos direitos da personalidade na sociedade da informagao. Para tanto convém
abordar as questdes referentes aos direitos da personalidade, ao consentimento do titular, bem

como suas ressalvas.



Posto isto, o artigo foi construido de forma bibliografica, de sorte que utilizou-se como
base para sua estruturagdo, livros sobre a tematica, artigos cientificos ¢ monografias, além da
andlise de decisdes judiciais que envolvem o tema de privacidade e dados pessoais.

Outrossim, a presente pesquisa se pautou na abordagem qualitativa, uma vez que fora
avaliada com o devido esmero a procedéncia das informacgdes utilizadas, bem como, um dos
principais pontos do presente ¢ justamente identificar os fendmenos que originaram a
necessidade da legislacdo de tutela de dados pessoais, além de analisar o comportamento da
Administragdo Publica frente a sua implementacao.

Para tratar do objeto de estudo do presente artigo, efetuou-se uma abordagem
interdisciplinar entre Direito e tecnologia, pautando-se na relagdo entre os direitos
fundamentais previstos na Carta Magna e os pilares centrais que regem a LGPD e foram
basilares na sua criacdo, além de esmiucar o conceito de dignidade da pessoa humana e
privacidade.

Pensando em tudo quanto fora alhures abordado, em agosto de 2018 a Lei Geral de
Prote¢ao de Dados Pessoais - Lei 13.709/2018, foi apresentada, com respaldo em normas de
paises que ja possuiam legislacdes consolidadas sobre o tema, fato este que serd abordado
quando da meng¢do ao contexto historico da LGPD no Brasil, inserido no capitulo dois do
presente.

Logo no capitulo seguinte, abordar-se-4& de que modo o Poder Publico, sendo
incontestavelmente um dos maiores detentores de dados pessoais, foi incluido na referida
legislagdo, e quais os limites das sangdes a ele aplicadas, além de exemplificar situagdes nas
quais os entes publicos trataram dados pessoais, inclusive os sensiveis, de forma equivocada.
Por fim, serd, também, feito um paralelo entre a criagdo da Autoridade Nacional de Protecao
de Dados (ANPD), como 6rgdo integrante do Poder Executivo Federal e sua importancia para

coibir irregularidades praticadas pela falta de fiscalizacao.

1. PRIVACIDADE E DEMOCRACIA NA SOCIEDADE DA INFORMACAO

1.1 Os direitos da personalidade no contexto da hiperconectividade

Atualmente, vivencia-se uma sociedade hiperconectada, caracterizada pelo aumento de
informacdes somado a possibilidade de rapida difusdao destas. Neste contexto, ¢ forgoso
garantir normas que evitem a desumanizagao do ser frente a tamanha automatizagao e acimulo

de dados. Portanto, o principio da dignidade da pessoa humana, recepcionado pelo



ordenamento juridico brasileiro, aplica-se como forma de respaldar os cidadaos de eventuais
violagoes aos seus direitos da personalidade.

No que lhe concerne, o supracitado ‘direito da personalidade’, malgrado possuir
diversas denominagdes doutrinarias, ¢, em verdade, um dos pilares que sustenta e possibilita a
concretizagdo do principio da dignidade da pessoa humana. Pode-se dizer, portanto, que sdao
matéria prima para uma série de outros direitos essenciais e intrinsecos a propria condi¢ao do
ser.

Nesta seara, tal qual ensina Sérgio Iglesias®, a personalidade, sob o ponto de vista
juridico, ¢ um bem; um patriménio adquirido no decorrer da estruturacao das sociedades, que
atualmente ¢ indissocidvel do ser humano. Divide-se em classes imateriais de bens, quais
sejam, a vida, a honra, a liberdade e a intimidade, portanto, conceitos inerentes a existéncia
humana.

Independentemente das distingdes de nomenclatura, os direitos da personalidade
caracterizam-se como sendo impenhoraveis, absolutos, vitalicios, extrapatrimoniais e
imprescritiveis, podendo ser subdivididos em trés esferas principais, quais sejam, direito a
imagem, a honra e a privacidade, conforme explica POMPEU?,

O direito a imagem respalda a protecdo do corpo humano e das caracteristicas que
individualizam o homem. Sua importancia ¢ demasiada, uma vez que através desta o ser se
apresenta e se externaliza para a sociedade. Por sua vez, o direito a honra consubstancia-se na
preservagao da integridade e da moral daquele ser, também muito importante para tutelar as

relacdes deste com os demais individuos.

2Com efeito, no sentido juridico, a personalidade é um bem, alis, o primeiro pertencente & pessoa. Entendida
como bem, a personalidade subdivide-se em categorias imateriais de bens: a vida, a liberdade, a honra, a
intimidade, entre outros. Em torno destes gravitam todos os bens materiais, dado o carater de essencialidade e
qualidade juridica atribuida ao ser. (SOUZA, Sérgio Iglesias Nunes de. Responsabilidade Civil por danos a
personalidade. Sao Paulo: Manole, 2002, p. 2)

3 Diante do exposto, sobressaem determinados direitos os quais estdo diretamente ligados a tutela da dignidade
da pessoa humana, isto €, os direitos da personalidade, os quais sdo direitos inerentes a propria condigdo humana,
conforme dispde Gustavo Tepedino. Traduzem atributos da qualidade do ser humano. Importante, ainda, sublinhar
que tais direitos visam a salvaguarda de direitos especificos: imagem, honra e privacidade, de acordo com o artigo
5°, inciso X, da Constitui¢do Federal de 1988. Dito isto, é valido deslindar, em linhas gerais, os aspectos essenciais
de cada esfera dos direitos da personalidade. O direito & imagem esta relacionado a prote¢do do corpo humano
bem como das caracteristicas que individualizam o homem, além disso, frisa-se que a imagem guarda conexao
com os atributos externos da pessoa, suas respectivas particularidades fisicas, ou seja, por meio das quais, o
individuo se mostra percebido. O direito a honra tem como escopo a preservacgao da dignidade e integridade moral
da pessoa humana, uma vez que esté ligada a reputagc@o da pessoa perante o respectivo seio social, bem como seu
proprio valor moral. Por fim, cita-se o direito a privacidade, o qual compreende tanto a vida privada e a intimidade
do individuo, bem como pode ser interpretado como a ideia de a pessoa ser detentora de seu proprio espaco, isento
de interesse e curiosidade alheia. (POMPEU, Inés Mota Randal. A construcdo de uma realidade filtrada pelo
uso de dados pessoais na era digital: ameaca a privacidade e ao equilibrio democratico. Disponivel em:
<bb37c5de-60d4-f8fe-024b-06ed12084b1f (unifor.br)> Acesso em: 09/09/2021.)



Enfim, o direito a privacidade relaciona-se a vida privada, intimidade e ao direito de
estar s0. Por conseguinte, outra caracteristica importante de atentar sobre este ¢ quanto a
autodeterminagdo informativa, uma vez que 'privacidade' também diz respeito ao poder de
escolha sobre quais elementos o individuo quer exteriorizar e quais quer manter sigilosos.

Assim, o direito a privacidade compreende-se no armazenamento de informagdes sobre
o ser - ainda que em um espago imaterial e psiquico - no qual ele mesmo destinou para
informagdes sobre si que nao pretende publicizar.

Nao obstante o direito a privacidade ter ampla ligacdo com a Declara¢do Universal dos
Direitos Humanos da ONU* e, em decorréncia disso, ser evidente o quio importante ¢é tutelar
tal direito, ele vem enfrentando diversos obstdculos, uma vez que, at¢ mesmo os fatos que o
ser pretende segregar e manter intactos no seu subconsciente ndo sdo totalmente privados, e
este ¢ um dos grandes paradoxos do século XXI.

Em verdade, a privanga ndo ¢ mais uma qualidade absoluta e imaculada; esta vem sendo
amplamente relativizada, de modo que, o que se faz atualmente ¢ apenas impor alguns limites
ao compartilhamento dos dados pessoais sobre os individuos, os quais ja foram exteriorizados
e sdo de conhecimento de outrem, seja no ambito privado ou publico.

Como exemplo, imagine-se um individuo portador de HIV que opta por nao publicizar
essa condigdo, por multiplas questdes pessoais. Porém, sua privacidade quanto a tal fato ndo
esta totalmente protegida, pois até mesmo para que ele tome conhecimento de ser portador de
tal virus, precisou ter feito exames em laboratdrios, os quais ja4 tém armazenado este dado.
Portanto, ¢ inimaginavel alguma informacdo sobre qualquer pessoa que se conserve
imaculadamente sigilosa.

Analogicamente, essa conjuntura pode ser comparada ao cenario relatado na distopia
de Orwell,’ no qual o chamado “Big Brother” - que compunha a estrutura ditatorial do Estado-
estava sempre vigiando cada palavra, expressao e olhar dos individuos. Ou ainda, poderia se
comparar aos prisioneiros, na experiéncia relatada por Jeremy Bentham, em uma penitenciaria
de Pandptico®: os dados também sdo constantemente analisados, sem que seus titulares sequer
imaginem que o estdo sendo. Cada clique ou visualiza¢do no universo digital, ¢ capaz de gerar

um volume inimaginavel de informacgdes sobre os internautas.

4A protecdo a privacidade remonta 4 Declaragdo Universal dos Direitos Humanos da ONU, de 10 de dezembro
de 1948, que estabeleceu em seu artigo 12 que “Ninguém sera sujeito a interferéncias em sua vida privada, em
sua familia, em seu lar ou em sua correspondéncia, nem a ataques a sua honra e reputagdo. Todo ser humano tem
direito a protecdo da lei contra tais interferéncias ou ataques.” (FONSECA, Edson Pires da. Lei Geral de Protecio
de Dados Pessoais - LGPD. 1? ed. Salvador: Juspodivm, 2021. p. 53)

51984. Rio de Janeiro: Editora Nova Fronteira, 2021.

6 0 Panoptico. 3* ed. Belo Horizonte: Auténtica Editora, 2019.
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Sabe-se que, em uma sociedade democratica de direito, garantir a dignidade da pessoa
humana e, consequentemente, os direitos da personalidade do individuo, ¢ fundamental, sempre
no sentido de evitar abusos, seja por parte de outros particulares ou mesmo do Estado, através
de governos autocraticos. Todavia, a dissipacao da privacidade, gragas ao surgimento constante
de novas tecnologias capazes de obter e armazenar informagdes sobre os seres possibilitou que,
mesmo em Estados autointitulados democraticos, ndo houvesse mais preservacao da
intimidade. Nota-se, pois, que privacidade e democracia ndo mais sdo conceitos

obrigatoriamente coexistentes.

1.2 Do surgimento do ‘direito a privacidade’ e sua paulatina dissoluciao

Em que pese ndo se poder definir precisamente quando e como surgiu, MARTINS’
defende que tal signo remete a ascensdao da burguesia, como sendo uma garantia que a
sedimentava das demais classes sociais, especialmente porque, aquela época, a privacidade
cuidava em tutelar a propriedade individual e o direito a estar sozinho (tempo de solitude).

Posteriormente, com o surgimento do Estado de bem-estar social ¢ que a forma de
pensar em privacidade tomou contornos mais aproximados aos que conhecemos hoje. Isso se
deu gracas a difusdo da moradia individual e dos bens de consumo, bem como a ascensao do
movimento de urbanizagdo das cidades - inclusive, com o surgimento dos modelos de subtrbio
estadunidenses e a valorizagdo do distanciamento entre residéncia e centros comerciais. Soma-
se a isto o fato de que o Estado, gracas as politicas publicas assistencialistas, passou a ser
detentor de robusto banco de dados sobre os cidaddos®, o que fez com que a privacidade
passasse a ser vindicada, também, para tutelar o acesso as informagdes.

Outro ponto importante ¢ compreender que o conceito de privacidade ndo ¢ algo
estatico, imutavel. A medida em que as sociedades vdo se transformando e os meios de
tecnologia se inovam, o referido significado toma proporgdes distintas, que fazem jus aos

costumes ali verificados. Malgrado se encontrar positivado como um direito fundamental na

7MARTINS, Pedro Bastos Lobo; HOSNI, David Salim Santos. O livre desenvolvimento da identidade pessoal
em meio digital: para além da protecio da privacidade? In: POLIDO, Fabricio Bertini Pasquot; ANJOS, Lucas
Costa dos; CHAVES, Luiza Couto. (Org.). Politicas, internet ¢ sociedade. Belo Horizonte: Instituto de Referéncia
em Internet e Sociedade (IRIS), 2019. p. 47-48.

8 Com o paradigma do Estado de bem-estar social e a formagio de banco de dados, a privacidade comegou a ser
invocada para proteger o acesso a informagoes pessoais. (MARTINS, Pedro Bastos Lobo; HOSNI, David Salim
Santos. O livre desenvolvimento da identidade pessoal em meio digital: para além da protecio da
privacidade? In: POLIDO, Frabricio Bertini Pasquot; ANJOS, Lucas Costa dos; CHAVES, Luiza Couto. (Org.).
Politicas, internet ¢ sociedade. Belo Horizonte: Instituto de Referéncia em Internet ¢ Sociedade (IRIS), 2019. p.
47)
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Constituicao Federal brasileira, a garantia em questdo aparenta ser mais maleavel do que se
imagina e, a cada dia, menos personalissima.

Um dos enigmas do século consiste na existéncia, ou ndo, de privacidade em uma
sociedade na qual o acumulo de informacdes determina o grau de influéncia que os Estado
soberanos possuem. Os aparatos tecnoldgicos, cada dia mais eficientes, sdo capazes de transpor
barreiras de privacidade facilmente e obter informagdes sobre os individuos, fato este que
demonstra um grave obstaculo na tutela deste direito fundamental.

Outro ponto que dificulta a égide da privacidade € seu carater subjetivo e mutavel ao
decorrer dos tempos. Sem delimitar precisamente seus contornos, tal garantia facilmente se
esvai em detrimento da necessidade de o mundo pos-moderno efetuar operagdes com dados
pessoais.

Parece ousado pensar que a privacidade se perde em doses homeopdticas e,
hodiernamente, recupera-la parece algo tao distante, que soa utdpico. Ou ainda, cogitar que
pode nunca ter havido, de fato, a intencdo de preservar a privacidade, mas o que ocorria era
apenas a inexisténcia de um meio capaz de disseminar e propagar as informagdes na velocidade

que se faz hoje.

1.3 O manuseio de dados pessoais e as eventuais violagdes ao direito a privacidade

A titulo de exemplo, pode-se citar a importancia que o tratamento de dados pessoais
dos eleitores norte-americanos teve no resultado das elei¢coes do ano de 2016. Através de redes
sociais como o Facebook, empresas especializadas no tratamento de dados conseguiram
analisar o perfil comportamental de uma parcela especifica do eleitorado estadunidense - qual
seja, aqueles que ainda estavam em davida quanto a escolha dos candidatos a Presidente - de
modo que fossem direcionadas publicidades para seus perfis na internet, capazes de persuadi-
los na votagao.

Situagdo semelhante ocorreu visando influenciar as votacdes do BREXIT’ - processo
pelo qual o Reino Unido sai da Unido Européia - iniciado em 2017. Trata-se de outra realidade
fatica de utilizacdo de dados pessoais com finalidade diversa daquela para as quais foram
coletados. Ambos os casos culminaram em escandalos de repercussao mundial, envolvendo a

empresa Global Science Reserarch e o Cambridge Analytica.

9 Batizado de Brexit (contragdo das palavras inglesas Britain, de Gra-Bretanha, e exit, de saida) [...] (BUENO,
Chris. Brexit e 0 novo momento para a Europa. Disponivel em: <Brexit € 0 novo momento para a Europa
(bvs.br)> Acesso em 25 de setembro de 2021.)
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Essas grandes empresas do ramo tecnologico oferecem acesso aparentemente gratuito
as redes sociais, porém, em troca os usudrios fornecem a elas todos os seus dados quando da
realizacdo do cadastro. Com tal cogni¢do, associada a utilizacdo de inteligéncia artificial, ¢
possivel - e amplamente praticado - estruturar a tendéncia de consumo, direcionamento
politico, financeiro e até mesmo sexual daqueles usuarios. Nota-se, pois, a importancia € o
poderio intrinsecos a estas informacdes armazenadas e a necessidade de atentar para como

serdo tratadas e de que forma serdo utilizadas.

2. HISTORICO DA LEGISLACAO DE PROTECAO DE DADOS NO BRASIL

Conforme citado, com o advento da globalizagdo, o comércio intercontinental tornou-
se corriqueiro e ordinario. Soma-se a isso o fato de que a capacidade de funcionamento dos
apetrechos tecnologicos cresce exponencialmente, de maneira diretamente proporcional a
quantidade de informagdes a serem coletadas, tratadas e armazenadas. Frente a este contexto,
em que as novas tecnologias fundiram os mundos fisico e virtual, alguns Estados viram ndo s6
a pertinéncia, mas urgéncia em positivar normas suficientemente adequadas para coibir
escandalos e fraudes envolvendo a privacidade de seus titulares.

A tendéncia de proteger dados teve sua génese na Europa, com legislagdes esparsas e
independentes. A primeira delas, promulgada em outubro de 1970, foi a Lei do Estado Alemao
de Hesse. Trés anos depois, a Sui¢ca publicou a Lei n° 289, seguida da Dinamarca, Franga,
Espanha e Portugal.!® Pode-se, portanto, afirmar que na década de setenta, iniciou-se a
tendéncia de positivar normas que garantissem amparo aos proprietarios dos dados.

Tal fato se deu porque, aquela época, ja ndo era mais possivel impedir as operagdes € o
compartilhamento, de forma que a solugdo para proteger a privacidade da populagdo foi
estabelecer regras para a efetivacdo de tais atividades. Cumpre sublinhar que, o
compartilhamento de dados também acontece em meio fisico.

Nao obstante, em 2016 o Parlamento daquele bloco econémico consolidou em uma

unica legislagdo, diretrizes gerais e de aplicabilidade a todo o territério europeu, denominada

9 A Europa é o principal ber¢o da protegio de dados pessoais, datando de 7 de outubro de 1970 a primeira
legislag@o de proteg¢@o de dados, que foi a Lei do Estado alemao de Hesse. Na sequéncia houve a publicagdo da
Lei n® 289, da Suica, promulgada em 11 de maio de 1973. A lei nacional alema de protecdo de dados ¢ de 1977,
enquanto a dinamarquesa ¢ de 8 de julho de 1978 (Leis 243 e 244), que também abarca a prote¢ao de dados para
pessoas juridicas. A Franca possui a Lei 78-77, de 6 de janeiro de 1978, que trata da prote¢ao aos dados. Espanha
e Portugal inseriram a protecdo de dados em suas Constituigdes.(FONSECA, Edson Pires da. Lei Geral de
Protecio de Dados Pessoais - LGPD. 1? ed. Salvador: Juspodivm, 2021. p.26)
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Regulamento Geral de Protecdo de Dados.!! (RGPD), que passou a ser aplicavel a partir de
2018. Dentre as diversas regulamentacdes trazidas por esta, estava a necessidade de que os
paises com que a Europa compartilha dados, possuissem legislagdo equivalente, capaz de
tutelar e resguardar com a devida importancia que merecem, as informagdes da populagao.

Nessa conjuntura, os governantes brasileiros perceberam a dimensao de todo o aparato
da protecao de dados e a imprescindibilidade em criar uma lei que alinhasse o Brasil ao
contexto de protecdo de dados do continente europeu e do mundo.

Desta feita, o entdo Deputado Federal Milton Monti, propos o Projeto de Lei n°
4.060/2012, com o objetivo de inserir no ordenamento juridico patrio disposigdes acerca do
tratamento de dados pessoais, o qual tramitou em regime de urgéncia. Logo em seu artigo
primeiro'?, a PL pincelava quais seriam seus objetivos. Publicado no Diario Oficial da Unifio
em agosto de 2018, a PL foi convertida na Lei Ordinéria 13.709, com vetos parciais. Surgiu,
entdo, a chamada Lei Geral de Prote¢ao de Dados Pessoais.

O objeto da lei e sua aplicabilidade foram ampliados, de sorte que logo no artigo 1°!* -
agora, da legislacdo j& consolidada - expds de um modo geral a que se destinava a LGPD,
estando a letra da lei em consonancia a tudo quanto fora alhures referenciado, tendo, o
legislador, enfatizado que a referida lei ocupa-se em garantir a prestacdo dos direitos
fundamentais e a dignidade da pessoa humana.

Ademais, o legislador foi assertivo ao delimitar os contornos da norma, que sera,
indubitavelmente, aplicdvel a dados nos ambitos fisico e digital - fato este que se percebe pela

214

op¢ao em utilizar o termo “inclusive nos meios digitais” * - deixando claro que a legislagao

serd aplicada em ambos os contextos.

" General Data Protection Regulation.

12 Art. 1°. Esta lei tem por objetivo garantir e proteger, no ambito do tratamento de dados pessoais, a dignidade e
os direitos fundamentais da pessoa natural, particularmente em relagdo a sua liberdade, privacidade, intimidade,
honra e imagem. (SAO PAULO. Assembleia Legislativa. Projeto de Lei Ordinaria 4.060/2012. Dispée sobre o
tratamento de dados pessoais, e dda outras providéncias. Disponivel em: <
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066> Acesso em 01 de
setembro de 2021.)

'3 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural. (BRASIL. Lei 13.709,
de 14 de agosto de 2018. Lei Geral de Protecio de Dados Pessoais (LGPD). Diario Oficial da Unido, Brasilia,
DF, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709.htm>.)

4 Como o ambiente digital tem sido o principal meio de tratamento de dados, tem-se a falsa impressdo de que a
LGPD ndo sera aplicada para o tratamento de dados em meio fisico. Ledo engano. A Lei deixa claro que se aplica
tanto no meio fisico quanto digital [...] Ora, se a lei se aplica “inclusive nos meios digitais”, inquestionavel que
também se aplica nos meios fisicos. (FONSECA, Edson Pires da. Lei Geral de Protecio de Dados Pessoais -
LGPD. 1? ed. Salvador: Juspodivm, 2021. p. 36)
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Outrossim, a Lei 13.709/2018 dispde, no paragrafo tinico'> de seu artigo 1° que essa,
por ser de interesse nacional, aplicar-se-a4 aos entes publicos, os quais - como se vera mais a
frente - também estardo sujeitos as san¢des cominadas pela LGPD e, portanto, deverdo
adequar-se a ela. A inser¢do deste paragrafo configurou um importante avango na tutela de
dados pessoais, tendo em vista que uma lei com tal objetivo ndo seria suficientemente eficaz
caso se destinasse apenas ao setor privado, tendo em vista que a Administragao Publica ¢ uma

das maiores detentoras de informagdes pessoais da populagdo brasileira.

2.1 PEC n° 17/2019: protecao de dados como um direito fundamental

Consoante mengdes anteriores, a protecdo de dados pessoais mantém seu alicerce nos
direitos fundamentais expressos na Constituicdo Federal de 1988, configurando espécie do
género ‘direitos da personalidade’. Bem por isso, tramita atualmente na Camara dos Deputados,
apods prévia aprovacdo no Senado Federal, a Proposta de Emenda Constitucional n® 17/2019
que visa incluir expressamente a protecao de dados pessoais na Carta Magna.

Tal fato apenas reforca o nivel de importancia do presente tema, de modo que o Poder
Legislativo brasileiro objetiva classifica-lo como uma cldusula pétrea, o inserindo no rol de
direitos fundamentais do art. 5° da Lei Suprema'®, mais especificamente o inciso XII-A!”. Além
disso, sera de competéncia privativa da Unido dispor sobre o referido direito, caso a PEC seja

aprovada, de modo a incluir o inciso XXX!'® no art. 22 da Constituigo.

1SArt. 1° [...] Paragrafo tnico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal ¢ Municipios. (BRASIL. Lei 13.709, de 14 de agosto de 2018.
Lei Geral de Protecao de Dados Pessoais (LGPD). Diario Oficial da Unido, Brasilia, DF, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/1ei/L13709.htm>.)

®Dessa maneira, inegavel o substrato constitucional da prote¢ao de dados. Para torna-la expressa na Constituicao,
tramita na Camara dos deputados a Proposta de Emenda Constitucional (PEC) n°® 17/2019, j& aprovada no Senado,
que insere a protecdo de dados pessoais, inclusive os digitais, no rol dos direitos e garantias individuais, inserindo
o inciso XII-A ao art. 5° da CF/88. (FONSECA, Edson Pires da. Lei Geral de Protecao de Dados Pessoais -
LGPD. 1? ed. Salvador: Juspodivm, 2021, 37-38 p.)
7 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

[...]
XII-A - E assegurado, nos termos da lei, o direito a protecdo de dados pessoais, inclusive nos meios digitais.
(BRASIL. Proposta de Emenda a Constituicio n° 17/2019. (Senado Federal). Acrescenta o inciso XII-A, ao
art. 5°, e o inciso XXX, ao art. 22, da Constitui¢do Federal para incluir a prote¢do de dados pessoais entre os
direitos fundamentais do cidaddo e fixar a competéncia privativa da Unido para legislar sobre a matéria.
Disponivel em <Portal da Camara dos Deputados (camara.leg.br)> Acesso em 15 de setembro de 2021.)
'8 Art. 22 Compete privativamente a Unidio legislar sobre:

[..]
XXX- protecdo e tratamento de dados pessoais. (BRASIL. Proposta de Emenda a Constituicio n° 17/2019.
(Senado Federal). Acrescenta o inciso XII-A, ao art. 5°, ¢ o inciso XXX, ao art. 22, da Constitui¢do Federal para
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Tracado o contexto histérico desta no sistema normativo juridico brasileiro, cumpre,
adiante, destrinchar como se daré sua incidéncia, sobretudo, no ambito publico. Analisar-se-a
qual deve ser o comportamento das pessoas juridicas de direito publico frente a coleta,
tratamento, armazenamento ¢ demais modalidades de uso de dados pessoais dos cidadaos,

efetuados pelo Poder Publico.

3. TRATAMENTO DE DADOS PESSOAIS PELA ADMINISTRACAO
PUBLICA

A legislagao de protecdo de dados cuidou em inserir nas suas disposi¢des como deve
ser feito o tratamento de dados pelo Poder Publico, previsto no capitulo IV. Em sintese, pode-
se afirmar que neste caso, o tratamento deve estar vinculado as hipdteses previstas na norma
autorizativa, em respeito ao Principio da Legalidade, o qual estabelece que os atos
administrativos estdo subordinados a previsao legal.

Consoante analise do artigo 23 da Lei Geral de Protecdo de Dados Pessoais, ¢ possivel
notar que esta legislagdo trouxe grande avango ao ordenamento juridico brasileiro, ao sujeitar
as Pessoas Juridicas da Administra¢dao Publica direta e indireta as suas disposi¢des normativas.
Para nao restarem duavidas acerca de quais sujeitos estariam incluidos em suas diretrizes, a
LGPD utilizou o conceito de ‘pessoas juridicas de direito publico’ emprestado do artigo 1° da
Lei 12.527/2011" (Lei de Acesso a Informagio).

Fato interessante de se atentar ¢ quanto a aplicabilidade da LGPD as sociedades de
economia mista e as empresas publicas. Nestes casos, o emprego da norma se dard de maneira
ambivalente, a depender do carater da atividade exercida. Quando desempenharem politicas

publicas, objetivando atender ao interesse da coletividade, a elas sera dispensado tratamento

incluir a prote¢do de dados pessoais entre os direitos fundamentais do cidadao e fixar a competéncia privativa da
Unido para legislar sobre a matéria. Disponivel em <Portal da Camara dos Deputados (camara.leg.br)> Acesso
em 15 de setembro de 2021.)

19 Paragrafo tnico. Subordinam-se ao regime desta Lei:

I - os 6rgdos publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo, incluindo as Cortes
de Contas, e Judiciario e do Ministério Publico;

IT - as autarquias, as fundagdes publicas, as empresas publicas, as sociedades de economia mista ¢ demais
entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal ¢ Municipios. (BRASIL. Lei
12.527, de 18 de novembro de 2011. Regula o acesso a informacdes previsto no inciso XXXIII do art. 5°, no
inciso II do § 3° do art. 37 e no § 2° do art. 216 da Constituicio Federal; altera a Lei n° 8.112, de 11 de
dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de
janeiro de 1991; e d4 outras providéncias. Diario Oficial da Unido, Brasilia, DF, 2011. Disponivel em: <L12527
(planalto.gov.br)>. Acesso em 26 de setembro de 2021.)
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conforme os demais orgdos e entidades do Poder Publico. Todavia, se atuarem em regime de
concorréncia, tal qual as demais empresas do setor privado, este ¢ o tratamento que lhes sera
destinado.

Face ao exposto, importante atentar para o conceito de “dados ptblicos™?’, que sdo
aqueles que a Administragio utiliza para realizar operagdes. O artigo 7, 111! da LGPD dispde
justamente que prescinde de consentimento do titular os dados que forem necessarios para a
justa efetivacdo das politicas publicas, desde que haja o correto manuseio destes pelos sujeitos
vinculados ao ente publico que irdo realizar as operagdes, de modo a evitar danos a privacidade
dos cidadaos. Quando se trata do manuseio de dados nestes moldes, ¢ imperioso abordar a
importancia da anonimizagao.

Para esmiugar o conceito de anonimizagdo, ¢ necessario se ter em mente que alguns
dados pessoais dizem respeito a caracteristicas muito particulares dos cidaddos, como por
exemplo, sua condicdo de saude, sua sexualidade, informacdes genéticas, e outras
peculiaridades que deixam nitida a necessidade de protecao ainda maior, por serem dados
sensiveis.?? Neste contexto, surge a necessidade de anonimiza-los.

Quando ocorre a anonimizag¢ao de dados, sdo extintas as hipdteses de interligacdo entre
o titular e o dado, sendo impensavel detectar sua origem. Ou, ainda que utilizando de tecnologia
de ponta, capaz de eventualmente decifra-los, seria tdo custoso ao agente que tenta realizar tal

operagio, que este simplesmente ndo insistiria na atividade.?? Ademais, deve se ter em mente

20 A interpretagdo sistematica dos dispositivos da LGPD permite, portanto, definir dados publicos como aqueles
cuja publicidade das informagdes se justificam no interesse publico, detendo finalidade vinculada a previsao legal
autorizativa, sendo irrelevante o consentimento do titular, ressalvadas as hipoteses de abusos e desvirtuamento
dessa finalidade (ARAUJO, D. S. OLIVEIRA, A. C. S. O compartilhamento de dados pessoais dos
beneficiarios do auxilio emergencial a luz da Lei Geral de Protecdo de Dados. Liinc em Revista. Rio de
Janeiro, v. 16, n. 2, ¢ 5318, dezembro de 2020.)

21 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

[...]

IIT - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposigdes do Capitulo IV desta Lei; (BRASIL. Lei 13.709, de 14 de agosto de 2018.
Lei Geral de Protecao de Dados Pessoais (LGPD). Diario Oficial da Unido, Brasilia, DF, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at0o2015-2018/2018/1ei/L13709.htm> acesso em: 01 de setembro de
2021)

22Dados sensiveis sdo os que trazem informagdes criticas sobre o titular, com potencial de revelar as suas
preferéncias politicas, a vida sexual, seu estado de saude, informagdes genéticas e biométricas, entre outras.
(FONSECA, Edson Pires da. Lei Geral de Protecao de Dados Pessoais - LGPD. 1? ed. Salvador: Juspodivm,
2021.p. 53)

23 Consideram-se anonimizados os dados quando for impossivel ou muito oneroso reconecta-los aos titulares.
Dessa maneira, s6 se esta diante da anonimizagao se a reversdo do processo nao for possivel a partir da utilizacao
de meios técnicos razoaveis. (FONSECA, Edson Pires da. Lei Geral de Protecao de Dados Pessoais - LGPD.
1? ed. Salvador: Juspodivm, 2021. p. 58)
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que cuida-se de dados sobre os quais ndo incidem as diretrizes da Lei 13.709/2018, por expressa
determinagao legal.

Diferentemente ocorre com os dados pseudoanonimizados, nos quais apesar de existir
dissociacdo entre a informagdo armazenada e a identidade do titular, ¢ possivel efetivar a
reversao do processo, empregando esfor¢cos medianos e utilizando-se de codigos conservados
em outro banco de dados pelos agentes de tratamento. Sua tipificagdo esta disposta no artigo
13, § 4°** da referida lei.

Superado o entendimento acerca dos dados publicos e tendo em vista que o legislador
os dispensou da necessidade de consentimento pelos cidaddos - contanto que observe os
protocolos de seguranca a imagem destes - cabe diferencid-los, por hora, dos “dados
manifestamente publicos™, cujo conceito também ¢é abordado pela Lei 13.709 no § 4° do
referido artigo 7°26 e, em caso de desatengéo, torna-se facil confundi-lo com o primeiro, apesar
da discrepancia.

Em apertada sintese, dados manifestamente publicos sao aqueles cujo individuo,
espontaneamente torna publico, com a finalidade por ele escolhida. Apesar disso, quando
outrem pretender utilizar dessas informagdes, ja publicizadas pelo proprio dono, s6 serd
possivel realizar qualquer operacao com estas se for para a mesma finalidade pela qual o titular

disponibilizou-as.

3.1 Analise de casos: violacOes as cominacoes da Lei 13.709/2018 pelo Poder

Publico

2 Art. 13 [...]

§ 4° Para os efeitos deste artigo, a pseudonimizagdo ¢é o tratamento por meio do qual um dado perde a possibilidade
de associagdo, direta ou indireta, a um individuo, sendo pelo uso de informagao adicional mantida separadamente
pelo controlador em ambiente controlado e seguro. (BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de
Protecio de Dados Pessoais (LGPD). Diario Oficial da Unido, Brasilia, DF, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709.htm> acesso em: 01 de setembro de
2021)

25 Perceba-se uma diferenca basica entre dados piiblicos e dados manifestamente piblicos. Os primeiros estardo
caracterizados a partir do interesse publico presente na sua divulgacao, cuja finalidade do tratamento pressupde
uma permissdo normativa, prescindindo totalmente do consentimento por parte do titular. J4 a segunda categoria,
dados manifestamente publicos, vincula o uso desses dados por terceiros a vontade prévia do titular no momento
que disponibiliza esses dados em ambientes de acesso publico, mesmo que num segundo momento esse
consentimento seja dispensado. (ARAUJO, D. S. OLIVEIRA, A. C. S. O compartilhamento de dados pessoais
dos beneficiarios do auxilio emergencial a luz da Lei Geral de Proteciio de Dados. Liinc em Revista. Rio de
Janeiro, v. 16, n. 2, e 5318, dezembro de 2020.)

26 Art. 7°1...]

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei.
(BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Proteciao de Dados Pessoais (LGPD). Diario
Oficial da Unido, Brasilia, DF, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm> acesso em: 01 de setembro de 2021)
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Por ser uma legislacao de cardter quase que embrionario, ainda se notam diversas
violagoes praticadas por Pessoas Juridicas de direito privado e pelo Poder Publico, sobretudo,
por enfrentarem dificuldade na adequacdo as diretrizes impostas. A respeito deste ultimo ¢ que
serd aprofundado o presente topico.

Inicialmente, importante mencionar que, ndo obstante haja esfor¢os concatenados dos
agentes publicos nas diversas esferas da Administracdo Publica Direta e Indireta, para dar
visibilidade as normas da LGPD e, consequentemente, aplicar de fato suas diretrizes, os
detalhes trazidos no corpo da Lei sdo minuciosos, fato que torna a adequagao a suas disposi¢oes
mais lenta.

Em detrimento disso, até que esta seja aplicada de forma homogénea em todo o
territorio nacional, ¢ imprescindivel continuar com o trabalho de disseminacao e divulgacao
dos propésitos da lei, para que essa chegue, de fato, ao conhecimento dos agentes politicos e
administrativos, mas sobretudo, da populacdo, pois somente assim sera possivel que se
imponham e exijam a correta aplica¢do da norma e, em decorréncia disso, a efetiva tutela de
seus direitos.

Enquanto isso ndao ocorre, resta apontar exemplos de violagdes aos direitos da
privacidade, a fim de que reste clara a imperiosidade de tal norma como instrumento de
protecdo, tendo em mente o grau de magnitude que as violagdes ja atingiram no Brasil, ainda
que anteriormente a publicacdo da lei.

Em meados de 2018, um caso especifico chamou bastante aten¢ao de especialistas em
tecnologia e protecdo de dados, qual seja, coleta de imagens e dados biométricos pela
Concessiondria da Linha 4 do Metré de Sao Paulo. Em que pese a LGPD ainda ndo estar em
vigéncia a época do fato ora narrado, cabivel ¢ apontar que houve, deveras, violagdes passiveis
de responsabilizagdo. Veja-se.

A Concessionaria de servigo publico figurou no polo passivo da agdo civil publica de
nimero 1090663-42.2018.8.26.0100%’, promovida pelo Instituto Brasileiro de Defesa do
Consumidor, pois restou comprovado que aquela coletava e tratava dados dos passageiros do
transporte publico, através de rastreamento facial feito por cameras instaladas em seu interior,
inclusive de criangas e adolescentes, os quais gozam de prote¢ao mais severa em decorréncia

da maior vulnerabilidade.

27 SAO PAULO, 37* Vara Civel (Foro central civel). Sentenca n° 1090663-42.2018.8.26.0100.
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A Concessionaria, além de nem sequer informar que estava realizando a operacao, nao
requereu a autorizagdo dos envolvidos. O intuito de tal pratica era exclusivamente direcionar
publicidade aos passageiros, de acordo com o perfil social montado de cada um deles, o que s6
foi possivel gracas a coleta dos dados sensiveis. Ou seja, percebe-se que os principios basilares
da LGPD nao foram observados, ndo se enquadrando, o presente caso, na hipdtese de dispensa
de consentimento?® caracteristica aos dados publicos. Os exemplos de violagdes niio param por
ai.

No contexto da Pandemia do COVID-19, durante o periodo de quarentena, o governo
de Sao Paulo firmou Parceria Publico Privada com as operadoras telefonicas para implantar o
Sistema de Monitoramento Inteligente (SIMI) visando obter informagdes sobre o rastreamento
e a geolocalizagdo da populagdo, a fim de verificar se as restricdes impostas estavam realmente
sendo cumpridas.

Além de ndo possuir o consentimento expresso dos titulares das linhas telefonicas, a
referida PPP nao foi sequer divulgada no Diario Oficial do Estado de Sao Paulo. O intuito
inicial pode ter sido regado de boas inten¢des. Todavia, ocorre que o Governo do Estado, com
tal pratica, obteve ainda mais informagdes sobre a populagcdo, de modo a acrescer o banco de
dados que naturalmente o ente publico ja possui. Portanto, ndo se pode mensurar as propor¢des
exatas desta agdo, nem se as informacdes colhidas diziam respeito apenas a localizagdo
geografica, ou se foram afetadas informagdes como conversas particulares, mensagens, CPF,
fotografias, dentre outras.?

Outra situagcdo que gerou amplas discussdes no mundo juridico pelas violagdes
cometidas, foi o caso do compartilhamento de dados dos beneficiarios do auxilio emergencial
pelo Governo Federal, sem a devida anonimizagdo. Dentre as informagdes divulgadas,
constavam o CPF, Unidade Federativa em que residiam, nome completo ¢ o Numero de
Identificag¢dao Social (NIS).

Tais informacdes foram postas no Portal da Transparéncia sem o emprego da técnica

da anonimizagao, podendo ser acessadas por qualquer pessoa e, eventualmente, utilizadas para

28 Para realizar o tratamento de dados, as pessoas juridicas de direito publico devem informar as hipéteses nas
quais, no exercicio da sua competéncia, realizam o tratamento de dados. Devem informar, de modo claro e
atualizado, qual a base legal que autoriza o tratamento de dados, a sua finalidade e quais os procedimentos e
praticas utilizadas para isso. O tratamento de dados, para que seja legal, deve estar dentro da competéncia ¢
atribui¢do legal do 6rgdo publico. (FONSECA, Edson Pires da. Lei Geral de Protecio de Dados Pessoais -
LGPD. 1? ed. Salvador: Juspodivm, 2021. p. 124)

29 Conjur, 2020. Déria é questionado na Justica por monitoramento de celulares no estado. Disponivel em:

<https://www.conjur.com.br/2020-abr-14/doria-questionado-justica-monitoramento-celulares>  Acesso  em
31/08/2021.
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fins ilicitos. As violagdes verificadas atingem nao so6 as disposi¢des da Lei Geral de Protecao
de Dados Pessoais, por nao obedecerem aos principios da boa-fé, finalidade e interesse publico,
mas também atentaram contra o direito constitucional previsto no artigo 5°, X e XIL.3

Surge, portanto, um impasse de dificil ponderagdo: a imperiosidade de os entes publicos
darem o maximo de transparéncia aos atos administrativos e prestarem contas a sociedade,
frente a necessidade de proteger a intimidade, privacidade, honra e imagem dos individuos. Na
sociedade da informacdo e tecnologia na qual estamos inseridos, esse paradoxo se intensifica

ainda mais, e configura intenso desafio para os gestores publicos conciliar tais tarefas.

3.2 Autoridade Nacional de Protecao de Dados

O texto original do Projeto de Lei Ordindria, a época da aprovagao pelo Congresso
Nacional, possuia dentre suas disposicoes a figura da Autoridade Nacional de Protecao de
Dados (ANPD). Todavia, o entdo presidente Michel Temer, quando da apreciagao do referido
dispositivo legal, considerou-o maculado pelo vicio da inconstitucionalidade formal subjetiva,
porquanto entendeu que a iniciativa legislativa para criagao de novos 6rgaos da Administragdo
Publica seria do Poder Executivo. Assim sendo, o Presidente editou a Medida Provisoria 869,
responsavel pela reinsercdo da ANPD as disposi¢oes da LGPD.

A referida MP 869°!, convertida na Lei n® 13.853%, foi um passo fundamental para a
concretizagdo dos efeitos cogentes da Lei Geral de Prote¢dao de Dados, pois a ANPD ¢ o 6rgao
integrante do Poder Executivo Federal responsavel por fiscalizar a aplicagdao e o cumprimento

das disposi¢des da referida norma, de modo que, se a Autoridade nao existisse, dificilmente o

30Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca ¢ a
propriedade, nos termos seguintes:

[...]

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagao;

[...]

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das comunicacdes
telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instru¢do processual penal; (BRASIL. [(Constituicdo (1988)]. Constituicio da
Repiblica Federativa do Brasil de 1988. Brasilia, DF: Senado Federal, 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm>. Acesso em 10 de agosto de 2021.)

31 BRASIL. Medida Provisoria n° 869 de 27 de dezembro de 2018. Didrio Oficial da Repuiblica Federativa do
Brasil, Poder Executivo, Brasilia, DF, 27 de dezembro de 2018. Disponivel em: <MPV 869 (planalto.gov.br)>
Acesso em: 20 de setembro de 2021.

32 BRASIL. Lei 13.853, de 19 de dezembro de 2019. Altera a Lei n° 13.709, de 14 de agosto de 2018, para dispor
sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de Prote¢do de Dados; e da outras
providéncias. Diario Oficial da Unido, Brasilia, DF, 2019. Disponivel em:<L13853 (planalto.gov.br)> Acesso em:
20 de setembro de 2021.
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zelo pelos dados da populagdo ocorreria, bem como, a implementacao pratica da lei seria
demasiadamente defeituosa. Cabivel, portanto, afirmar que a ANPD ¢ a guardia da Lei Geral
de Protecdao de Dados Pessoais.

O artigo 55-A% da LGPD e seus paragrafos, dispde sobre a criagio da Autoridade
Nacional de Protecdo de Dados, bem como, acerca de sua natureza juridica transitoria. Isso,
gracas ao fato de que o Poder Executivo, a quem o 6rgao atualmente esta ligado, poderd, em
um prazo de dois anos, converter a ANPD em autarquia. Assim, ela passaria a compor a
Administragdo Publica Federal indireta.

Sabe-se que, no regime juridico das autarquias®*, ndo hé sujei¢o ao poder hierarquico
da Administra¢do Direta, culminando em maior liberdade para o ente reger e disciplinar os
assuntos a si pertinentes. Pelo carater atribuido 8 ANPD, com a possivel alteragao de seu regime
juridico, haveria, ela, de configurar uma autarquia em regime especial, do tipo ‘Agéncia
Reguladora’*, sendo responsavel por cumprir o importante papel de fiscalizar e normatizar a
prestagdo de servigos publicos.

Em que pese estar vinculada a Presidéncia da Republica, o legislador garantiu a
Autoridade autonomia técnica e decisoria, fator determinante para que esta consiga exercer
suas funcodes tipicas de fiscalizagdao, uma vez que esta dotada de poder de policia e fiscalizagao.
Portanto, ndo restam duvidas acerca do carater imprescindivel do referido 6rgao, sendo este, a

autoridade suprema no ambito da norma de protecao de dados.

3.3 O compartilhamento de dados pela Administracao Publica

33 Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecio de Dados (ANPD), orgdo
da administragdo publica federal, integrante da Presidéncia da Republica.

§ 1° A natureza juridica da ANPD ¢ transitoria e podera ser transformada pelo Poder Executivo em entidade da
administragcdo publica federal indireta, submetida a regime autarquico especial e vinculada a Presidéncia da
Republica.

§ 2° A avaliacdo quanto a transformagao de que dispde o § 1° deste artigo devera ocorrer em até 2 (dois) anos da
data da entrada em vigor da estrutura regimental da ANPD. (BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei
Geral de Protecdo de Dados Pessoais (LGPD). Diario Oficial da Unido, Brasilia, DF, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709.htm>. Acesso em 10 de agosto de 2021.)
34 As autarquias sio criadas por lei. Elas sdo pessoas juridicas de direito ptblico que desenvolvem atividade tipica
de Estado, com liberdade para agirem nos limites administrativos da lei especifica que as criou. Assim como os
demais entes da Administrag@o Indireta, ndo estdo hierarquicamente subordinadas aos entes federativos, mas se
sujeitam a controle finalistico exercido pelos entes da Administragdo Direta responsavel pela sua criagdo.
(CARVALHO, Matheus. Manual de Direito Administrativo. 6* ed. Salvador: Juspodivm, 2019. p. 178)

35A criagdo das Agéncias reguladoras se deu com o Programa Nacional de Desestatizagdo [ ...] Ela é criada em
regime especial para fiscalizar, regular, normatizar a prestagdo de servigos publicos por particulares, evitando a
busca desenfreada pelo lucro dentro do servigo publico. (CARVALHO, Matheus. Manual de Direito
Administrativo. 6° ed. Salvador: Juspodivm, 2019. p. 194)
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A LGPD estabeleceu expressamente, no artigo 23 - o qual trata de maneira precisa sobre
a Administragao Publica - que deve haver um elo entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecio de Dados (ANPD), que deverd ser exercido pelo
Encarregado de Protecdo de Dados (EPD). Nao obstante ja tenham sido mencionadas
anteriormente as figuras do titular e da ANPD, se faz mister explicar, sucintamente, a figura do
controlador e do EPD, no ambito do Poder Publico.

A norma de prote¢io de dados trouxe consigo a figura do ‘controlador’*¢, que é um dos
agentes de tratamento de dados pessoais. Este, que podera ser pessoa fisica ou juridica (de
direito privado ou publico), ¢ responsavel por comandar as operagdes de tratamento de dados,
uma vez que € ele quem decide quais dados serdo tratados, de que forma serd exercido esse
tratamento, por quanto tempo as informagdes permanecerdo no banco de dados, como sera feito
seu descarte, dentre outras decisdes importantes, que vinculardo os demais agentes de
tratamento.

Diante disso, ¢ importante ter em mente que a Administracdo Publica, ao coletar,
armazenar e tratar dados dos cidadaos sob sua jurisdi¢ao, assume o posto de controlador. Nestes
moldes, serda a Administra¢do, enquanto agente controlador, quem definira as diretrizes e os
parametros das operagdes a serem realizadas.

O elo acima mencionado, entre controlador, titular e ANPD, serd personificado pela
figura do “Encarregado de Protecdo de Dados” (EPD), pois a lei menciona, em seu art. 23, 11137,
que ¢ imprescindivel haver um encarregado, sempre o Poder Publico realizar qualquer
tratamento de dados.

O Encarregado®®, sera responsavel por acompanhar e monitorar como estdo sendo

efetivadas as medidas protetivas estabelecidas pela legislagdo e, posteriormente, transmitira

36 Trata-se de figura essencial no tratamento de dados pessoais, por ser ele o responsavel pelas decisdes sobre
quais dados serdo tratados, de que forma, por quanto tempo etc. (FONSECA, Edson Pires da. Lei Geral de
Protecao de Dados Pessoais - LGPD. 1% ed. Salvador: Juspodivm, 2021. p. 55)

37Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito ptblico referidas no paragrafo tnico
do art. 1°da Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagao) , devera ser realizado para
o atendimento de sua finalidade publica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuigdes legais do servigo publico, desde que:

[...]

III - seja indicado um encarregado quando realizarem operagdes de tratamento de dados pessoais, nos termos do
art. 39 desta Lei; (BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Diario Oficial da Unido, Brasilia, DF, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/L13709.htm>. Acesso em 10 de agosto de 2021.)
38 Dessa maneira, ndo resta davida que as pessoas juridicas de direito publico deverdo indicar um Encarregado de
Protecdo de Dados, um DPO, que faré a ponte entre o controlador, os titulares dos dados e a ANPD, além de ser
fundamental na promoc¢do da cultura de protegdo de dados, sensibilizando os servidores, indicando e
acompanhando a execucdo de medidas protetivas dos dados pessoais, tragando mecanismos e procedimentos que
assegurem a conformidade das ag¢des dos orgéos publicos com o previsto na LGPD e em todo o arcabougo de
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suas impressoes a ANPD, para que esta possa verificar se a Administragdo Publica esta
cumprindo corretamente as disposi¢oes legislativas.

No que tange precisamente o compartilhamento de dados no ambito publico, sabe-se
que, ¢ impossivel pensar em uma Administracdo Publica que ndo possua um sistema
interoperavel, ou seja, que efetue o compartilhamento de informacdes entre os Orgaos,
secretarias, ministérios, autarquias, dentre outras figuras tipicamente publicas.

Sem essa interoperabilidade, ¢ impensavel a concretizacdo dos servigos publicos, os
quais dependem disso para serem efetivados. Em outras palavras, o compartilhamento de dados
no Poder Publico se vislumbra quando da realizagdo de estatisticas, censos, pesquisas,
monitoramento populacional, dentre outras atividades, uma vez que os servigos publicos
precisam se conectar para serem efetivados.

Todavia, como sabe-se, a Administracdo Publica esta eternamente vinculada as agdes
expressamente permitidas por lei, e ndo ¢ diferente no ambito da LGPD. Assim sendo, o
compartilhamento de dados nesses moldes deve atender as finalidades das politicas publicas e,
consequentemente, ao melhor interesse da populacdo. Ademais, o respeito aos principios de
protecdo de dados deve sempre estar presente nas operagdes de compartilhamento.

Conforme o exposto, os agentes politicos, servidores publicos, empregados publicos,
concessionarios € permissionarios de servico publico, tabelides, notérios, e todos os demais
agentes que atuem na esfera publica, devem resguardar a privacidade da populagdo a que
prestam servico. Todos estes t€ém acesso, diariamente, quando da execugdo de suas atividades,
a um volume de dados colossal que, se empregado de forma erronea, ou até mesmo com ma-
fé, serdo capazes de gerar danos irreparaveis a privacidade dos cidadaos.

Portanto, a LGPD acertou ao ratificar a persecucdo do interesse publico como
finalidade precipua do tratamento de dados pessoais pela Administragdo Publica, uma vez que
se configura ainda mais nitido que nao deve haver, em hipotese alguma, a desvinculagao entre
a necessidade de coletar dados e a efetivagao de politicas publicas. Sdo, portanto, conceitos
intrinsecos e indissociaveis, que servem de base para nortear a atividade publica nas operagdes

com dados pessoais.

4. CONSIDERACOES FINAIS

protecdo de dados, sempre a luz dos contornos normativos que delineiam as instituigdes publicas. (FONSECA,
Edson Pires da. Lei Geral de Proteciio de Dados Pessoais - LGPD. 1? ed. Salvador: Juspodivm, 2021. p. 125)
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A partir do discorrido, podem ser elaboradas consideracdes a respeito da relativizagao
do direito da privacidade em uma sociedade baseada no mercado de dados digitais, bem como
da necessidade de prote¢do aos direitos fundamentais. A Lei Geral de Protecdo de Dados
Pessoais serd, por conseguinte, uma forte aliada na luta pela tutela da privacidade, no contexto
da hiperconectividade social do século XXI.

Sabe-se que, essa norma consiste em vidvel tentativa de tutelar a forma pela qual as
informacdes sao coletadas, tratadas, armazenadas e, ainda, como serdo descartadas, com vistas
a preservar sempre o interesse do titular. Portanto, ¢ inequivoco o avango proporcionado pela
ascensao dessa legislacdo no ordenamento juridico brasileiro, por garantir mais seguranca
juridica em um contexto tao incerto no que tange os dados particulares.

Ademais, ainda no que se refere ao surgimento da Lei 13.709/2018 no Brasil, destacou-
se que foi a alternativa mais prudente a ser tomada pelo Legislativo, de sorte que, conforme
abordado, nao fosse o surgimento da LGPD, o Brasil seria impedido de negociar com outras
federagdes que possuem normas da mesma alg¢ada, pois restaria configurado um quadro de
perigo aos dados pessoais dos estrangeiros, em caso de auséncia de tutela.

Na sequéncia, ao ser levantada a questao sobre como ¢ realizado o tratamento de dados
pelo Poder Publico, entendeu-se que este possui alguns diferenciais, sobretudo no aspecto da
dispensa do consentimento pelo titular, quando comparado a pessoas juridicas de direito
privado, por ser resguardado pelo Principio da Supremacia do Interesse Publico.

Conquanto o exposto, os entes publicos ndo devem prescindir da boa-fé, da finalidade
publica e da observancia aos interesses publicos e coletivos no momento de efetuar operagoes
com os dados dos cidadaos, devendo dispensar a estes o devido esmero a que fazem jus. Para
tanto, serd necessaria uma ampla reeducacdo dos agentes publicos que lidem com dados e
informagdes pessoais, a fim de evitar mais violagdes e, consequentemente, a aplicagdo de
san¢des a Administracao Publica.

Vale ressaltar que, além de tomar tais medidas apontadas, ¢ imprescindivel que a
Autoridade Nacional de Prote¢do de Dados seja, de fato, incisiva na fiscalizagdo do
cumprimento das disposi¢des da LGPD, para que os limites as operagdes envolvendo os
direitos da personalidade dos brasileiros sejam tragados e para que haja a devida repreensao,
em caso de violagdes, fato este que sera de competéncia do referido 6rgao.

Diante deste panorama, pode-se declarar que o artigo pretendeu abordar questdes
hodiernas e basilares sobre a relativizagdo da privacidade individual frente ao mercado de
dados (virtuais ou fisicos) no Brasil, e apontar como se faz importante a presenca de uma

legislagao contundente e solida, capaz de impor limites, objetivando preservar o maximo
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possivel a incolumidade dos direitos da personalidade, embora em um corpo social movido a
informacao.

Em que pese ainda ndo existir, no ordenamento juridico patrio, decisdes consolidadas
sobre o tema de prote¢do de dados envolvendo a LGPD, ¢ de se esperar que este cendario logo
se altere, com o fortalecimento normativo que sera consequéncia da instauracao das aplicagdes
das sancdes da referida Lei, que tiveram inicio em 1° de agosto de 2021.

Finalmente, ¢ imperioso que a LGPD se publicize entre a populacdo, lato sensu, pois
somente através de seu conhecimento, os titulares dos dados poderdao compreender a dimensao
da imprescindibilidade em promover uma tutela eficaz as informagdes que lhes dizem respeito.
Quando se toma conhecimento do poder que dados podem representar, no atual cendrio
financeiro e politico, bem como dos danos que podem ser causados por seu mau uso, se torna

mais facil promover a correta aplicagdo da Lei Geral de Prote¢do de Dados Pessoais.
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