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RESUMO: O presente artigo, por meio de pesquisas qualitativas de natureza aplicada e
descritiva, trata da garantia direito a privacidade em uma concepcao de género, revelando as
circunstancias de discriminacéo e vulnerabilidade que as mulheres sdo submetidas em seu
cotidiano, e que sdo potencializados no mundo digital. No que tange aos objetivos
especificos, busca-se apresentar as consequéncias juridicas do direito a privacidade no
ambiente digital, bem como da protecdo desse direito frente as novas tecnologias, por fim
apresentando uma perspectiva da Lei Geral de Protecdo de dados - LGPD, como instrumento
capaz de aprimorar e fortalecer a protecao do direito a privacidade da mulher, uma vez que
dispde, de maneira clara, dos direitos que sdo assegurados aos titulares dos dados, no
contexto, as mulheres vitimas de violéncia. Nesse sentido, apresentando um cenario
histérico da desigualdade e violéncia de género no Brasil, bem como pressupostos
conceituais do direito a privacidade, as consequéncias juridicas do direito a privacidade no
ambiente digital, sensibilidade do direito a privacidade no ambiente digital, evolucéo
historica da LGPD, tratando da definicdo de dados pessoais, seu tratamento, da definicdo
dos dados pessoais sensiveis, as penalidades previstas na LGPD, e por fim sua aplicabilidade
no combate a violéncia de género no pais.

PALAVRAS-CHAVE: Direito a Privacidade. Violéncia de Género. Dados Pessoais. Lei
Geral de Protecdo de Dados — LGPD.
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ABSTRACT: This article, through qualitative research of an applied and descriptive nature,
deals with the guarantee of the right to privacy in a gendered conception, revealing the
circumstances of discrimination and vulnerability that women are subjected to in their daily
lives, and which are enhanced in the digital world . Regarding the specific objectives, it
seeks to present the legal consequences of the right to privacy in the digital environment, as
well as the protection of this right against new technologies, finally presenting a perspective
of the General Data Protection Law - LGPD, as an instrument able to improve and strengthen
the protection of the right to privacy of women, since it clearly disposes of the rights that
are guaranteed to data subjects, in the context, women victims of violence. In this sense,
presenting a historical scenario of gender inequality and violence in Brazil, as well as
conceptual assumptions of the right to privacy, the legal consequences of the right to privacy
in the digital environment, sensitivity of the right to privacy in the digital environment,
historical evolution of the LGPD, dealing with the definition of personal data, its treatment,
the definition of sensitive personal data, the penalties provided for in the LGPD, and finally

its applicability in the fight against gender violence in the country.

Keywords: Right to Privacy. Gender Violence. Personal data. General Data Protection
Law — LGPD.
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1 INTRODUCAO

O advento da tecnologia da informacdo, na era digital, tem tomado proporcdes cada vez
maiores em nosso dia a dia, carregando consigo a necessidade indispensavel de protecdo ao
direito fundamental a privacidade, direito esse que é a matriz da independéncia tipica a estrutura
social hodierna, e indispensavel as reinvindicacGes femininas por igualdade, dignidade,
cidadania e democracia. Logo, tais direitos sdo estritamente ligados aos principios que
delimitam a privacidade e a protecdo de dados pessoais, observando a clareza nas operacdes,
seguran¢a dos dados, a ndo discriminagédo, liberdade de escolha, bem como direitos
fundamentais, civis e socioeconémicos.

A partir de uma concepcao de género, é significativo o impacto que as complexidades
acima expostas ocasionam as mulheres, uma vez que historicamente sdo desafiadas na
perseguicdo pelo exercicio de seus direitos de igualdade, liberdade de expresséo, e escolha.
Infelizmente a realidade no mundo material ndo se diferencia do digital, ao contrério, é
reproduzida de forma exponencial nessa segunda, aumentando o sofrimento e exposicdo que as
mulheres ja sofrem, também no mundo digital, bem como na maneira como seus dados séo
utilizados em prejuizo a sua privacidade.

Ademais, 0s debates que tratam da violacdo a privacidade ,como também da protecao
de dados e suas relagcdes com a violéncia de género no Brasil, confluem em uma fase impar que
0 pais tem enfrentado — uma pandemia — onde o crescimento das redes sociais e a
instantaneidade com que mensagens de voz e de texto, videos e fotos sdo trocados e replicados
nesse ambiente digital impactam consideravelmente boa parte da populagéo brasileira, expondo
mais ainda a importancia e urgéncia na protecao do direito a privacidade da mulher também no
mundo digital.

Portanto, o presente artigo dedica-se a discussdo sobre a garantia do direito a
privacidade, através de uma perspectiva de género, expondo uma sintese historica do contexto
de vulnerabilidade e discriminagdo que as mulheres experimentam em suas realidades de vida,
e que sdo potencializadas no mundo digital; em seguida apresentando 0S pressupostos
conceituais do direito a privacidade, e sua ampliacdo ao ambiente digital, considerando a
legislagdo constitucional, infraconstitucional, e ainda as observagbes de teodricos e
doutrinadores que observam a privacidade aplicada a uma nova realidade, onde o individuo ¢
inserido em um mundo digital; discutindo as consequéncias juridicas do direito a privacidade

no ambiente digital, bem como do resguardo desse direito frente aos avancos da tecnologia



Por fim, apresentando-se uma perspectiva de aplicabilidade da LGPD frente a esta
problemética, esmiucando este regramento juridico sob a ética da sua utilizacdo como
ferramenta capaz de aprimorar e fortalecer a protecdo do direito a privacidade, dada a sua
disposicao de maneira clara quanto aos direitos que sdo assegurados aos titulares de dados no
pais, no caso estudado, as mulheres vitimas de violéncia. Desafio esse que precisa ser
enfrentado, objetivando a igualdade de género também da privacidade digital, e garantida a
integralidade de seus direitos a privacidade e protecdo de dados.

Para tanto, a metodologia utilizada para explorar o tema em questdo, é a pesquisa
qualitativa; vez que permitiu a correta apropriacdo dos elementos subjetivos necessarios a
aplicabilidade da Lei Geral de Protecdo de Dados — LGPD, como instrumento capaz de
aprimorar e fortalecer a protecdo do direito fundamental a privacidade, correlacionando-o a
necessidade latente do combate a desigualdade de género estabelecida no brasil e sua
materializacdo na violéncia contra a mulher.

No que tange a natureza, se optou pela pesquisa aplicada, pois objetivou-se gerar
conhecimentos de aplicacdo pratica para essa problematica especifica, de forma a aprofundar
os conhecimentos: do direito a privacidade, violéncia de género, e a importancia da LGPD nesse
contexto, vez que ha efetivo interesse coletivo no assunto, configurando-se também uma
pesquisa-acdo, pois se empenha na busca da satisfacdo do senso de justica e seguranca social
no dmbito da sociedade brasileira atual.

No que diz respeito ao procedimento técnico, se adotou a pesquisa bibliografica, que
consistiu na coleta de informagdes teoricas, recorrendo-se a legislagdo patria sobre o tema
abordado, sobretudo oriunda de bases constitucionais e infraconstitucionais, por meio, entre
outras, das Leis n° 10.406, n° 11.340%, n°12.965%, e n° 13.709%, além de conhecimentos extraidos
da Convencao de Belém do Pard, informacdes da Secretaria de Politicas para as Mulheres do
DEF, V Jornada de Direito Civil, e tedricos como Maria Helena Diniz, José Afonso da Silva,
Alexandre de Moraes, Stefano Rodota, Anderson Schreiber, Carlos Affonso Souza, Ronaldo
Lemos, Claudiene Santos, José¢ Afonso de Lima, Rebeca Garcia, Jean Delumeau, e Jacques
Dalarun.

Por obra das leituras indicadas no referencial tedrico que se fez possivel uma breve

ZDisponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2004- 2006/2006/lei/I11340.htm>. Acesso em: 26
jul. 2021.

3 Disponivel em:<http://www.planalto.gov.br/ccivil_03/_ato20 11-2014/2014/Iei/I12965.htm>. Acesso em: 28 mai.
2021

4 Disponivel em: <http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/L13709.htm>. Acesso em: 28
mai. 2021
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retrospectiva historica sobre a cultura de violéncia contra a mulher no mundo, e em especial no
Brasil atual; Também ¢é importante observar os elementos principioldgicos, uma vez que foi
possivel discorrer sobre os pressupostos conceituais do direito a privacidade e violéncia de
género, a luz da legislagao constitucional e infra constitucional, bem como das consequéncias
juridicas do direito a privacidade no ambiente digital, e da aplicabilidade da LGPD frente a
esses desafios; e ainda a doutrinaria, devido a busca pelos autores de grande visibilidade e

daqueles que produziram conteido académico condizente com o tema.

2 SINTESE HISTORICA SOBRE A CULTURA DE VIOLENCIA CONTRA A
MULHER, E ALGUMAS DIMENSOES DA VIOLENCIA DE GENERO NO BRASIL

Sem intengdo de regredir excessivamente nos anais da historia humana, e em um
resumido giro no que tange a posi¢do econdomica e social das mulheres no decorrer dos séculos,
observa-se que a violéncia desinente do ndo reconhecimento da dignidade humana da mulher
continuadamente pertenceu ao singular quotidiano feminino.

E incontestavel, obviamente, que homens, por serem homens, em algum momento
também foram ou sdo objetos de violéncia. As razdes para que os seres humanos empreguem a
violéncia frente os seus iguais, frequentemente, € constatadas relacdes econdmicas e
consequentemente de poder. Porém, no que diz respeito as mulheres, mesmo que por vezes o
dominio imposto pelos homens também seja visto em relagdes de poder e dimensao econdmica,
¢ acertado se dizer que as mulheres foram padecentes de violéncia, apenas em razdo de serem
mulheres, e seres merecedores da dominagdo masculina, por serem inferiores intelectual, e
moralmente.

Porém a doutrina de Jesus Cristo, conforme texto sagrado, exaltou as mulheres, e as
declarou como iguais em relacdo aos homens o apdstolo Paulo, na primeira Carta aos Corintios,

no Novo Testamento, diz:

Primeira Carta a Timdteo 2, 11-14:A mulher deve aprender em siléncio e ser
submissa. Nao admitido que a mulher dé ligdes ou ordens ao homem. Esteja calada,
pois, Addo foi criado primeiro e Eva depois. Addo ndo foi seduzido; a mulher foi
seduzida e cometeu a transgressdo.®

Além disso, no texto, em Eclesiastico 25:26, a mulher é considerada como um ser

5 BIBLIA. Portugués. Biblia Sagrada. Traduzida por: Jodo Ferreira de Almeida. Ed. Ver. Atual. Brasilia:
Sociedade Biblica do Brasil, 1969, p. 1761



malicioso, destacando-se que “toda malicia é leve, comparada com a malicia de uma mulher.®

Nesse sentido, boa parte dos discipulos do Cristianismo, diferente dos ensinamentos
do proprio Jesus Cristo, permaneceram em negar os direitos e a dignidade das mulheres. A vista
disso, Tertuliano (nascido por volta de 150 e 155 d.C., e que entre 197 e 220 d.C. se empenhou
na defesa e esclarecimento do Cristianismo), em sua admoestacdo da impureza, maldade, e

culpa da mulher, se pronunciou com a seguinte adverténcia:

Tu deverias usar sempre o luto, estar coberta de andrajos e mergulhada na peniténcia,
a fim de compensar a culpa de ter trazido a perdi¢do ao género humano. Mulher, tu és
a porta do diabo. Foste tu que tocaste a &rvore de satd e que, em primeiro lugar,
violaste a lei divina. ’

Concepcdes como estas, da Antiguidade Cristd, continuaram no decorrer da ldade
Média ndo apenas como um ponto de vista religioso, mas também culturalmente no ambito das
relagdes sociais e familiares, impondo a mulher o medo e a culpa. Tornando-a responsavel pelo
mal da humanidade, e assim validando sua submissdo a superioridade masculina.

A doutrina aponta ainda a culpa da mulher pela morte de Jesus Cristo. Assim sendo,
Jacques DALARUM cita a postura de um bispo de Vandona (Franca) no século XIlI:

A doutrina registra, inclusive, a responsabilizacdo da mulher pela morte de Jesus
Cristo. Nesse sentido, Jacques DALARUM menciona a posi¢do adotada por um bispo de

Vandona (na Franca) no século XII:

Este sexo envenenou 0 nosso primeiro pai, que era também o seu marido e pai,
estrangulou Jodo Batista, entregou o corajoso Sansdo a morte. De certa maneira,
também, matou o Salvador, por que, se a sua falta o ndo tivesse exigido, 0 nosso
Salvador ndo teria tido necessidade de morrer. Desgragado sexo em que nao ha nem
temor, nem bondade, nem amizade e que é mais de temer quando é amado do que
quando é odiado.?

Os comportamentos patriarcais, concederam ao homem o poder sobre mulheres e
propriedades, e convencionou como natural a inferioridade e fragilidade feminina,
atravessando assim a Idade Média, Idade Moderna, e ainda penetrando na Idade
Contemporanea, suplantando até ideais precursores das revolucdes que originaram

significativas alteracdes das relaces de poder na sociedade.

6 BIBLIA. Portugués. Biblia Sagrada. Traduzida por: Jodo Ferreira de Almeida. Ed. Ver. Atual. Brasilia:
Sociedade Biblica do Brasil, 1969, p.749

" DELUMEAU, Jean. Histdria do medo no Ocidente (1300-1800). Sdo Paulo: Companhia das Letras, 1989, p.
316

8 DALARUN, Jacques. Olhares de clérigos. In: KLAPISCH-ZUBER, Christiane (Dir.). Histéria das mulheres
no Ocidente: a Idade Média. Traducdo de Ana Losa Ramalho et al. Porto: Afrontamento, 1990, p.34



Nem mesmo a promessa de isonomia de todos perante as leis, que foi lema da
burguesia francesa, base do pensamento que impulsionou a revolugéo socia e econdmica em
diversos paises europeus, serviu para modificar a cultura de inferioridade da mulher através
da forca.

Colonizado e habitado por europeus na Idade Moderna, o Brasil ndo ficou protegido
a essa cultura de violéncia contra a mulher, herdando a forma medieval de tratar a mulher.

Quanto a algumas dimensdes da violéncia de género no Brasil, e com base no que ja
foi exposto nesse trabalho, podemos afirmar a heranga cultural da violéncia contra a mulher
através dos séculos, assimilada como algo naturalmente aceito em meio a sociedade. Assim
sendo, mesmo os que ndo praticam a violéncia contra a mulher, admite-a como algo proprio da
sociedade. Destacamos ainda, que essa violéncia contra mulher aqui tratada, nao ¢ apenas fisica,
mas sexual, moral, e econdmica, representando formas graves de negacdo dos direitos de
liberdade, saude e dignidade humana °. Logo, podendo ser encarada como uma das mais duras
formas de violagdo aos direitos humanos.

Reputa-se gque, apesar da igualdade taxativa formal prevista no art. 5° da Constituicao
Federal de 1988, aproximadamente 70% das mulheres brasileiras, sofram no decorrer da sua
vida, determinado tipo de violéncia, onde na maior parte dos casos, 0 ato de violéncia é
praticado pelo parceiro de sua intimidade, seja convivente ou esposo, conforme dados
assustadores da Organizacdo das Nagdes Unidas — ONU.

Da forma como estd sendo discutida, a violéncia contra a mulher, foi denominada
pela sociologia de “Violéncia de Género”, expressdao que também ¢ adotada pela doutrina
juridica brasileira frente o reconhecimento de que socialmente as relagcBes entre homens e
mulheres se constituem em poder, haja vista a condi¢do de subordinagdo das mulheres no

interior da sociedade brasileira, nesse sentido:

A violéncia de género, em uma relacdo intima, refere-se a qualquer comportamento
que cause dano fisico, psicolégico ou sexual aqueles que fazem parte da relacéo. Esse
comportamento inclui:

Atos de agressdo fisica — tais como estapear, socar, chutar e surrar.

Abuso  psicolégico — tais como intimidagdo, constante desvalorizacdo e
humilhacéo;

Relacdes sexuais forcadas e outras formas de coacéo.

® LIMA, José Afonso de; SANTOS, Claudiene. Violéncia Doméstica: vulnerabilidade e desafios na intervencio
criminal e multidisciplinar. Rio de Janeiro: Lumen Juris, 2009, p.21

Ovioléncia contra as mulheres: a situacéo. Disponivel em: <http://www.onu.org.br/unase/sobre/situacdo/> Acesso
em: 29 mai. 2021.
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Varios comportamentos controladores — tais como isolar a pessoa de sua familia e
amigos, monitorar seus movimentos e restringir seu acesso as informagdes ou a
assisténcia. 1

Em definigdo anéloga, a Convencéo de Belém do Para examina o tema como:

(...) por violéncia contra a mulher qualquer ato ou conduta baseada no género, que
cause morte, dano ou sofrimento fisico, sexualou psicolégico a mulher, tanto na
esfera pablica como na esferaprivada.'?

A violéncia contra a mulher engloba algumas particularidades que a diferencia das
demais formas de violéncia, e séo elas: a hierarquia de género; a relacdo de conjugalidade ou
afetividade entre os envolvidos, e a habitualidade da violéncia®®.

Nesta perspectiva conceitual e particular da violéncia contra a mulher, a Lei n°
11.340/2006 em seu art. 7°, demarcou as formas de sofrimento sujeitas do reconhecimento

como violéncia de género:

Art. 7° S8o formas de violéncia doméstica e familiar contra a mulher, entre outras:

| - avioléncia fisica, entendida como qualquer conduta que ofenda sua integridade ou
salde corporal;

Il - a violéncia psicologica, entendida como qualquer conduta que lhe cause dano
emocional e diminuicdo da autoestima ou que lhe prejudique e perturbe o pleno
desenvolvimento ou que vise degradar ou controlar suas a¢es, comportamentos,
crengas e decisdes, mediante ameaca, constrangimento, humilhacdo, manipulagdo,
isolamento, vigilancia constante, perseguicdo contumaz, insulto, chantagem,
ridicularizac@o, exploracéo e limitagdo do direito de ir e vir ou qualquer outro meio
que lhe cause prejuizo a salde psicoldgica e a autodeterminag&o;

Il - a violéncia sexual, entendida como qualquer conduta que a constranja a
presenciar, a manter ou a participar de relacdo sexual ndo desejada, mediante
intimidacdo, ameaca, coacdo ou uso da for¢a; que a induza a comercializar ou a
utilizar, de qualquer modo, a sua sexualidade, que a impeca de usar qualquer método
contraceptivo ou que a force ao matrimonio, a gravidez, ao aborto ou a prostituicéo,
mediante coagdo, chantagem, suborno ou manipulacdo; ou que limite ou anule o
exercicio de seus direitos sexuais e reprodutivos;

IV - a violéncia patrimonial, entendida como qualquer conduta que configure
retencdo, subtracdo, destruicdo parcial ou total de seus objetos, instrumentos de
trabalho, documentos pessoais, bens, valores e direitos ou recursos econémicos,
incluindo os destinados a satisfazer suas necessidades;

V - a violéncia moral, entendida como qualquer conduta que configure callnia,
difamagéo ou injaria®.

Embora tais descricdes e definicbes facam parte do regramento e ensinamentos

1 LIMA, José Afonso de; SANTOS, Claudiene. Violéncia Doméstica: vulnerabilidade e desafios na intervencéo
criminal e multidisciplinar. Rio de Janeiro: Lumen Juris, 2009, p.22

12 BRASIL. Convencéo de Belém do Para. Disponivel em:
<http://www.cidh.oas.org/basicos/portugues/m.Belem.do.Para.htm>. Acesso em: 29.jul.2021

13 LIMA, José Afonso de; SANTOS, Claudiene. Violéncia Doméstica: vulnerabilidade e desafios na intervencéo
criminal e multidisciplinar. Rio de Janeiro: Lumen Juris, 2009, p.26

4 BRASIL. Lei n° 11.340, de 7 de agosto de 2006.Lei Maria da Penha. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2004- 2006/2006/lei/111340.htm>. Acesso em: 26 jul. 2021


http://www.cidh.oas.org/basicos/portugues/m.Belem.do.Para.htm

11

doutrindrios e juridicos brasileiros, estas na verdade derivam de exemplos de uma
problemaética que ultrapassa fronteiras. A violéncia de género €, em virtude da proposrc¢ao que
atinge, uma problematica mundial de satde publica®®, com um potencial que ndo pode de
forma alguma ser desacreditado.

Apesar da Lei 11.340/2006, ser considerada umas das melhores leis no mundo, com
objetivo em coibir e extinguir toda forma de violéncia contra a mulher, essa ndo cumpre seu
papel como esperado, segundo apurado pelo Mapa da Violéncia, e pesquisa pelo Instituto
Sangari, divulgados pela Secretaria de Politicas para as mulheres. As explicacdes para tanto,
sdo varias: relutancia dos magistrados em aplicar a lei; treinamento e capacitagdo ineficiente
das policias para atendimento a mulher vitima de violéncia; confianca na impunidade dos
agressores.

Como observado, estas razdes fazem parte de toda uma problematica de deficiéncias
do servico publico brasileiro, dentre elas, a negligéncia de autoridades publicas e a
desqualificacdo de seus agentes.

Motivo ndo menos importante para a continuidade e condescendéncia das diversas
facetas da violéncia contra a mulher, é a dificuldade de indentificar estes atos de violéncia,
como de fato, atos de violéncia, ou seja, em virtude de estar firmada no &mago de uma cultura
de inferioridade e submissdo da mulher ao homem, ndo distingue contra ela propria atos que
caracterizam violéncia de género.

Nesse momento se observa, especialmente, o tema da presente pesquisa, que se volta
para a violacdo do direito a privacidade da mulher como ato de violéncia de género, e a
intervencdo da Lei Geral de Protecéo de Dados - LGPD 16 nesse contexto. Nessa perspectiva,
dado o avango da tecnologia da informacgdo nos tempos atuais, a divulgacdo de dados das
diversas formas e espécies, seja por parceiros ou guem quer que seja, sem o consentimento da
mulher, merece ser reconhecido e caracterizado como uma violacéo ao direito a privacidade,
e a liberdade das mulheres, impondo-se assim uma intervencdo do Estado, aprimorada atraveés
da LGPD.

15 LIMA, José Afonso de; SANTOS, Claudiene. Violéncia Doméstica: vulnerabilidade e desafios na intervencéo
criminal e multidisciplinar. Rio de Janeiro: Lumen Juris, 2009, p.21

16 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais e altera a Lei
n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da Republica; 2018.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm>. Acesso em: 28
mai. 2021
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3 PRESSUPOSTOS CONCEITUAIS DO DIREITO A PRIVACIDADE, E SUA
AMPLIACAO AO AMBIENTE DIGITAL

O direito a privacidade obteve blindagem constitucional, na listagem de direitos e

garantias fundamentais, existente no artigo 5°, inciso X, da Constituicdo Federal.

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

X - s8o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagéo;Y

E possivel a interpretacdo da Norma Constitucional, observado o periodo histérico em
gue se passava 0 processo de redemocratizacdo que compreendeu uma série de providéncias
que, gradualmente, foram desenvolvendo as garantias individuais no Pais. A Constituicdo
Federal, com a incumbéncia de afastar os paradigmas construidos no periodo da Ditadura
Muilitar, instituiu a vida privada e a intimidade, como suscetivel de protecédo constitucional.

A protecdo a privacidade pela Constituicdo Federal possui ligacdo direta com o direito
a vida, a dignidade da pessoa humana e a liberdade, preceitos orientadores do Estado
Democratico de Direito, uma vez que, o direito a privacidade, resguarda o &mbito da intimidade
dos individuos de interferéncias de agentes externos e ndo autorizados, seja pelo Estado ou por
terceiros, preservando, assim, o pleno exercicio da personalidade de forma livre e digna.

No ambito interno, ap6s sua observancia na Constituicdo Federal, o direito a
privacidade teve seguranca legal também ao ser acautelada no Cédigo Civil de 2002.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma.'®

Conforme declaracao 404 da V Jornada de Direito Civil, “A tutela da privacidade da
pessoa humana compreende os controles espacial, contextual e temporal dos proprios dados,

sendo necessario seu expresso consentimento para tratamento de informagGes que versem

17 BRASIL. Constituicdo da Republica Federativa do Brasil (1988). Brasilia: Senado Federal, 1988.
Disponivel em: <http://www.planalto.gov.br. Acesso em: 12 mai. 2021>. Acesso em: 29.mai.2021.

18 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Disponivel em: http://
www.planalto.gov.br/ccivil_03/leis/2002/110406.htm. Acesso em: 02 fev. 2021
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especialmente sobre o estado de salde, a condicdo sexual, a origem racial ou étnica, as
convicgdes religiosas, filosoficas e politicas™.*®

Ainda segundo ensina a doutrinadora Maria Helena Diniz, “a vida privada envolve
forma exclusiva de convivéncia. E o direito a ela tem como contetdo estrutural a permisséo de
resistir a devassa, gerando uma conduta negativa de todos, ou seja, o respeito a privacidade”?°.
A privacidade ndo € um direito absoluto, mas pode enfrentar limitaces autorizadas pelo proprio
ordenamento juridico, em face da colisdo de normas, sendo necessario, assim, de interpretacédo
e equilibrio por parte do aplicador da lei.

No que se refere ao direito a privacidade no ambiente digital, observa-se que no
decorrer da historia, passou-se a pensar no direito a privacidade fora dos limites de protecédo de
uma propriedade, em virtude das mudancas que trazidas pelo surgimento de novas tecnologias.
Logo, o aspecto fisico da privacidade foi aplicado a nova realidade, de maneira a ser observada
a privacidade do individuo inserido em um mundo digital. A respeito dessa tematica, Stefano
Rodota doutrina:

[...] ndo é mais possivel considerar os problemas da privacidade somente por meio
de um péndulo entre “recolhimento” e “divulgacdo”; entre o homem prisioneiro de
seus segredos e 0 homem que nada tem a esconder;entre a “casa-fortaleza”, que
glorifica a privacidade e fortalece o egocentrismo, e a “casa-vitrine”, que privilegia
as trocas sociais; e assim por diante. Essas tendem a ser alternativas cada vez mais
abstratas, visto que nelas se reflete uma forma de encarar a privacidade que
negligencia justamente a necessidade de dilatar esse conceito para além de sua
dimenséo estritamente individualista, no &mbito da qual sempre esteve confinada
pelas circunstancias de sua origem. 2

Principal figura da revolucdo tecnoldgica e da informacao, a internet esta no centro
desse debate, uma vez que sua popularizac¢do proporcionou mudancas sociais impactantes. A
nova era digital facilita 0 acesso e obtencdo de dados através da internet, e promove um maior
debate entre sociedade e Estados, quanto a direitos e deveres de usuarios e do proprio Estado
nesse contexto digital.

Os diversos dados presentes na rede mundial de computadores, podem ser perigosos
a seguranca de Estados nacionais, bem como aos direitos inerentes a pessoa humana,
protegidos pelo ordenamento juridico patrio, exatamente quanto ao seu compartilhamento,

disseminacdo e outros usos as informacoes |4 contidas.

19 BRASIL, Poder Judiciario. Conselho da Justica Federal. Enunciado n° 404. V Jornada de Direito Civil.
Brasilia, 2006. Disponivel em: <http://www.cjf.jus.br/cjf/CEJ-Coedi/jornadas-cej/enunciados-aprovados-da-i-iii-
iv-e-v-jornada-de-direito-civil/jornadas-de-direito-civil-enunciados-aprovados>. Acesso em; 29 mai. 2021

20 DINIZ, Maria Helena. Curso de direito civil brasileiro. 31. ed. Sdo Paulo: Saraiva, 2014, p.149-150
2IRODOTA, Stefano. A vida na sociedade de vigilancia. A privacidade hoje. Organizacéo,selecéo e apresentacio
de Maria Celina Bodin de Moraes. Trad. Danilo Doneda e LucianaDoneda. Rio de Janeiro: Renovar, 2008, p.13
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Assim, o direito a privacidade passa a ser impelido e adaptado, contribuindo assim
para uma melhor discussao sobre os riscos e limites dos avancos tecnolégicos, e da intensa

dependéncia desses novos fatores para a sociedade. Conforme SCHREIBER:

Em uma sociedade caracterizada pelo constante intercambio de informacGes, o
direito a privacidade deve se propor a algo mais que aquelafinalidade inicial, restrita
a protecdo da vida intima. Deve abranger também o direito da pessoa humana de
manter o controle sobre os seus dados pessoais. Mais sutil, mas ndo menos perigosa
que a intromissdo na intimidade doméstica de uma pessoa, € a sua exposi¢do ao olhar
alheio por meio de dados fornecidos ou coletados de forma aparentemente
inofensiva, no preenchimento de um cadastro de hotel ou no acesso a um site
qualquer da internet. O uso inadequado desses dados pessoais pode gerar diversos
prejuizos ao seu titular. 2

Em uma perspectiva de protecdo institucional e legal atribuidos ao direito a
privadidade, a pessoa humana possui a prerrogativa de manter resguardada sua existéncia no
mundo fisico ou digital de interferéncias ndo autorizadas. Para José Afonso da Silva:

[...] o amplo sistema de informagBes computadorizadas gera um processo de
esquadrinhamento das pessoas, que ficam com sua individualidade inteiramente
devassada. O perigo é tdo maior quanto mais a utiliza¢do da informatica facilita a
interconexao de ficharios com a possibilidade de formar grandes bancos de dados
que desvendem a vida dos individuos, sem sua autorizagdo e até sem o seu
consentimento. 2

No ambito da internet, as informacdes podem ser armazenadas e compartilhadas em
bancos de dados diversos, sejam de instituicGes publicas ou privadas, e disseminadas para
grupos restritos, ou para a coletividade em geral. Logo, o direito a privacidade pode ser violado
de diferentes formas e proporc¢des, frente a magnitude da rede mundial de computadores.

Para garantia do direito fundamental a privacidade no ambito digital, se faz necessario
ampliar os conhecimentos e entendimentos acerca da privacidade para abranger a seguranga e
inviolabilidade de dados armazenados seja pelo setor publico ou privado, diretamente na
internet ou em arquivos fechados.

Desse modo, frente a necessidade de retificar o ordenamento juridico patrio a essa
nova realidade digital, o Brasil, a exemplo de outros paises, buscou criar leis objetivando
assegurar a protecao de dados, e o direito a privacidade. Exemplo deste esforgo é a criagdo da

Lei Geral de Protecdo de Dados, parte do objeto de estudo desse trabalho.

22 SCHREIBER, Anderson. Direitos da Personalidade. 2° ed. Sdo Paulo: Atlas, 2013, p.135-136
2 SILVA, José Afonso da. Curso de direito constitucional positivo. 32. ed. Sdo Paulo: Malheiros, 2009, p.212
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4 CONSEQUENCIAS JURIDICAS DO DIREITO A PRIVACIDADE NO AMBIENTE
DIGITAL

No decorrer da historia, o ser humano identificou a imprescindibilidade de guardar
informagdes de forma estruturada. A principio, utilizando-se de estruturas fisicas como o
papiro, papel e outros semelhantes. E gragas ao desenvolvimento tecnoldgico, alcangou-se 0
invento de materiais que permitem a utilizacéo logica de estruturas capazes de fazer interagir a
eletronica (hardware) com aplicac@es de controle e operacdo (softwares), inserido nesse género
o0s bancos de dados. Tal invento, propiciou a elaboracdo de programas tipicos de Banco de
Dados em empresas privadas e publicas com objetivo de reunir informacdes inerentes ao
mesmo tema, tendo como exemplo, dados pessoais.

Esse avanco significou desenvolvimento nas areas financeira, econémica, logistico,
tecnoldgico, entre outras, porém, na perspectiva juridica, implica na possibilidade de violacdes
graves a direitos fundamentais, de diversas maneiras, se destacando o repasse e comercializacdo
de dados pessoais organizados nesses bancos de dados. Ferramentas cada dia mais aprimoradas,
0 que coopera para a desprotecdo do direito a privacidade, que pode ser violado inclusive a
longas distancias através da utilizacdo de aparelhos eletrénicos®.

Ademais, o fato de acessar informacdes sigilosas e pessoais, usando-as para objetivos
diversos, sem que haja a devida autorizacdo dos seus titulares, ja qualifica grande risco ao
direito a privacidade, tendo em vista o direito de o titular dessas informacGes ter conhecimento
de locais fisicos ou digitais, em que tramitam seus dados. Igualmente, nociva a utilizacao desses
dados com intuito de divulgacdo da internet, sem aprovacdo prévia, tornando-se publica a
intimidade e privacidade do individuo.

Diante do exposto, conclui-se que a internet € um meio de comunicacdo que tem o
poder de alcancar um puablico de grandiosas proporcdes, sendo capaz de produzir imensuraveis
danos aos individuos que tem seus dados pessoais expostos, transmitidos, capturados, ou
acessados por alguém ndo autorizado. Em especial as mulheres, tdo suscetiveis a diversos tipos
de violéncia no decorrer da histdria.

E incontestavel a capacidade apresentada e desenvolvida por meio dos ambientes
digitais. Percebida claramente com as mudancas cotidianas que impactam diretamente a vida
em sociedade. Como tal, observamos o uso de computadores, tablets, celulares, e outros, que

se traduzem na agilidade proporcionada com a utilizagdo dessas tecnologias, bem como uma

24 PAESANI, Liliana Minardi. Direito e internet: liberdade de informacdo, privacidade eresponsabilidade civil.
7. ed. Sdo Paulo: Atlas. 2014, p.37
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impressionante fluidez com que os dados se espalham em amplas escalas.

No tocante esses diversos novos meios tecnologicos, percebemos uma perspectiva por
anseio de conhecimento e noticias, onde as tecnologias servem de instrumento que minimizam
barreiras temporais € espaciais, € que possibilitam que conteudos alcancem de forma imediata
€ expansiva aos usuarios.

Porém, em uma segunda perspectiva, observa-se que grande quantidade de
informacodes das quais se tem acesso através da internet, redes sociais e afins, ndo possibilitam
analises quanto a sua veracidade, sendo comum a proliferacao de noticias falsas.

Além de tudo, as novas tecnologias permitem que novas midias formem um universo
aberto e democratico, tendo em vista a exposicao de conteudo ser possivel a todos seus usuarios.
Um ambiente onde ¢ possivel ser destinatario e formadores de opinido. Desse modo, embora
haja muitos beneficios surgidos através dos ambientes tecnologicos digitais, igualmente
verifica-se constantemente a exposi¢do a possivel agressdo de direitos constitucionais, a
exemplo do direito a privacidade aqui tratado.

Ao tratar do direito a privacidade, pertencente ao género qualificado como direito
fundamental, com amparo juridico no art. 5°, inciso X, “in verbis” da Constitui¢do Federal de
1988 — CF/88: “sao invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direitoa indenizagdo pelo dano material ou moral decorrente de sua violagdo” %°.
Com base na sistematica constitucional, ¢ garantido ndo s6 o direito a vida privada e a honra,
como também a devida salvaguarda em decorréncia de possiveis violagdes materiais ou morais.

Evidencia-se, segundo Moraes, que “o direito a vida privada, a intimidade, a honra, a
imagem dentre outros, aparecem como consequéncia imediata da consagracao da dignidade da
pessoa humana como fundamento da Republica Federativado Brasil”?. Por razio de ser
principio basilar, consagrado no art.1°, inciso III, da CF/88, que abrange a defesa dos direitos
fundamentais, especialmente, por propagar seus poderes a todas as disposigdes constitucionais,
dentre elas, o direito a privacidade, proprio da singularidade do ser humano.

Nessa discussao, podemos citar o conceito carregado por José¢ Afonso da Silva, que
tem o direito a privacidade como conjunto de informagdes acerca do individuo que ele pode
decidir manter sob seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em

que condigdes,sem a isso poder ser legalmente sujeito?’.

%5 BRASIL. Constituicdo da RepuUblica Federativa do Brasil (1988). Brasilia: Senado Federal, 1988.
Disponivel em: <http://www.planalto.gov.br. Acesso em: 12 mai. 2021>. Acesso em: 29.mai.2021.

% MORAES, Alexandre de. Direitos humanos fundamentais. 4. ed. Sdo Paulo: Juridico, 2002, p.60

27 SILVA, José Afonso da. Curso de direito constitucional positivo. 32. ed. Sdo Paulo: Malheiros, 2009, p.206
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Logo, nesse sentido, identifica-se que o direito a privacidade resguarda os dados
pessoais pertencentes ao seu titular, esse dispondo da liberdade em preserva-los sob seu
controle, ou se preferir divulga-los, sendo a eles capaz de estabelecer limites, observados os
preceitos legais que sao submetidos.

Observa Branco ¢ Mendes que no amagodo direito a privacidade esta o controle de
informagdes sobre simesmo. 2 Dessa forma, a esséncia do direito a privacidade traduz-se no
poder sobre as informagdes concernentes do proprio individuo. Considera-se, conforme Silva,
que a inalterabilidade desse direito, ndo se restringe a figura intima do individuo, mas as
diversas facetas da vida do ser humano, a exemplo dos ambitos comerciais, profissionais, €
sociais?.

E fundamental destacar que, hodiernamente, o direito a privacidade tem conquistado
novas proporg¢oes e sentidos, conforme Paesani, direitoreconhecido ao individuo de exercer o
controle sobre o uso dosproprios dados pessoais inseridos num arquivo eletronicoC.

Desse modo, em concordancia com essa concepg¢ao, conforme Diniz, o direito a
privacidade da pessoa (CF, art. 5°, X; CC, art. 21) contém interesses juridicos, de sorte que o
sujeito de direito pode impedir intromissdes em sua esfera priva- da ou intima (CF, art. 5°, XI),
inclusive via internet®®.

Nessa mesma linha de pensamento, destaca-se questdes referentes a publicidade, sob
o prisma juridico, conforme a CF/88, em diversos pontos, especificamente, relacionado ao
Poder Publico, de maneira a asseverar a transparéncia dos atos do Governo (art. 37, caput e
art.37,§ 1°), tal como, a processos judiciais (art. 5°, inciso LX). Portando, a presente pesquisa
se direciona ao corte epistemoldgico do desrespeito causado pela exteriorizacdo de dados de

carater pessoal, em especial das mulheres.

Indicando tal problematica, Diniz, expde a violacdo 4 privacidade por meio digital:

[...] coleta de informagdes pelos inadmissiveis cookies; uso de [...] meios eletrénicos
para obrigar alguém a revelar fatos de sua vida particular ou segredo profissional;
utilizacdo de software para espionar quem transmite na web [...] invasdo ndo
autorizada a um sistema de computadores (hacking); espionagem em site ou e-mail
por crakers para violar a in- timidade ou descobrir segredo [...] com &nimo de
prejudica ou causar dano; intrusdo informética, por meio de programa- espido trojan
horse, que, criando um backdoor, se instala, furtivamente, no computador do usuério,

28 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito Constitucional. 7. ed. rev. e
atual. S8o Paulo: Saraiva, 2012, p.320

2 SILVA, José Afonso da. Curso de direito constitucional positivo. 32. ed. Sdo Paulo: Malheiros, 2009, p.206

30 PAESANI, Liliana Minardi. Direito e internet: liberdade de informagao, privacidade eresponsabilidade civil.

7. ed. Sdo Paulo: Atlas. 2014, p.43

31 DINIZ, Maria Helena. Curso de direito civil brasileiro. 31. ed. Sdo Paulo: Saraiva, 2014, p.157
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abrindo portas em seu micro, possibilitando roubo de arquivos, senhas etc. e utilizacdo
de spywares, programas espides que enviam in- formac@es do computador do usuario
da rede para desconhe- cidos [...]; instalacdo de sniffers, programas que, escondidos
no sites, rastreiam informacdes sobre internautas como o endereco e o programa de
navegacdo por eles empregado, visando, p. ex., pesquisar habitos dos consumidores
[..] (3°T.do TST da 3°R. — AIRR 1926/2003-044-03.40.6) [...]*

Ademais, entende-se do exposto, que séo diversas as formas de violagdo ao direito a
privacidade na ambiente digital, em especial na internet, sobretudo, quando vendidas e/ou
retidos, dados pessoais, sem prévia autorizacdo, culminando assim em graves violacles a

privacidade do individuo, na &mbito digital, relativa a seus proprios dados.

5 LEI GERAL DE PROTECAO DE DADOS

Apos diversas denlincias em relagdo as atividades da Cambridge Analytica na coleta

3 se deu inicio as

de milhdes de dados pessoais do Facebook com propésitos politicos®
atividades do Regulamento Geral sobre a Protecao de Dados (European General Data Privacy
Regulation, da sigla em inglés GDPR).

A Europa ja dispunha de leis relativas a prote¢do de dados e direito a privacidade,
desde 1995. Porém, frente a novas dindmicas e condutas politicas, sociais e econdmicas
ocasionadas pelo advento de novas tecnologias da informagdo, as leis antigas ndo se faziam
mais eficazes na realidade a qual enfrentava-se com o cendrio social atual na Europa e no
mundo. Assim o Regulamento Geral sobre a Prote¢do de Dados (European General Data
Privacy Regulation) entrou em atividade em oportunidade crucial na discussdo acerca do direito
a privacidade e da protecdo de dados, assegurando a privacidade de dados pertencentes a
empresas, ¢ instituindo direitos basicos aos cidaddos europeus.

No Brasil, era perceptivel a necessidade de legislagdes que garantissem de forma
efetiva a protecdo de dados pessoais. Caréncia que atualmente o ordenamento juridico patrio
ainda sofre, sem que seja possivel acompanhar a forma dindmica e veloz dos ditames da
sociedade da informacao.

A Constituicdo Federal de 1988, em seu artigo 5°, inciso XII, assentou sobre a
inviolabilidade de dados, de forma geral, ficando a cargo ao hermeneuta da lei uma

compreensdo objetiva e ligada diretamente a casos em concreto, devendo encontrar no

32 DINIZ, Maria Helena. Curso de direito civil brasileiro. 31. ed. Sdo Paulo: Saraiva, 2014, p.157, p.158
33 OSBORNE, HILARY. What is Cambridge Analytica? The firm at the centre of Facebook's data breach. The
Guardian, 2018. Disponivel em: Acesso em: 20 mai. 2021.
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ordenamento juridico instrumentos legais que possibilitem a garantia efetiva da norma
constitucional.

Notoria a insuficiéncia juridica nacional quanto ao direito a prote¢do de dados, e
ausente a regulamentagao quanto a protecao dos dados pessoais, gerava-se inseguranga juridica,
e exposicao do cidaddo brasileiro as agdes maliciosas de terceiros.

No ano de 2014 entra em validade a a Lei 12.695/14, popularmente conhecida como
Marco Civil da Internet. Ainda que tratando de problematicas relacionadas a tecnologia, essa
lei ndo se estendeui de forma detalhada quanto a direitos e garantias pertencentes a pessoa na
internet. Afinal ndo era objetivo do marco civil dispor de forma mais profunda acerca da
protecdo de dados pessoais, havendo necessidade de posterior lei especifica voltada a tematica.

Quanto avango da prote¢do de dados atingido pelo marco civil da internet, Rebeca
Garcia destaca que a lei ndo foi criada com intuito de suprir a auséncia de uma lei nacional de

protecdo de dados, pois:

seu espirito e seu escopo sdo outros. De todo modo, o Marco Civil da Internet
estabelece importantes principios e coloca em posicdo de destaque a protecdo da
privacidade e dos dados pessoais do usuario. Com efeito, a lei assegura aos usuarios
o direito a protegdo da privacidade e a informagdes claras e completas sobre a coleta,
uso, armazenamento, tratamento e protecdo de dados pessoais, e garante também que
os dados pessoais ndo serdo transferidos a terceiros, salvo expresso consentimento ou
determinacio legal 3

Ao fazer observagoes sobre o Marco Civil da Internet, Carlos Affonso Souza e Ronaldo

Lemos afirmam que a

penalidade mais gravosa prevista contra os privados que desenvolvem servigos de
Internet ¢ a proibi¢ao de coleta, armazenamento, guarda e tratamento de registros de
dados pessoais ou de comunicagdes — inexistindo penalidade ou medida coercitiva de
qualquer espécie voltada a interdi¢do de um servigo de Internet como um todo.*®

Logo, as penas previstas no artigo 12 da Lei n° 12.695/14 (Marco Civil da Internet),
ndo ensejariam em proibicao da atividade de empresa ou suspencao de aplicativo.

A Lein® 12.965/2014 trouxe progressos significativos na prote¢ao dos dados pessoais
no ordenamento juridico patrio. Porém, esses avancos manifestam-se limitados, uma vez que a
referida lei ndo observa as particularidades inerentes ao tema de prote¢ao de dados pessoais, se
fazendo necessaria uma lei mais especifica que a regule.

Desse modo, em 14 de agosto de 2018 foi sancionada no Brasil a lei n® 13.709, antes

3 GARCIA, Rebeca. Marco Civil da Internet no Brasil: repercussdes e perspectivas. Revista dos Tribunais, v.
964, 2016, p. 161-190.

%5 SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco Civil da Internet: construcio e aplicacio. Juiz de Fora:
Editar Editora Associada Ltda, 2016., p.59
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Projeto de Lei 53/2018, a Lei Geral de Protecao de Dados, construida ao longo de anos, e
envolvidas a sociedade civil e o Ministério da Justi¢a, instrumento capaz de atuar com a
regulacao de dados no Brasil de forma especifica.

A Lei Geral de Protecdo de Dados (LGPD) reconhece, em seu artigo 1°, o objetivo
primeiro de “proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” frente ao tratamento dos dados pessoais
no Brasil, visando assim como a GDPR, a garantia de um maior controle e protecao do cidadao
quanto a informacgdes pessoais em face de empresas, bem como ao poder publico (o qual ¢
detém grande numero de informagdes presentes em bancos de dados sobre a populagdo).

A referida lei oferece conceitos basicos acerca de alguns dos termos alcangados no
conteudo relacionado aos dados pessoais, especialmente no art. 5°, dentre outros, podem-se

destacar como exemplos:

I - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel,
II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou

em varios locais, em suporte eletronico ou fisico;

Logo, a lei brasileira de protecao de dados ao trabalhar conceitos basicos dispoe do
conteudo necessario para se estruturar a protecdo juridica voltada aos dados pessoais dos
usuarios brasileiros.

Efetivamente, a Lei n° 13.709/2018 representa um marco de suma importancia na
protecao de dados no Brasil, trazendo consigo avangos essenciais na prote¢ao desse direito de
relevante importancia para a sociedade hodierna. A LGPD traz mudangas significativas para

organismos estatais e empresarias referentes as atividades de coleta e armazenamento de dados.

5.1 DEFINICAO DE DADOS PESSOAIS;

Conforme a LGPD, trata-se de dados pessoais toda a informacao relacionada a pessoa
natural identificada ou identificdvel®’, logo, podem conter varias possibilidades de informagdes

dos individuos, dentre elas o nome, endereco, contato telefonico, idade, estado civil, e outros.

3 Art. 5° da Lei n° 13.709/2018

87 Art. 5° inciso 111 da Lei n° 13.709/2018
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Quanto aos dados anonimizados®®, esses ndo sdo considerados dados pessoais
conforme a LGPD, exceto se descoberta sua origem. Neste caso o legislador tratou dos dados
referentes a titulares que ndo sejam identificados, mesmo com a utilizacdo de recursos
tecnologicos disponiveis no momento de seu tratamento. Assim sendo, os dados de autoria
indefinida ou que ndo possa ser definida com os meios disponiveis, ndo gozardo de protecdo
dessa Lei.

Ademais, no que se refere a matéria da legislacdo, ainda que a LGPD tenha surgido da
prolifera realidade digital, seus efeitos ndo estdo limitados apenas a essa realidade. Logo, em
seu artigo 1°, assevera que: “dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais”.

Mais um aspecto proveniente da origem dos dados pessoais € a sua concepgdo comum
a outras nacionalidades, uma vez que em seu artigo 3° dispde que poderé ser aplicada nos casos
de operacdes de tratamento serem realizadas em territério nacional, no caso das operagdes
objetivarem uma troca comercial a ser realizada em territério nacional, ou se os individuos que
forneceram ou receptaram os dados estiverem no Brasil.

Outro aspecto oriundo da origem dos dados pessoais é a sua perspectiva transnacional,
uma vez que a LGPD em seu artigo 3° preceitua:

Esta Lei aplica-se a qualquer operagéo de tratamento realizada por pessoa natural ou
por pessoa juridica de direito publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territério nacional,

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servicos ou o tratamento de dados de individuos localizados no territorio nacional,
Il - os dados pessoais objeto do tratamento tenham sido coletados no territorio
nacional.®®

Quanto ao “tratamento” dos dados pessoais, refere-se as operagdes executadas com
dados pessoais, a exemplo, entre outras, da coleta, transmissdo e arquivamentos desses dados.
Em resumo, todas operagdes que possam ser executadas com objetivo de se obter, armazenar,
ou transmitir dados pessoais.

Os agentes do tratamento designam aqueles que realizam operagOes de tratamento
com os dados pessoais em qualquer meio, podendo ser organizac¢Ges publicas, organiza¢es

privadas, pessoas fisicas ou juridicas®’. Esses agentes se dividem em “controlador” (aquele

38 Art. 12° da Lei n° 13.709/2018

39 Art. 3° da Lei n° 13.709/2018

40 PINHEIRO e Peck, P. 2018., Protecdo de dados pessoais - comentarios a Lei n. 13.709/2018 LGPD, Sio
PauloP.29
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que define o tratamento de dados), e o “operador” (aquele que faz a coleta dos dados
propriamente dita), tendo estes a obrigacdo de manter a seguranga desses dados, e em caso de
transgressdes a lei, poderdo sofrer penalidades administrativas (multas ou adverténcias).

Conforme a LGPD, sdo determinados principios gerais de protecdo, que servirdo de
base para os procedimentos com Dados Pessoais*, e adiante estabelecidos os moldes que serdo
tratados.

A LGPD determina que o titular de dados deve manifestar-se explicitamente quanto
ao consentimento a retencdo de seus dados pessoais, podendo esta ser revogada. *? O individuo
titular desses dados, poderd, durante o periodo de tratamento de seus dados pessoais, tomar
ciéncia da finalidade da retencéo desses.

Conforme o artigo 7° da LGPD, sdo hipdteses de tratamento de dados pessoais:

O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
l. mediante o fornecimento de consentimento pelo titular;

1. para o cumprimento de obrigacdo legal ou regulatéria pelo controlador dos
dados;

Ill.  pela administragdo publica, para o tratamento e uso compartilhado de dados
necessariosa execuc¢do de politicas publicas previstas em leis e regulamentos;

V. para a realizagdo de estudos por érgdo de pesquisa, garantida, sempre que
possivel, aanonimizagdo dos dados pessoais;

V. guando necessdrio para a execugdo de contrato ou de procedimentos
preliminaresrelacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

VI.  para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, essetltimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

VII.  paraa protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII. para atutela da satde, em procedimento realizado por profissionais da area
da satde oupor entidades sanitarias;

IX.  quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam aprote¢do dos dados pessoais; ou

X. para a protecdo do crédito, inclusive quanto ao disposto na legislagdo
pertinente.*

5.2 DOS DADOS PESSOAIS SENSIVEIS

Os dados pessoais sensiveis sdo os descritos no inciso II art. 5° da LGBD: “sobre

origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a

41 Art. 6° da Lei n° 13.709/2018
42 Art. 7° inciso | da Lei n° 13.709/2018

43 Art. 7° da Lei n° 13.709/2018
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organizacdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural”.**

Basicamente, trata-se dos dados de natureza individual mais intima e delicada, que
expoem formas de ser e raciocinar no individuo, bem como suas origens bioldgicas, sociais e
culturais.

Esse género de dado pessoal possui uma forma de tratamento diferenciada. Seu
tratamento limita-se a circunstancias, onde o agente dos dados concorda de maneira especial e
distinta, com objetivos particulares, na sua utilizacdo, salvo em possibilidades de exigéncias
judiciais, ou por forca de lei, e em aplicagdes por 6rgaos de pesquisa, que abrigam a manter o
anonimato dos titulares de dados.

Conforme o artigo 11 da LGPD, sdo hipoteses de tratamento de dados pessoais:

O tratamento de dados pessoais sensiveis:

l. mediante o fornecimento de consentimento pelo titular;

1. para o cumprimento de obrigacdo legal ou regulatéria pelo controlador dos
dados;

Ill.  pela administragdo publica, para o tratamento e uso compartilhado de dados
necessariosa execucdo de politicas publicas previstas em leis e regulamentos;

V. para a realizagdo de estudos por érgdo de pesquisa, garantida, sempre que
possivel, aanonimizagdo dos dados pessoais;

V. para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, essetltimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

VI.  paraa protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
VII.  para atutela da satde, em procedimento realizado por profissionais da area
da salide oupor entidades sanitarias;*

5.3 DESCUMPRIMENTO A LGPD

A LGPD em seu artigo 52 versa acerca das providéncias cabiveis quanto aos que

desobedecerem a nova lei. Sdo penalidades:

Os agentes de tratamento de dados, em razdo das infracfes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes san¢es administrativas aplicaveis pela
autoridade nacional:

a) Adverténcia e adogdo de medidas corretivas

b) Multa de até 2% do faturamento da pessoa juridica (limite de R$50 milhdes por
infracéo)

c) Publicacéo da infracéo

d) Bloqueio e eliminagdo dos dados em questdo

e) Multa diaria

f) Indenizac&o ao titular dos dados*®

44 Art. 5° inciso Il da Lei n° 13.709/2018
45 Art. 11° da Lei n° 13.709/2018
46 Art. 52° da Lei n° 13.709/2018
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Se faz fundamental explicar que as penalidades descritas acima, podem ser aplicadas
de forma cumulativa, por infracdo e dia.

Outrossim, pertencera ao titular dos dados, a indenizagao, tendo em vista que qualquer
que intervenha no tratamento de dados, possui a responsabilidade de preservar a seguranga
desses. Neste caso, arcam-se solidariamente, juntamente com o operador de dados, por todo e
qualquer dano a terceiros em consequéncia do desrespeito da LGPD, os agentes de tratamento

que causarem danos em razdo do descumprimento da LGPD.

5.4 APLICABILIDADE DA LGPD NO COMBATE A VIOLENCIA DE GENERO NO PAIS

Com sua entrada em vigor no ano de 2020, a Lei Geral de Protecéo de Dados (LGPD),
veio a fortalecer o direito fundamental a privacidade, e a protecdo de dados pessoais, no

ordenamento juridico pétrio.

Mais do que esses direitos fundamentais refletem diretamente no quotidiano das
pessoas, existe ainda sua relevante importancia, particularmente, na aplicabilidade da LGPD,

como instrumento de protecdo as mulheres vitimas de violéncia.

Como ja tratado nesse trabalho, o surgimento de novas tecnologias de comunicacéo,
corroboram diretamente a difusdo em escalas cada vez maiores das formas de violéncia contra
a mulher, de forma mais rapida e poderosa, 0 que reproduz de maneira exponencial um

problema ja tdo conhecido e debelado no mundo extra digital.

A LGPD disp6e de maneira objetiva, quanto aos direitos dos titulares de dados, no
caso as mulheres vitimas de violéncia. S&o diversas as formas de materializacdo de violéncia
de género, que devem, sob a Gtica da LGPD, ser avaliadas e coibidas. Exemplos dessas formas
de violéncia no mundo digital sdo a disseminagéo e exibi¢do de imagens de mulheres, de modo
indevido e sem o devido consentimento dessas, havendo ou ndo contetido sexual ou violento; a
exposicdo de seus dados pessoais sensiveis, a exemplo de enderec¢o, contato telefonico, e outros
que possibilitem a perseguicdo ou assédio; Dentre as formas de violéncia contra mulher,
destacando-se ainda, 0 acesso ndo autorizado as informac@es referentes a seu patriménio, por
meio de aparelhos pertencentes as vitimas, como celulares e computadores; informagdes sobre

sua saude, em ambientes de trabalho, manipulados de maneira discriminatoria; e outras.
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Outros relevantes pontos a serem evidenciados, séo sobre os casos de aplicabilidade
da LGPD, quanto ao tratamento de dados pessoais de mulheres vitimas de violéncia, em
instituices de apoio e acolhimento. Uma vez que conforme o artigo 4° dessa lei, S0 se excetua
a sua observancia, em casos de dados tratados para seguranca publica, defesa nacional,
seguranca do Estado, atividades de investigacdo e repressédo de infrages penais, ou para fins
exclusivamente jornalistico, artisticos e académicos.*’ Logo, abrigos e instituicdes de
acolhimento e apoio as mulheres vitimas de violéncia devem se adequar a LGPD, cumprindo
também, dessa forma, seu objetivo de protecdo a mulher. Sendo de suma importancia a
preservacdo dos dados pessoais das mulheres que buscam protecdo, garantindo seu direito
fundamental a privacidade.

A aplicacdo da LGPD, como instrumento de protecdo ao direito a privacidade e
violéncia de género, tem enfoque na seguranca da informagéo, uma vez que em seu artigo 46
assevera que sejam observadas medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacéo ou qualquer forma de tratamento inadequado ou ilicito®. Logo, se evita

principalmente a exposicéo de dados sensiveis de mulheres, j& tdo expostas na sociedade atual.

A LGPD determina direitos e liberdades aos titulares de dados, concomitantemente
estruturando obrigagdes aos que tratam dos dados pessoais. Sendo em sintese, em casos de
violéncia contra a mulher, instrumento garantidor do direito a protecdo de dados pessoais e a
privacidade da mulher, combatendo diretamente as diversas formas de discriminagdo e

estigmatizacao por elas enfrentados.

Dada a sua recente vigéncia, em 2020, a LGPD fortalece o direito fundamental a
protecdo de dados pessoais no ordenamento juridico brasileiro, refletindo em especial no
cotidiano das mulheres vitimas de violéncia, e que poderd ainda tomar proporcGes
jurisprudenciais que ndo podemos prever nesse momento, expandindo seu potencial de alcance
e protecdo de suas aplicagdes aos diversos casos concretos que possam surgir, em especial, ao

no resguardo dos direitos das mulheres vitimas de violéncia.

47 Art. 4° da Lei n° 13.709/2018
48 Art. 46° da Lei n° 13.709/2018



26

6 CONSIDERACOES FINAIS

Sob uma perspectiva de género, o desenvolvimento desse estudo apresentou um breve
historico da violéncia e desigualdade de género, evidenciando 0s pressupostos conceituais do
direito a privacidade, consequéncias juridicas do direito a privacidade no ambiente digital, e
expds a sensibilidade do direito a privacidade no tocante a dados pessoais, bem como apontou
perspectivas de enfrentamento a violéncia do direito a privacidade da mulher, propiciados pela
Lei Geral de Protecdo de Dados — LGPD.

Observado o grave contexto historico dos transtornos enfrentados pelas mulheres
vitimas de violéncia, e violacdo direta ao direito a privacidade dessas, bem como o advento de
novas tecnologias vem potencializando essa problematica, verificou-se que o direito a
privacidade sob uma otica de género, classificado como direito fundamental, ainda necessita de
formas eficazes de protecdo do Estado. Que por se tratar de obrigacdo do Estado a capacidade
de garantia e aplicacdo desse direito, sua inobservancia faz-se em violacéo direta aos direitos
humanos da mulher.

Verificou-se ainda, as diversas formas e consequéncias de violagcdo a privacidade no
ambiente digital, sobretudo, quando vendidas e/ou retidos, dados pessoais, sem prévia
autorizacdo, culminando assim em graves violagGes a privacidade do individuo, no ambito
digital, relativa a seus proprios dados. Nesse contexto, a importancia da protecdo dos dados
pessoais das mulheres vitimas de violéncia, sendo esses parte de uma expressdo de
personalidade dessas, e partindo-se da ideia de que esses dados sdo uma extensdo da existéncia
real do individuo em um universo que o impacta de forma exponencial. Portanto, necessitando
de ampla protecéo juridica, a exemplo da Lei Geral de Protecdo de Dados, desenvolvida com
esse objetivo.

Constatou-se ainda, que o advento da LGPD, surge como instrumento que fortalece o
direito da protecdo de dados pessoais e a privacidade da mulher, vez que traz em seu corpo,
formas de punicdo para 0s que produzem o dano a privacidade e vida intima do individuo, no
contexto desse estudo, na vida da mulher. Contribuindo-se assim para uma mudanca gradativa
a cultura de discriminac@o a mulher, e de certa forma demonstrando que ndo ha tolerancia a
violéncia contra a privacidade da mulher também no mundo digital.

Outra importante constatacdo da pesquisa, e de que até a conclusdo desse trabalho,

ainda nao existem jurisprudéncias que envolvam a aplicabilidade da LGPD frente a violéncia
de género no pais, demonstrando ainda a necessidade da expansao do conhecimento quanto a

essa lei, ainda nova, ao conhecimento do publico em geral, em especial o feminino, para que



27

reinvindiquem seus direitos, e a LGPD possa ser aplicada e ampliada aos diversos casos
cotidianos de violéncia aos direitos das mulheres.
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